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Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid géra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Simpts vagledning om allman riskbedémning omfattar dels denna grundldaggande vagledning, dels
praktiskt inriktad verksamhetsspecifik vagledning.

Denna grundlaggande vagledning ar generell och omfattar en beskrivning av vad som kravs enligt
penningtvattsregelverket, men den innehaller ocksa praktiskt inriktad vagledning. Vagledningen &r
relevant for alla verksamhetsutdvare, om inte annat anges, och anvands som en referensram for de
andra delarna av vagledningen om allman riskbedémning (de verksamhetsspecifika).

Denna grundlaggande vagledning utgar framfor allt fran lagen (2017:630) om atgarder mot penning-
tvatt och finansiering av terrorism (penningtvattslagen) och Finansinspektionens féreskrifter (FFFS
2017:11) om atgarder mot penningtvatt och finansiering av terrorism (penningtvattsforeskrifterna).
Alla laghanvisningar avser penningtvattslagen, om inte annat anges. Hanvisningar gors ocksa till
Europeiska bankmyndighetens (Eba) riktlinjer EBA/2021/02 for kundkdannedom och de faktorer som
kreditinstitut och finansiella institut bér beakta vid bedomning av den risk for penningtvatt och
finansiering av terrorism som férknippas med enskilda affarsférbindelser och enstaka transaktioner
(riktlinjer for riskfaktorer avseende penningtvatt och finansiering av terrorism) enligt direktiv (EU)
2015/849 (Eba:s riktlinjer for riskfaktorer).

| denna sjatte upplaga har uppdateringar gjorts med anledning av de dndringar som har gjorts av
Eba:s riktlinjer for riskfaktorer, EBA/GL/2021/02. Andringarna &r gjorda genom EBA/GL/2024/01.
Det har ocksa gjorts vissa redaktionella andringar.

Inledning

Syftet med denna vagledning ar att beskriva vad som kravs enligt penningtvattsregelverket i fraga om
att géra en allméan riskbedomning. | vagledningen beskrivs ocksa — pa ett grundlaggande satt — dels en
metod som kan anvandas for att gora den allmanna riskbedéomningen i praktiken (del 1), dels nagra
sarskilda processfragor som kan uppsta i arbetet (del Il).

Véagledningen éar inte avsedd att anvdandas som en mall, utan som ett stod for verksamhetsutovaren i
det egna arbetet med att gora en allman riskbedémning. Den allmanna riskbedéomningen och metoden
for att gora denna maste alltid anpassas efter den egna verksamheten.
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Allman riskbedémning handlar om att bedéma risken for att verksamheten utnyttjas for penningtvatt
och finansiering av terrorism. Den allmanna riskbedémningen ska utgéra grunden fér verksamhetsut-
Ovarens riskbaserade forhallningssatt, som ska genomsyra tillampningen av penningtvattsregelverket.
Verksamhetsutdvaren har stor valfrihet i hur arbetet med den allmanna riskbedémningen genomfors.

Riskbedémningen ar viktig for flera atgarder i penningtvéattslagen. For det forsta ska rutiner och rikt-
linjer vara utformade i syfte att motverka de identifierade riskerna. Den allménna riskbedémningen
spelar ocksa en viktig roll vid riskbedémningen av kunderna, som i sin tur styr omfattningen av atgar-
derna for kundkdannedom. Riskbedomningen ska ocksad beaktas nar verksamhetsutovaren bestadmmer
omfattning och inriktning pa dvervakningen av aktiviteter och transaktioner. Riskbedémningen ska
vara utformad pa ett sddant satt att den kan anvdndas for dessa syften (prop. 2016/17:173 s. 511).

Det riskbaserade forhallningssattet
Den allménna riskbedémningen ska utgbra grunden for verksamhetsutovarens riskbaserade for-
hallningssatt, som ska genomsyra tillampningen av penningtvattsregelverket.

Det svenska penningtvattsregelverket utgar fran internationella ataganden och bygger pa EU-direktiv,
som i sin tur bygger pd de rekommendationer som den mellanstatliga organisationen Financial Action
Task Force, Fatf, har tagit fram. Fatf ar internationell standardsattare pa omradet for bekdampning av
penningtvatt och finansiering av terrorism. | rekommendationerna lyfts det riskbaserade forhallnings-
sattet fram som en viktig grund for en effektiv fordelning av resurser (rekommendation 1). Det fjarde
penningtvattsdirektivet (2015/849) genomsyras i hogre grad an tidigare direktiv av principen om ett
riskbaserat forhallningssatt.

Utmarkande for Fatf:s rekommendationer och fér penningtvattsdirektivet ar det ansvar som tilldelas
verksamhetsutévarna. Det forebyggande arbetet med att férhindra penningtvatt och finansiering av
terrorism utgar vdsentligen fran dessa aktoérer och kraven pa de enskilda aktorerna ar héga (prop.
2016/17:173 s. 178).

Syftet med penningtvattslagen ar att forhindra att finansiell verksamhet och annan naringsverksamhet
utnyttjas for penningtvétt eller finansiering av terrorism (1 kap. 1 § penningtvattslagen). Syftet med
penningtvattsregelverket innebér ytterst att verksamhetsutévarna bidrar till arbetet med att fore-
bygga och upptacka brottslig verksamhet. | linje med vad som féljer av de internationella regelverken,
ska verksamhetsutovarnas atgarder for att uppna detta syfte utga fran ett riskbaserat forhallningssatt.

Utgangspunkten for det riskbaserade forhallningssattet bor vara att rimliga atgarder vidtas i det
enskilda fallet. For att hamna pa en niva som ar rimlig utifran syftet att forhindra att verksamheten
utnyttjas for penningtvatt och finansiering av terrorism, kravs ett systematiskt arbete utifran riskerna
i verksamheten.

Omfattningen av atgéarder, forfaranden och kontroller for att férhindra att verksamheten utnyttjas for
penningtvatt och finansiering av terrorism ska utformas och l6pande anpassas efter riskerna for
penningtvatt och finansiering av terrorism i den specifika verksamheten. Flest och mest omfattande
atgarder ska sattas in dar riskerna ar som storst. Dar riskerna ar mindre racker det med farre och
mindre omfattande atgarder. Foljaktligen ar det riskbaserade forhallningssattet ett satt att styra
resurserna i verksamheten till de viktigaste omradena nar det galler arbetet mot penningtvatt och
finansiering av terrorism. Det riskbaserade synsattet bor medfora att verksamhetsutovare kan mot-
verka att deras verksamhet utnyttjas for penningtvatt och finansiering av terrorism till en lagre kostnad
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och med hogre effektivitet an vid ett i detalj reglerat system (prop. 2016/17:173 s. 178). De fore-
byggande atgarderna bor utformas sa att kostnaderna for regelefterlevnaden inte blir oproportion-
erliga (jfr fjarde penningtvattsdirektivets beaktandesats 2).

Det riskbaserade forhallningssattet innebar att det ar nédvandigt att géra mer i vissa fall och mindre i
andra. Den verksamhetsutévare som vidtar alla atgarder i alla situationer agerar inte riskbaserat och
ddrmed inte heller effektivt. Den som agerar utan urskiljning riskerar att inte fokusera pa de faktiskt
riskfyllda situationerna. Den som gor “lite till” i frdga om sina kontroller for att vara pa den sakra sidan,
riskerar ocksa att onddigtvis forsvara eller forhindra genomforandet av olika affarsverksamheter.

Det riskbaserade forhallningssattet ar inte avsett att hindra ett féretag fran att ha produkter, tjanster
eller kunder som innebar hog risk for penningtvatt eller finansiering av terrorism i verksamheten.
Avgorande ar att verksamhetsutdvaren kan och faktiskt vidtar atgarder for att hantera riskerna.

| Eba:s riktlinjer for riskfaktorer, riktlinjerna 4.9-4.11, tas fragan om tillgang till finansiella tjanster upp.
Dar framgar bl.a. att eftersom riskerna med enskilda affarsforbindelser varierar, dven inom en kategori,
kraver en riskbaserad metod inte att foretaget ska vagra eller avsluta affarsforbindelser med hela
kundkategorier som forknippas med forhojd risk for penningtvatt och finansiering av terrorism.
Foretaget bor noggrant balansera behovet av tillgang till finansiella tjanster och behovet av att minska
risken for penningtvatt och finansiering av terrorism. Detta inbegriper att ett foretag bor infora
lampliga och riskbaserade riktlinjer och atgarder for att sdkerstalla att dess metod for att vidta atgarder
for kundkdnnedom inte medfér att legitima kunder otillborligt vagras tillgang till finansiella tjanster.
Guidelines ML TF Risk Factors SV.pdf (europa.eu). (Se mer om Eba:s riktlinjer pa s. 8 ff).

Det riskbaserade forhallningssattet handlar inte om att arbeta utifran en ”"nollvision”. Det ar inte
realistiskt att utga fran att ett foretag kan sdkerstélla att verksamheten aldrig utnyttjas for penningtvatt
eller finansiering av terrorism. Det kan finnas situationer nar féretaget har vidtagit alla rimliga atgarder
for att identifiera och minska sina risker for penningtvatt och finansiering av terrorism, men dnda
utnyttjas for dessa syften, se Fatf Guidance for a Risk-Based Approach the Banking Sector s. 6. RISK-
BASED APPROACH GUIDANCE FOR THE BANKING SECTOR (fatf-gafi.org)

Regelverket

Penningtvattslagen

Enligt 2 kap. 1 § penningtvattslagen ska en verksamhetsutévare gora en allméan riskbedémning. Det
innebar att det ska géras en bedémning av hur de produkter och tjanster som tillhandahalls i verksam-
heten kan utnyttjas for penningtvatt eller finansiering av terrorism och hur stor risken ar for att detta
sker.

Vid den allmdnna riskbedomningen ska det sarskilt beaktas vilka slags produkter och tjanster som till-
handahalls, vilka kunder och distributionskanaler som finns och vilka geografiska riskfaktorer som fore-

ligger.

Hansyn ska ocksa tas till uppgifter som kommer fram vid verksamhetsutévarens rapportering av miss-
tankta aktiviteter och transaktioner samt till information om tillvagagangssatt for penningtvatt och
finansiering av terrorism och andra relevanta uppgifter som myndigheter lamnar. Detta innebar att


https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Risk-Based-Approach-Banking-Sector.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Risk-Based-Approach-Banking-Sector.pdf
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verksamhetsutovare ar skyldiga att beakta information som tillhandahalls av tillsynsmyndigheter,

brottsbekdmpande myndigheter och andra myndigheter (prop. 2016/17:173 s. 510).

Enligt 2 kap. 2 § penningtvattslagen ska omfattningen av den allmanna riskbedémningen bestdmmas

med hansyn till verksamhetsutdvarens storlek och art och de risker for penningtvatt eller finansiering

av terrorism som kan antas foreligga. Riskbedomningen ska utformas sa att den kan ligga till grund for

verksamhetsutovarens rutiner, riktlinjer och 6vriga atgarder mot penningtvatt och finansiering av

terrorism. Den allménna riskbedémningen ska dokumenteras och hallas uppdaterad.

Den allménna riskbeddémningen ligger till grund for flera dtgarder som ska vidtas enligt penningtvatts-

lagen:

Kundens riskprofil: Verksamhetsutévaren ska bedéma den risk fér penningtvatt eller finan-
siering av terrorism som kan forknippas med kundrelationen (kundens riskprofil). Kundens
riskprofil ska bestdammas med utgangspunkt i den allménna riskbedémningen och verksam-
hetsutdvarens kdnnedom om kunden (2 kap. 3 § penningtvéattslagen).

Kundkdnnedom: Verksamhetsutdvarens atgdrder for kontroll, bedémning och utredning
enligt 3 kap. 7, 8 och 10-13 §§ penningtvattslagen, dvs. atgarder for kundkannedom, ska ut-
foras i den omfattning det behdvs med hansyn till kundens riskprofil och 6vriga omstandig-
heter (3 kap. 14 § penningtvattslagen). Kundens riskprofil ska, som framgar ovan, bestammas
bl.a. med utgangspunkt i den allmanna riskbedomningen.

Overvakning: Verksamhetsutdvaren ska dvervaka pagaende affarsférbindelser i syfte att upp-
tacka avvikande aktiviteter och transaktioner. Inriktningen och omfattningen av overvak-
ningen ska bestimmas med beaktande av de risker som identifierats i den allmdnna riskbe-
doémningen, den risk for penningtvatt och finansiering av terrorism som kan férknippas med
kundrelationen och annan information om tillvagagangssatt for penningtvatt eller finansiering
av terrorism (4 kap. 1 § penningtvéattslagen).

Intern kontroll och modellriskhantering: Verksamhetsutdvaren ska ha rutiner och riktlinjer for
intern kontroll. Om en verksamhetsutdvare anvander modeller for bl.a. riskbedémning, ska
verksamhetsutévaren ha rutiner for modellriskhantering. Rutinerna for modellriskhantering
ska syfta till att utvardera och kvalitetssakra de modeller som verksamhetsutévaren anvander.
Omfattningen av och innehallet i rutinerna och riktlinjerna ska bestdammas med hansyn till
verksamhetsutévarens storlek och art samt den risk for penningtvatt och finansiering av
terrorism som identifierats i den allménna riskbedémningen (6 kap. 1 § penningtvattslagen).
Rutiner och riktlinjer: Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgarder for kundkannedom, évervakning och rapportering samt fér behandling
av personuppgifter. Rutinerna och riktlinjerna ska fortldpande anpassas efter nya och for-
andrade risker for penningtvatt och finansiering av terrorism. Rutinernas och riktlinjernas om-
fattning och innehall ska bestimmas med hansyn till verksamhetsutovarens storlek, art och
riskerna for penningtvatt och finansiering av terrorism som identifierats i den allmanna risk-
beddmningen (2 kap. 8 § penningtvattslagen).
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Penningtvattsforeskrifterna

Enligt 2 kap. 1 § penningtvattsforeskrifterna ska foretaget regelbundet, minst arligen, utvardera sin
allmanna riskbedémning och nar det behévs uppdatera den. Foretaget ska dessutom uppdatera sin
allmanna riskbedémning innan det erbjuder nya eller vasentligt férandrade produkter, tjanster, riktar
sig till nya marknader eller gor andra férandringar som ar relevanta for verksamheten.

Enligt Finansinspektionens beslutspromemoria till penningtvattsforeskrifterna far en riskbedémning
for en verksamhet med ett fatal okomplicerade produkter och tjanster vara mindre omfattande an for
ett féretag med komplicerade eller med ett stérre utbud av produkter och tjanster (FI Dnr 16—-2467
s. 10).

Eba:s riktlinjer for riskfaktorer

Verksamhetsutdvare ska beakta Eba:s riktlinjer for riskfaktorer, som galler som allménna rad. Se om
allmanna rad i avsnitt 1.1 i den grundlaggande vagledningen om kundkdnnedom. Innehallet i rikt-
linjerna aterges har i vissa delar. | 6vrigt hanvisas till riktlinjerna, Guidelines ML TF Risk Factors SV.pdf
(europa.eu). Eba har gjort tillagg till riktlinjerna fér riskfaktorer genom EBA/GL/2023/03.1 Tilliggen
omfattar faktorer som institutet ska beakta vid bedémningen av risken som ar férknippad med kunder

som ar icke-vinstdrivande organisationer, not-for-profit organisations (NPOs) GL amending EBA GL
2021 02 (EBA GL 2023 03) SV_COR.pdf (europa.eu). Riktlinjerna galler sedan den 3 november 2023.
Andringar ar ocksd gjorda genom EBA/GL/2024/01.2 GL amending EBA GL 2021 02 (EBA GL 2024
01) SV _COR.pdf. Dessa riktlinjer galler sedan den 30 december 2024.

Enligt Eba:s riktlinjer for riskfaktorer bor foretaget sakerstalla att det har en grundlig insikt i de risker
for penningtvatt och finansiering av terrorism som det exponeras for (riktlinje 1.1).

Den allménna riskbedémningen bor hjalpa foretaget att forsta sin exponering for riskerna for penning-
tvatt och finansiering av terrorism och vilka delar av dess verksamhet det bor prioritera for att
bekampa penningtvatt och finansiering av terrorism. Foretaget bor darfor ha en helhetssyn pa riskerna
genom att identifiera och bedéma de risker som férknippas med de produkter och tjanster som det
erbjuder, de lander och geografiska omraden som det verkar inom, de kunder som sdker sig till det
och de distributionskanaler som det anvander for att betjdna sina kunder (riktlinjerna 1.11 och 1.12).

Den allmanna riskbedomningen omfattar en bedémning av den risk for penningtvatt och finansiering
av terrorism som foretaget exponeras for pa grund av verksamhetens art och komplexitet (riktlinje
1.2). Metoden for att gora den allmanna riskbedémningen behdver anpassas efter den verksamhet
som bedrivs och goras i proportion till foretagets storlek och art (se riktlinje 1.16).

| riktlinje 1.16 framhalls sma foretag som inte erbjuder nagra komplicerade produkter eller tjanster
eller vars exponering ar begransad eller endast inhemsk som sadana verksamhetsutévare som moj-
ligen inte behover géra nagon overdrivet komplicerad eller avancerad riskbedémning.

L Riktlinjer om dndring av riktlinjerna EBA/2021/02 om &tgarder fér kundkdnnedom och de faktorer som kredit-
institut och finansiella institut bor beakta vid bedémning av den risk for penningtvatt och finansiering av
terrorism som forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer
avseende penningtviatt och finansiering av terrorism) enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849.

2 Riktlinjer om &ndring av riktlinjerna EBA/GL/2021/02 enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 om
atgarder for kundkdnnedom och de faktorer som kreditinstitut och finansiella institut bér beakta vid bedémning
av den risk for penningtvatt och finansiering av terrorism som férknippas med enskilda affarsférbindelser och
enstaka transaktioner (riktlinjer for riskfaktorer avseende penningtvatt och finansiering av terrorism).
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https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
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https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2023/EBA-GL-2023-03/Tranlsations/1061445/GL%20amending%20EBA%20GL%202021%2002%20%28EBA%20GL%202023%2003%29_SV_COR.pdf
https://www.eba.europa.eu/sites/default/files/2024-06/a3e89f4f-fbf3-4bd6-9e07-35f3243555b3/GL%20amending%20EBA%20GL%202021%2002%20(EBA%20GL%202024%2001)_SV_COR.pdf
https://www.eba.europa.eu/sites/default/files/2024-06/a3e89f4f-fbf3-4bd6-9e07-35f3243555b3/GL%20amending%20EBA%20GL%202021%2002%20(EBA%20GL%202024%2001)_SV_COR.pdf
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Verksamhetsutdvaren bor alltid dokumentera sin allmédnna riskbedémning och alla forandringar som
gors pa ett satt som mojliggor for bade verksamhetsutovaren och myndigheter att forsta hur den
genomfdrdes och varfor den genomfordes pa ett visst satt (riktlinje 1.4).

Det bor framhallas att enligt riktlinje 1.5 bor ett foretag som ar kreditinstitut eller vardepappersforetag
i detta sammanhang dven beakta Eba:s riktlinjer fér intern styrning (EBA/GL/2017/11).

Se mer om Eba:s riktlinjer for riskfaktorer i avsnittet nedan, Del | — En metodbeskrivning.

Forarbetena till penningtvattslagen (prop. 2016/17:173)
| forarbetena till penningtvattslagen (prop. 2016/17:173) framgar bl.a. féljande.

Verksamhetsutévarens riskbeddmning ska besvara fragan om och hur dess produkter eller tjanster kan
anvandas for att exempelvis délja brottsligt atkommen egendoms samband med brott eller brottslig
verksamhet (prop. 2016/17:173 s. 510).

Vid den allmdnna riskbedémningen ska det sarskilt beaktas vilka slags produkter och tjanster som till-
handahalls, vilka kunder och distributionskanaler som finns och vilka geografiska riskfaktorer som fore-
ligger, men &ven andra omstandigheter och faktorer ska beaktas nar det &r relevant (prop.
2016/17:173 s. 510).

Med kundriskfaktorer avses bl.a. sddana omstandigheter som ska beaktas vid riskklassificeringen av
kunden enligt 2 kap. 4 och 5 §§ penningtvéttslagen (prop. 2016/17:173 s. 510).

Geografiska faktorer dr sadana som ér relaterade till forhallandena i de lander dar produkter eller
tjanster erbjuds eller dar verksamhetsutdvarens kunder &r baserade (prop. 2016/17:173 s. 510). For
att bedoma om exempelvis férekomsten av manga transaktioner till ett visst land innebar en 6kad
sannolikhet for att en tjanst som mojliggor gransoverskridande penningtransaktioner utnyttjas for
penningtvatt eller finansiering av terrorism, ar kinnedom om riskerna som kan férknippas med landet
i fraga av avgorande betydelse (prop. 2016/17:173 s. 208).

Riskfaktorer avseende distributionskanaler kan exempelvis vara om verksamhetsutdvaren har kontroll
over produkter eller tjanster nar de erbjuds kunden eller om distribution sker via en tredje part (prop.
2016/17:173 s. 510).

For att vara relevant och tillforlitlig ska en riskbedomning sa langt majligt vara baserad pa verkliga
sarbarheter och risker. Kvantitativ data som visar att penningtvatt eller finansiering av terrorism
genom ett visst foérfarande eller med en viss typ av tjanst eller produkt &r vanligt férekommande, ar av
vikt for att riskanalysen ska vara verklighetsanpassad (prop. 2016/17:173 s. 208 och 510).

Kunskap som erhallits vid rapportering av misstankta transaktioner och aktiviteter ska beaktas av verk-
samhetsutovaren. En verksamhetsutovare kan genom egna analyser och atgarder for 6vervakning och
rapportering av misstankta aktiviteter och transaktioner bilda sig en uppfattning om riskerna i verk-
samheten. Genom dessa atgarder kan verksamhetsutévaren fa en 6versiktlig bild av olika externa risk-
faktorer som paverkar risken for penningtvatt eller finansiering av terrorism i verksamheten (prop.
2016/17:173 s. 208).

Den allmanna riskbedémningen omfattar en proportionalitetsbedomning. Riskbedomningen ska vara
sa omfattande som motiveras av forhallandena i det enskilda fallet. Omfattningen av den allménna
riskbedomningen ska bestimmas med hansyn till verksamhetsutévarens storlek och art och de risker
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for penningtvatt och finansiering av terrorism som kan antas foreligga (2 kap. 2 § penningtvattslagen,
och prop. 2016/17:173 s. 209).

Med verksamhetens art avses i forsta hand vilken verksamhet som bedrivs, inbegripet vilka varor eller
tjanster som tillhandahalls, hur komplexa dessa varor och tjanster ar och andra liknande omstéandig-
heter. Med verksamhetens storlek avses t.ex. omsattning, antal anstallda, antal verksamhetsstallen
och liknande férhallanden (prop. 2016/17:173 s. 209).

Vid riskklassificeringen av enskilda kundrelationer har verksamhetsutévaren mojlighet att tillgodo-
rakna sig en relevant och tillforlitlig allman riskbedémning som visar att risken som kan férknippas med
en viss produkt eller tjanst dr lag (prop. 2016/17:173 s. 260).

Den allmadnna riskbeddmningen ska omfatta bade risken for penningtvatt och
finansiering av terrorism

Penningtvatt
Penningtvatt definieras i 1 kap. 6 § penningtvattslagen.

Penningtvatt definieras som atgarder med avseende pa pengar eller annan egendom som harror fran
brott eller brottslig verksamhet som

1. kan délja egendomens samband med brott eller brottslig verksamhet,

2. kan framja mojligheterna for nagon att tillgodogora sig egendomen eller dess varde,
3. kan framja mojligheterna fér nagon att undandra sig rattsliga paféljder, eller

4. innebdr att nagon forvarvar, innehar, havdar ratt till eller brukar egendomen.

Atgarderna ska vara av sadan art att de typiskt sett kan medféra att t.ex. egendomens samband med
brott doljs. Det krdvs inte att sambandet faktiskt har dolts for att penningtvatt ska anses foreligga.

Med penningtvatt enligt penningtvattslagen jamstalls atgarder med egendom som typiskt sett ar
dgnade att dolja att nagon avser att berika sig eller nagon annan genom en framtida brottslig handling.
Syftet ar att verksamhetsut6varna ska férebygga och i 6vrigt reagera pa typiska penningtvattsatgarder,
dven om det inte ar klarlagt att egendom som hanteras varit foremal for brott, vilket kravs for att
penningtvatt ska foreligga. Tillampningen begransas genom att forfarandet typiskt sett ska vara dgnat
att dolja att nagon avser att berika sig eller nagon annan genom en framtida brottslig handling. Sa &r
exempelvis fallet med delmoment i valkdnda uppldgg for att kunna avlona svart arbetskraft, dar
penningtvittsbrottet oftast anses vara begénget forst efter det att transaktionerna vidtagits. Aven av-
vikande Overforingar till jurisdiktioner som kan betraktas som skatteparadis och andra liknande for-
faranden avses, dven da verksamhetsutévaren inte ar klar 6ver att egendomen dnnu varit féremal for
brott (prop. 2016/17:173 s. 508).
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Finansiering av terrorism
Finansiering av terrorism definieras i 1 kap. 7 § penningtvattslagen.

Finansiering av terrorism definieras som sadan insamling eller sddant mottagande eller tillhanda-
hallande av pengar eller annan egendom som avses i 6 § terroristbrottslagen (2022:666).

Definitionen traffar darmed, enligt 6 § terroristbrottslagen, den som samlar in, tar emot eller tillhanda-
haller pengar eller annan egendom i avsikt att egendomen ska anvéandas eller med vetskap om att den
ar avsedd att anvandas

1. for att bega eller pa annat satt medverka till

a) terroristbrott enligt 4 § terroristbrottslagen eller forsok, foérberedelse eller stampling till terrorist-
brott, eller

b) sarskilt allvarlig brottslighet enligt 2 § terroristbrottslagen eller brott som avses i 5 § eller nagon av
7-10 §§ terroristbrottslagen, eller

2.av

a) en person som begar eller pa annat satt medverkar till terroristbrott eller sarskilt allvarlig brottslig-
het eller gor sig skyldig till forsok, forberedelse eller stampling till terroristbrott eller sarskilt allvarlig
brottslighet,

b) en terroristorganisation enligt definitionen i 3 § terroristbrottslagen, eller

c) en sammanslutning av personer som begar eller pa annat satt medverkar till sarskilt allvarlig brotts-
lighet eller gor sig skyldiga till forsok, forberedelse eller stampling till sarskilt allvarlig brottslighet.

Se prop. 2021/22:133 s. 232.

Skillnader mellan penningtvatt och finansiering av terrorism

Den allménna riskbedémningen ska fokusera bade pa riskerna for penningtvatt och for finansiering av
terrorism. Den gemensamma namnaren ar utnyttjandet av det finansiella systemet for illegala anda-
mal. Detta ar ocksa anledningen till att atgdrder mot penningtvatt och finansiering av terrorism ofta
behandlas i samma kontext. Penningtvatt syftar till att délja en vinstgenererande brottslig handling,
nagot som inte behover vara fallet vid finansiering av terrorism, eftersom terrorism kan finansieras
med legalt intjanade medel (prop. 2016/17:173 s. 170).

Penningtvatt syftar alltsa till att dolja medels ursprung, medan det vid finansiering av terrorism i
huvudsak handlar om att délja vad pengarna ska anvandas till. Denna grundldaggande skillnad gor att
det finns anledning att halla isdr penningtvatt fran finansiering av terrorism

Det kan manga ganger vara betydligt svarare att forestalla sig konkreta modus och scenarier nar det
géller finansiering av terrorism an penningtvatt. Det racker med sma medel for att finansiera terrorism
och dessa kan vara insamlade bade legalt och illegalt. Insamlingen och 6verféringen av tillgangarna
kan ske snabbt, enkelt och utan stérre kostnader. Ingen sarskild formaga behdvs, men internationella
kontakter ar en betydelsefull faktor for att na avsedd destination. Insamling kan ske pa manga satt,
bl.a. genom frivilliga donationer (se den nationella riskbedomningen av penningtvatt och finansiering
av terrorism i Sverige 2020/2021 s. 23).
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Finansiering av terrorism kan alltsd genomféras med sma transaktioner som dessutom innebar sma
avvikelser i forhallande till vad det kan finnas anledning att forvédnta sig om kunden. Det kan alltsa se
ut som helt vanliga transaktioner och det kan vara svart att hitta monster. Det kan krdva mycket analys-
arbete for att identifiera hur verksamhetens produkter och tjanster kan utnyttjas for finansiering av
terrorism och for att identifiera avvikelser. For att kunna gora en riskbedomning behovs bl.a. kunskap
kring vad terrorismhotet bestar i och hur detta kan finansieras. Omvarldsbevakning och insamling av
extern information, t.ex. fran Sakerhetspolisen ar darfér manga ganger viktig.

Del | — En metodbeskrivning

Begreppskatalog
Har beskrivs begrepp — i bokstavsordning — sdsom de anvands i vagledningen.

BEGREPP BESKRIVNING

En person, grupp eller aktivitet/handling som kan innebéra en risk for att
verksamheten utnyttjas for penningtvatt och finansiering av terrorism (jfr

den nationella riskbedomningen av penningtvatt och finansiering av
terrorism i Sverige 2020/2021).

Aktiviteter eller handlingar som kan framja eller leda till penningtvatt eller
finansiering av terrorism, kan betecknas som hotaktiviteter.

Individer eller organisationer som utfér hotaktiviteter kan betecknas som
hotaktorer.

Bedomningen av hot kan goras utifran olika aktiviteter som kan vara del av
penningtvatts- och terrorismfinansieringsupplagg. Det handlar om varde-
omvandlande aktiviteter, vardedverforande och vardeforflyttande aktivi-
teter, vardebevarande aktiviteter samt vardegenererande aktiviteter.

| bedémningen av hot gérs en bedomning av hur, dvs. pa vilket satt, en risk-
faktor innebar en risk for att verksamheten kan utnyttjas for penningtvatt
eller finansiering av terrorism.

Inneboende risk Risken for att de produkter och tjanster som tillhandahalls i verksamheten
kan utnyttjas for penningtvatt eller finansiering av terrorism och hur stor
risken ar for att detta sker, innan mitigerande atgarder har vidtagits. Se
ocksa Eba:s riktlinjer for riskfaktorer, avsnitt 2.12 c.

En bedomning av den paverkan som ett utnyttjande av verksamheten kan
fa.

Mitigerande atgard Atgard for att minska risken till en niva dar risken for att verksamheten ska
utnyttjas for penningtvatt och finansiering av terrorism kan hanteras eller
kontrolleras. Aven kallat kontrollatgard.

Residualrisk Den riskniva som kvarstar efter att mitigerande atgédrder har vidtagits. Aven
kallat kvarstaende risk. Se ocksa Eba:s riktlinjer for riskfaktorer, avsnitt
2.12 h.

12
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Riskexponering Den samlade riskbilden, grundad pa en bedémning av sannolikhet och kon-
sekvens, innan mitigerande atgarder har vidtagits.

Riskfaktor Variabler som antingen enskilt eller i kombination kan 6ka eller minska den
risk for penningtvatt och finansiering av terrorism som ar forknippad med
en enskild affarsforbindelse eller en enstaka transaktion (Eba:s riktlinjer for
riskfaktorer, avsnitt 2.12 k).

Riskkategori/ Begrepp som anvands for évergripande riskomraden, sasom produkt och
risksegment tjanst, kunder, distributionskanaler och geografi.

Sannolikhet En bedémning av hur stor sannolikheten ar for att penningtvatt eller finansi-
ering av terrorism sker genom ett utnyttjande av verksamheten. Bedom-
ningen bor goras utifran verksamhetens omfattning i relation till en risk-
faktor.

Sarbarhet Forhallanden som utgor svaga punkter i verksamheten och som darmed
innebar att hot kan realiseras (jfr den nationella riskbedémningen av
penningtvatt och finansiering av terrorism i Sverige 2020/2021).

En sarbarhet kan vara en systemdel som saknas eller vars funktion bedoms
utgora ett problem for mojligheten att forhindra penningtvatt eller finansi-
ering av terrorism.

| bedémningen av sarbarhet gors en bedomning av varfér det finns en risk
for att verksamheten utnyttjas for penningtvatt eller finansiering av
terrorism, dvs. varfor det finns en risk for att hoten realiseras.

Begreppet risk
Begreppet risk kan bygga pa olika parametrar, beroende pa sammanhang.

| férarbetena till penningtvattslagen anges att riskbegreppet i forsta hand innebar en bedémning av
hur sarbar verksamhetsutovaren ar for att utnyttjas for penningtvatt eller finansiering av terrorism.
Det kan férekomma att produkter eller tjanster inte bedéms som sarbara i sig utan att bristen (sarbar-
heten) ligger i andra delar av ”systemet”, t.ex. i distributionskanalerna. Det kan ocksa férekomma att
sarbarheter beror pd andra omstandigheter, sdsom verksamhetsutdvarens storlek, organisatorisk
komplexitet och andra verksamhetsspecifika, men inte produkt- eller tjanstrelaterade, omstandigheter
(prop. 2016/17:173 s. 207).

| Eba:s riktlinjer for riskfaktorer, avsnitt 2.12 i, definieras risk som sannolikheten for att penningtvatt
och finansiering av terrorism ska dga rum samt dess paverkan om sa sker.

| den nationella riskbedémningen av penningtvatt och finansiering av terrorism i Sverige 2020/2021
s. 122 anges att enligt Financial Action Task Force, Fatf, ar risk en funktion av tre faktorer: hot, sarbar-
het och konsekvens. Enligt Fatf ar det upp till landet sjalv att forfatta en produkt eller process baserad
pa en metod som beslutas av landets berérda parter. Definitionerna for hot, sarbarhet och konsekvens
ar lampliga att utga ifran.

13
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Metoden som beskrivs i denna vagledning for att géra den allménna riskbedémningen utgar ocksa fran
att en bedémning gors av hot, sarbarhet, sannolikhet och konsekvens. Som framgar i det foljande fore-
kommer i praktiken ocksd andra begrepp dn hot och sarbarhet, t.ex. riskhéjande och risksdankande
faktorer.

Generellt sett anvands tre risknivaer vid riskbedémningen, bade vad avser den inneboende risken och
residualrisken. Risknivaerna ar 1ag, medel (normal) och hog risk. Det &r inget som hindrar ytterligare
nivaer, t.ex. olika nivder inom medelrisk eller ytterligare nivaer av hog risk. En sadan indelning kan
ytterligare underlatta for foretaget att bestamma atgarder for att hantera riskerna.

Inledning till metodbeskrivningen
Det finns en stor valfrihet i hur verksamhetsutdvaren gor sin allmanna riskbedémning.

Vissa foretag kan gora en allman riskbedomning som inte ar 6verdrivet komplicerad eller avancerad
(Eba:s riktlinjer for riskfaktorer, riktlinje 1.16). En verksamhet med ett fatal okomplicerade produkter
och tjanster far vara mindre omfattande an for ett foretag med komplicerade eller med ett storre
utbud av produkter och tjanster (Finansinspektionens beslutspromemoria, FI Dnr 16-2467 s. 10).

Ett foretag som diaremot har t.ex. ett stort produkt- och tjansteutbud eller mer komplicerade
produkter och tjanster kan behdva géra en mer avancerad riskbedémning. | dessa fall kan det under-
|atta arbetet om riskbedémningen gors i olika underprocesser innan allt laggs samman i det som blir
den allmanna riskbedomningen. Detta ar inte nagot krav, utan endast ett satt att underlatta det
praktiska arbetet med att gora den allmanna riskbedémningen i en storre eller mer komplex verksam-
het, inte minst om olika kompetenser behovs for de olika delarna av riskbedémningen.

Den allmanna riskbedémningen ska beskriva de inneboende riskerna, dvs. risken for att de produkter
och tjanster som tillhandahalls i verksamheten kan utnyttjas for penningtvatt eller finansiering av
terrorism och hur stor risken ar for att detta sker, innan mitigerande atgarder har vidtagits. Det risk-
baserade forhallningssattet utgar dock inte bara fran att riskerna identifieras och bedéms utan bygger
i praktiken ocksa pa att atgarder vidtas och lI6pande anpassas for att mitigera riskerna, vilket ger en
residualrisk. Residualrisken beskriver den kvarstaende, faktiska risk som finns i verksamheten, efter att
mitigerande atgarder har vidtagits. Den allmanna riskbedomningen ska kunna ligga till grund for en
effektiv allokering av resurserna, flest och mest omfattande atgarder ska sattas in dar riskerna dr som
storst. Detta innebér att dven atgarderna och de risker som kvarstar och som verksamheten faktiskt ar
exponerad for, dvs. residualrisken, behover kartlaggas och synliggoras.

Den metod som beskrivs i denna végledning ar pa en grundlaggande niva och indelad i tre faser. Metod-
beskrivningen &r inte avsedd att anvdndas som en mall, utan som ett stod for verksamhetsutévaren i
det egna arbetet med att géra en allman riskbedémning. Varje verksamhetsutévare behéver ha en
metod som ar anpassad efter den egna verksamheten och ett riskbaserat forhallningssatt (jfr Eba:s
riktlinjer for riskfaktorer, riktlinje 1.16).

Metodens tre faser:

e | fas 1 bedoms den inneboende risken. Bedomningen kan goras i tre steg. Forst identifieras
riskfaktorer via externa och interna kallor. Sedan gors en bedémning av hur, varfér och i vilken
omfattning som riskfaktorerna paverkar den inneboende risken, dvs. risken for att verksam-
heten utnyttjas for penningtvatt och finansiering av terrorism innan mitigerande atgarder har
vidtagits. Darefter gors en bedémning av sannolikhet och konsekvens samt en sammantagen
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beddmning av verksamhetens riskexponering. Riskexponeringen visar de risker som verksam-
heten faktiskt ar exponerad for och hur stor risken i realiteten ar innan mitigerande atgarder
har vidtagits.

| fas 2 bedoms effektiviteten i de mitigerande atgarder som har vidtagits for att hantera den
inneboende risken. Det kan goras i tva steg. Forst identifieras atgarder, sedan gors en bedom-
ning av hur effektivt atgdrderna har hanterat den inneboende risken.

| fas 3 beddoms residualrisken. Residualrisken beskriver den riskniva som kvarstar efter att
mitigerande atgarder har vidtagits, dven kallat kvarstaende risk.

Sammanfattning av metodens tre faser

TRE FASER | ARBETET MED ALLMAN RISKBEDOMNING

1. Bedéma den inneboende risken
Kan goras i tre steg:

1) Identifiera riskfaktorer via externa och interna kallor

2) Bedéma hur, varfor och i vilken omfattning som respektive riskfaktor paverkar eller driver risken
for att verksamheten ska utnyttjas for penningtvatt och finansiering av terrorism.
3) Bedoma sannolikhet, konsekvens och riskexponering

2. Bedoma effektiviteten i de mitigerande atgirder som har vidtagits fér att hantera den inne-

boende risken

Kan goras i tva steg:

1) Identifiera atgarder
2) Bedéma hur effektivt atgarderna har hanterat den inneboende risken

3. Bedoma residualrisken

Fas 1: Bedoma den inneboende risken

Inledning
Inneboende risk ar risken for att verksamheten utnyttjas for penningtvatt och finansiering av terrorism,

sasom den bedoms innan mitigerande atgarder har vidtagits.

For att kunna bedéma den inneboende risken bor verksamhetsutovaren stalla sig fragan hur ett

utnyttjande skulle kunna ga till och vad som faktiskt kan intraffa i verksamheten. Med utgangspunkt i

den inneboende risken ska atgarder vidtas for att mitigera den inneboende risken. Den risk som sedan

aterstar ar residualrisken.

Den inneboende risken kan bedémas i tre steg.

I steg 1 identifieras och sammanstalls de riskfaktorer som kan paverka den inneboende risken.
| steg 2 gors en beddmning av hur, varfor och i vilken omfattning som respektive riskfaktor
paverkar eller driver risken for att verksamheten ska utnyttjas for penningtvatt och
finansiering av terrorism.

I steg 3 gors en beddmning av hur stor sannolikheten ar for att penningtvatt eller finansiering
av terrorism ska dga rum genom ett utnyttjade av verksamheten och en bedémning gors av
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konsekvenserna. Det gbrs ocksda en sammantagen bedémning av verksamhetens riskexpo-
nering, dvs. vilka risker som verksamheten faktiskt ar exponerad for och hur stor risken i
praktiken ar fore riskmitigering.

Steg 1: Identifiera riskfaktorer

Riskfaktorer

Riskfaktorer ar variabler som kan 6ka eller minska den risk for penningtvatt och finansiering av
terrorism som ar forknippad med en enskild affarsforbindelse eller en enstaka transaktion. Risk-
faktorer kan vara sadant som att kunden ar en privatkund eller féretagskund, att kundens dgarstruktur
ar komplex och framstar som ovanlig eller alltfor komplicerad for dess verksamhet, att féretaget har
sate i Sverige, utanfor EES eller i ett hogrisktredjeland eller att affarsforbindelsen ingas pa distans (jfr
prop. 2016/17:173 s. 207 och 247). | Eba:s riktlinjer for riskfaktorer ges ocksa exempel pa riskfaktorer,
se nedan.

Interna och externa kdllor
For att identifiera de riskfaktorer som paverkar den inneboende risken anvdnds bade interna och
externa kallor.

Med interna kdllor avses informationskallor i den egna verksamheten. Det &r sddant som har identifi-
erats och analyserats i transaktionsévervakningen, vid rapporteringen till Finanspolisen, vid analysen
av kundbeteenden av kundansvariga eller av personer med olika specialistkunskaper. Det kan ocksa
vara information fran bedémningar som har gjorts i andra sammanhang i fraga om riskfaktorer som
ocksa kan vara relevanta for den allménna riskbedémningen.

Det ar inte bara den kunskap som har erhallits vid rapportering utan dven den som fas i samband med
narmare overvaganden om rapportering ska ske av misstankta transaktioner och aktiviteter som bor
beaktas av verksamhetsutovaren. Det ar viktigt att dra slutsatser av den information som finns i verk-
samheten och att anvdnda informationen.

Med externa kdllor avses informationskallor som finns utanfor verksamheten och som framfor allt
identifieras via omvarldsbevakning.

Som exempel kan utlandsbetalningar och kontanter ha identifierats i externa kdllor som nagot som
forekommer i olika upplagg for penningtvatt och finansiering av terrorism. Utlandsbetalningar och
kontanter kan dock ocksa ha identifierats internt som nagot som forekommer i samband med
avvikande transaktionsmonster. Om det inte dar samma personer som gor omvarldsanalysen som
hdamtar in information fran interna kallor, bor omvarldsanalysen férmedlas till dem som hdmtar in
information fran interna kallor.

Verksamhetsutovaren bor dokumentera de kallor som har bedéomts vara relevanta.

Externa kdllor — ej uttémmande (se ocksa Eba:s riktlinjer for riskfaktorer, riktlinjerna 1.29-1.32)

e 2kap. 4 och5 §§ penningtvattslagen.

e Bilaga Il och Il till det fjarde penningtvattsdirektivet, (EU) 2015/849.

e Eba:s riktlinjer for riskfaktorer

e Information fran Samordningsfunktionen fér atgarder mot penningtvatt och finansiering av
terrorism Samordning mot penningtvatt och finansiering av terrorism | Polismyndigheten

16


https://polisen.se/om-polisen/samordning-mot-penningtvatt-och-finansiering-av-terrorism/

GRUNDLAGGANDE VAGLEDNING ALLMAN RISKBEDOMNING

(polisen.se), bl.a. den nationella riskbedémningen av penningtvatt och finansiering av
terrorism i Sverige Rapporter | Polismyndigheten (polisen.se)

e Information fran Brottsforebyggande radet (BRA), bl.a. Bra rapport 2021:6 Finansiering av
terrorism, En studie av motatgarder Finansiering av terrorism | Bra - Brottsférebyggande radet

e De helarsbedémningar som goérs av Nationellt centrum for terrorhotbedémning (NTC)
Nationellt centrum for terrorhotbedémning — Sdkerhetspolisen (sakerhetspolisen.se)

e Annan myndighetsinformation, bl.a. fran Finansinspektionen www.fi.se/penningtvatt,

Polismyndigheten Finanspolisen | Polismyndigheten och Sdkerhetspolisen Publikationer —

Sakerhetspolisen (sakerhetspolisen.se)

e EU-kommissionens Overstatliga/supranationella riskbedomning 2022, Rapport fran
kommissionen till Europaparlamentet och radet om bedémningen av risker for penningtvatt
och finansiering av terrorism som paverkar den inre marknaden och beror granséverskridande
verksamhet, COM(2022) 554 final
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52022DC0554&from=EN

e Europeiska bankmyndighetens (Eba) yttrande om de risker fér penningtvatt och finansiering

av terrorism som paverkar unionens finansiella sektor Opinion and Report on ML TF risks.pdf

e Information fran andra kallor, bl.a. Fatf, www.fatf-gafi.org, Wolfsberg, www.wolfsberg-

principles.com, och den amerikanska hemsidan United States Department of the Treasury

Financial Crimes Enforcement Network | FinCEN.gov, for att fa information om bl.a globala,

regionala och lokala risker, men dven andra risker, se t.ex. Fatf:s rapport Professional Money
Laundering PROFESSIONAL MONEY LAUNDERING (fatf-gafi.org)
e Ovriga killor, t.ex. den vigledning som finns i Storbritannien, www.jmlsg.org.uk

Riskfaktorerna sammanstdlls och kategoriseras

Enligt 2 kap. 1 § andra stycket penningtvattslagen ska det i den allmdnna riskbedémningen sarskilt
beaktas vilka slags produkter och tjanster som tillhandahalls, vilka kunder och distributionskanaler som
finns och vilka geografiska riskfaktorer som foreligger. | vagledningen anvands begreppet riskkategori-
er for dessa mer 6vergripande riskomraden. Risksegment ar ett annat begrepp som forekommer i prak-
tiken. Enligt penningtvattslagen ska ndmnda riskkategorier sarskilt beaktas. Det finns alltsa inget som
hindrar att en bedémning gors utifran ytterligare riskkategorier an de som framgar av penningtvatts-
lagen. De riskfaktorer som har identifierats i interna och externa kéllor kan sammanstallas utifran risk-
kategorierna.

Vissa riskfaktorer kan ha betydelse inom flera riskkategorier. Exempelvis kan kontanter vara en risk-
faktor i riskkategorin produkt och tjanst. Riskfaktorn kan dven vara relevant i riskkategorin kunder,
t.ex. om kunderna dr verksamma inom en kontantintensiv bransch.

| Eba:s riktlinjer for riskfaktorer anges olika riskfaktorer per riskkategori, se riktlinjerna 2.1-2.21. Har
ges nagra exempel som framgar av riktlinjerna.

17


https://polisen.se/om-polisen/samordning-mot-penningtvatt-och-finansiering-av-terrorism/
https://polisen.se/om-polisen/samordning-mot-penningtvatt-och-finansiering-av-terrorism/informationsmaterial/rapporter/
https://bra.se/rapporter/arkiv/2021-04-28-finansiering-av-terrorism
https://www.sakerhetspolisen.se/verksamheten/kontraterrorism/nationellt-centrum-for-terrorhotbedomning.html
http://www.fi.se/penningtvatt
https://polisen.se/om-polisen/polisens-arbete/finanspolisen/
https://www.sakerhetspolisen.se/publikationer.html
https://www.sakerhetspolisen.se/publikationer.html
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52022DC0554&from=EN
https://www.eba.europa.eu/sites/default/files/2025-07/13ae2f94-dc04-4a50-9f24-af2808e78944/Opinion%20and%20Report%20on%20ML%20TF%20risks.pdf
http://www.fatf-gafi.org/
http://www.wolfsberg-principles.com/
http://www.wolfsberg-principles.com/
https://www.fincen.gov/
https://www.fincen.gov/
https://www.fatf-gafi.org/media/fatf/documents/Professional-Money-Laundering.pdf
http://www.jmlsg.org.uk/

GRUNDLAGGANDE VAGLEDNING ALLMAN RISKBEDOMNING

Exempel pa riskfaktorer per riskkategori

RISKKATEGORI RISKFAKTORER

Produkt och tjanst Den niva av insyn eller avsaknad av insyn som produkten eller
tjansten medger (tillater).

Eba:s riktlinjer for riskfaktorer,
riktlinjerna 2.16-2.19 Produktens eller tjanstens komplexitetsgrad.

| vilken utstrackning som produkten eller tjansten medger
(tillater) anonymitet.

| vilken utstrackning som det ar moijligt for tredje part att ge
anvisningar.

| vilken utstrackning som produkterna eller tjansterna ar kon-
tantintensiva.

| vilket utstrackning som produkterna eller tjansterna medger
utlandsbetalningar/gransoverskridande transaktioner.

Kunder Kundens och den verkliga huvudmannens kopplingar till olika
sektorer/branscher, t.ex. kontantintensiva sektorer.

Eba:s riktlinjer for riskfaktorer,

riktlinjerna 2.1-2.8 Kundens och den verkliga huvudmannens geografiska
kopplingar.

Kunden eller kundens verkliga huvudman ar person i politiskt
utsatt stallning.

Geografi Var verksamhetsutovaren bedriver sin verksamhet.

Var kunderna och deras verkliga huvudman ar baserade eller
Eba:s riktlinjer for riskfaktorer, bosatta och var de har sina huvudsakliga verksamhetsstallen;
riktlinjerna 2.9-2.15 t.ex. inom EES, i hogrisklander eller i hogrisktredjelander.
Distributionskanaler Hur affarsforbindelsen inleds och hur kunden identifieras, t.ex.

i vilken utstrackning affarsforbindelsen hanteras pa distans.

Eba:s riktlinjer for riskfaktorer,
riktlinjerna 2.20 och 2.21. Eventuella mellanhander eller samarbetspartners som fore-
tagen anvander.

Hur produkterna och tjansterna tillgangliggdrs samt transak-
tioner mojliggors, t.ex. om kunden kan genomfdra transak-
tioner pa egen hand eller om kunden maste kontakta verksam-
hetsutdvaren infor en transaktion.
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Steg 2: Beddma hur, varfor och i vilken omfattning riskfaktorerna paverkar risken

Inledning

Beddmningen av hur och varfor riskfaktorerna paverkar risken kan géras genom en bedémning av
"hot” och ”sarbarheter”. Dessa begrepp anvands dock inte alltid. Andra begrepp som kan anvandas ar
t.ex. risksdnkande och riskhdjande faktorer. Aven nar dessa begrepp anvands gors normalt sett en
beddmning av hur och varfor en riskfaktor medfor en risk for att verksamheten utnyttjas. Det innebar
att dven om begreppen skiljer sig at kan metoden i grunden vara densamma.

Riskfaktorerna kan asattas ett varde, som indikerar i vilken omfattning faktorn innebér en risk for
penningtvatt eller finansiering av terrorism. En riskfaktor kan innebara en viss riskniva sedd for sig sjalv,
men i kombination med andra faktorer en annan niva.

Hur utgdr riskfaktorn en risk for att verksamheten utnyttjas — hotet?

Nar en riskfaktor analyseras identifieras hur den medfor en risk for att verksamheten utnyttjas for
penningtvatt och finansiering av terrorism. Detta kan goras genom en analys och bedémning av hur
riskfaktorn utgor ett “hot” mot verksamheten eller hur den 6kar eller minskar risken.

| den nationella riskbeddmningen av penningtvatt och finansiering av terrorism i Sverige 2020/2021,
s. 122, anges att ett hot ar en person, grupp eller verksamhet som kan skada t.ex. staten, samhallet
eller ekonomin. Hotet kan avse kriminella aktérer och deras medhjalpare samt tillgangar och verksam-
heter. Hot fungerar ofta som en viktig utgangspunkt for att utveckla en forstaelse for risken for
penningtvatt och finansiering av terrorism. For att kunna gora riskbedémningen ar det darfor viktigt
att ha kinnedom om hela kedjan. For penningtvatt ar det nédvandigt att forsta bade forbrotten och
brottsvinsterna samt sedan sjalva processen med att tvatta brottsvinsterna. For terrorismfinansiering
behovs en forstaelse bade for medlens ursprung och hur de anvands for att finansiera terrorism.

Analysen av hoten fér en verksamhet kan, men behover inte, goras utifran olika tillvagagangssatt for
att utnyttja verksamheten (hotaktiviteter) eller utifran vilka typer av aktorer (hotaktorer) som kan
utnyttja verksamheten. Att utga fran olika aktiviteter ar ett satt att kategorisera hoten. Ett penning-
tvatts- eller terrorismfinansieringsupplagg kan besta av en sekvens av hotaktiviteter.

Exempel pa aktiviteter per kategori (se vidare penningtvitt, en nationell riskbedémning, 2013):

e Vardeomvandlande aktiviteter; exempelvis kdp av tillgangar av olika slag eller vaxling.

e Vardeodverforande och vardeforflyttande aktiviteter; exempelvis bankéverforing eller kontant-
smuggling.

e Vardebevarande aktiviteter; exempelvis lagring av brottsvinster eller registrering av innehav
av olika slag.

e For terrorismfinansiering tillkommer vardegenererande aktiviteter; exempelvis insamling av
pengar pa olika satt, sdsom upptagande av lan eller olika former av brott.

Nar det géller skillnaden mellan viardedverférande och vardeforflyttande aktiviteter bedéms det — mot
bakgrund av de exempel som ges i den nationella riskbedémningen fran 2013 — handla om a ena sidan
overforingar som sker digitalt, dvs. i det finansiella systemet, och a andra sidan "fysiska” forflyttningar
av vdrden.

Varje riskfaktor maste inledningsvis analyseras var for sig sjalv med avseende pa maojliga risker. En
faktor, t.ex. en produkt som foretaget tillhandahaller eller avser att tillhandahalla, ska bedémas med
utgangspunkt i allt som ingar i sjdlva produkten. Bedémningen omfattar alltsa inte i detta skede andra
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faktorer som kan paverka risken, t.ex. vilken sorts kunder som ska ha méjlighet att forvarva produkten
eller pa vilka satt den ska betalas. Analysen ska genomforas sa att foretaget kan forsta hur produkten
utgor en risk for att utnyttjas for penningtvatt eller finansiering av terrorism. Den individuella bedém-
ningen ska darmed utmynna i en bedomning av vilka brottsliga tillvdgagangssatt som ar tankbara.

| forarbetena till penningtvattslagen anges att for att den allmanna riskbedémningen ska vara relevant
och tillforlitlig ska den sa langt mojligt vara baserad pa verkliga sarbarheter och risker. Kvantitativ data
som visar att penningtvatt eller finansiering av terrorism genom ett visst forfarande eller med en viss
typ av tjanst eller produkt ar vanligt férekommande, ar av vikt for att riskanalysen ska vara verklighets-
anpassad (prop. 2016/17:173 s. 208 och 510).

Fokus for analysen bor vara pa verkliga hot. Det ar inte effektivt att forsoka bedéma allt som kan tankas
hdnda. Hotanalysen bér darmed utga fran en rimlighetsbedémning av vad som kan intraffa och inte
rent hypotetiska eller alltfor teoretiska risker for att utnyttjas. Den allmanna riskbedémningen ska
utgora grunden for de atgarder som vidtas, det ar darfor viktigt att utga fran de produkter och tjanster
som erbjuds i verksamheten och de kunder som verksamheten vander sig till. Det ar givetvis inte
alldeles enkelt att forutse och forestélla sig klara tillvagagangssatt. Den erfarenhet man kan ha skaffat
sig genom tidigare misstankar ger sallan facit pa om det faktiskt var fraga om penningtvatt eller
finansiering av terrorism. Men dven en visserligen inte verifierad men tankbar och realistisk mdjlighet
att exempelvis en viss produkt skulle kunna utnyttjas for penningtvatt eller finansiering av terrorism,
kan vara grund for att vidta atgarder.

Varfor utgér riskfaktorn en risk fér att verksamheten utnyttjas — sdrbarheten?

Vid bedémningen av den inneboende risken ar det ocksa centralt att bedéma varfor det finns en risk
for att verksamheten utnyttjas. Det gors en beddmning av om hotet ar relevant for verksamheten och
vad det i sa fall ar som gor att verksamheten riskerar att utnyttjas. Detta kan bendmnas som verksam-
hetens ”“sarbarhet” infor hotet eller varfor en riskfaktor minskar eller 6kar risken. Har kan fragan stéllas
vad som kan gora produkten eller tjansten mer eller mindre attraktiv ur ett penningtvatts- och
terrorismfinansieringsperspektiv och vad som kan paverka verksamhetsutovarens formaga att upp-
tacka misstankt penningtvatt och finansiering av terrorism i férhallande till hotet.

| den nationella riskbedomningen av penningtvatt och finansiering av terrorism i Sverige 2020/2021,
s. 122, anges att begreppet sarbarhet syftar pa de faktorer som kan utnyttjas av den organisation eller
de individer som utgor ett hot eller som kan stodja eller underlatta dess verksamhet. Sarbarhet ar i
detta sammanhang de forhallanden som utgor svaga punkter i olika system, eller ett visst lands sar-
drag. Det kan ocksa rora sig om egenskaper hos en viss bransch, finansiell produkt eller typ av tjanst
som gor den intressant fér personer som vill tvatta pengar eller finansiera terrorism.

Sarbarheterna relaterar till hoten i den meningen att om det inte finns ett hot, dr det inte relevant att
bedéma om foretaget ar sarbart infor det.

En sarbarhet relaterar normalt sett till specifika hot, tankta eller faktiskt foreliggande. Det finns ocksa
sadana sarbarheter som ar av mer generell karaktar och som ar relevanta for en bred uppsattning hot,
exempelvis mojligheten att fa tillgang till stora mangder kontanter eller en systemdel som saknas eller
vars funktion bedéms utgoéra ett problem fér mojligheten att forhindra penningtvatt eller finansiering
av terrorism. Riskfaktorer kan paverka varandra och paverka risken i kombination med varandra

Riskfaktorer kan paverka varandra, dvs. paverka risken med andra riskfaktorer. Som exempel behdver
mojligheterna att délja sambandet mellan egendom och brottet inte ha att géora med en produkts
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utformning, utan i stallet kan sattet for att genomféra en betalning innebara en risk for produkten,
genom att 6verforingen inte ar tillrdckligt sparbar. Riskfaktorer kan paverka varandra inom alla
riskkategorier. Riskfaktorer kan ocksa paverka risken nar de forekommer i kombination med varandra.

Exempel — grinséverskridande transaktion

Gransoverskridande transaktion kan — enligt information fran externa kallor — vara en riskfaktor,
bade vad avser penningtvatt och finansiering av terrorism. Transaktionerna kan bl.a. gora det
svarare att spara medlen och att inhdmta information om mottagaren. Medlen kan ocksa skickas till
omraden férknippade med terrorism eller till omraden som ar narliggande till sddana omraden.

En gransoverskridande transaktion kan vara en produkt eller tjanst i sig. Riskfaktorn kan ocksa
paverka risken med andra riskfaktorer, t.ex. med ett transaktionskonto dar gransoverskridande
transaktioner ar mojliga att genomfora.

Riskfaktorn kan dessutom paverka risken for att verksamheten utnyttjas for penningtvatt och
finansiering av terrorism nar den forekommer i kombination med andra riskfaktorer, t.ex. om en
betalning gors till ett hogriskland (riskkategori geografi) och till kunder verksamma i en viss bransch,
t.ex. i en kontantintensiv bransch (riskkategori kunder) (jfr 2 kap. 5 § andra punkten penningtvatts-
lagen och Eba:s riktlinjer for riskfaktorer).

lllustration av hur en riskfaktor kan pdverka risken med andra riskfaktorer

Bilden illustrerar att riskfaktorn gransoverskridande transaktion kan paverka risken med andra risk-
faktorer, t.ex. ett transaktionskonto dar gransoverskridande transaktioner ar maojliga att genomfora.

Gransoverskridande
transaktion paverkar
risken med trans-

aktionskonto

Gransoverskridande
transaktion som
riskfaktor

Transaktionskonto
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lllustration riskfaktorer kan pdverka risken i kombination med varandra

Bilden illustrerar olika riskfaktorer — gransoverskridande transaktion, transaktion till hogriskland och
till kunder i kontantintensiv bransch (hogriskbransch) — som i kombination med varandra kan paverka
risken for att verksamheten utnyttjas for penningtvatt och finansiering av terrorism.

Gransover- Kontant-

skridande

Hogriskland intensiv

transaktion bransch

Riskvdrde och riskvikt

Riskfaktorerna kan asattas ett varde, som indikerar i vilken omfattning faktorn innebar en risk for
penningtvatt eller finansiering av terrorism. En riskfaktor kan innebara en viss riskniva sedd for sig sjalv,
men i kombination med andra faktorer kan den innebéara en annan niva.

Riskvardet grundar sig normalt sett pa den information som verksamhetsutévaren har inhamtat via
interna och externa kallor. Framfor allt de egna erfarenheterna kan innebara att olika verksamhets-
utdvare kan asatta en och samma riskfaktor olika varde. Vissa riskfaktorer ar dock sarskilt reglerade.
Exempelvis har riskfaktorn hogrisktredjeland ett hogt varde redan pa den grunden att det foljer av
3 kap. 17 § penningtvattslagen.

| Eba:s riktlinjer for riskfaktorer, riktlinjerna 3.4—3.7, beskrivs viktning av riskfaktorer. Dar framgar bl.a.
att nar ett foretag bedémer risken for penningtvatt och finansiering av terrorism kan det besluta att
ge riskfaktorerna olika vikt utifran deras relativa betydelse (riktlinje 3.4). Nar ett foretag viktar
riskfaktorer bor det gora en valgrundad bedomning av olika riskfaktorers betydelse i samband med en
affarsforbindelse, en enstaka transaktion eller verksamheten. Denna resulterar ofta i att olika faktorer
far olika ”poang” (anm. "scores” i den engelska sprakversionen), vilket t.ex. kan resultera i att en kunds
personliga kopplingar till en jurisdiktion med hogre risk for penningtvatt och finansiering av terrorism
ar mindre relevant med tanke pa de egenskaper produkten i fraga har (riktlinje 3.5). | slutdndan
kommer sannolikt den vikt som tillméats var och en av dessa faktorer att variera fran produkt till produkt
och fran kund till kund (eller kundkategori) och fran ett foretag till ett annat. Nar ett foretag viktar
riskfaktorer bor det bl.a. sdkerstalla att viktningen inte paverkas pa ett oonskat satt av en enda faktor
(riktlinje 3.6).

Steg 3: Beddma sannolikhet, konsekvens och riskexponeringen
| Eba:s riktlinjer for riskfaktorer, avsnitt 2.12 i, definieras risk som sannolikheten for att penningtvatt
och finansiering av terrorism ska dga rum samt dess paverkan om sa sker.

Det ar inte reglerat hur sannolikhetsbeddmningen ska goras. Sannolikhetsbedomningen handlar i
praktiken om att géra en beddmning av hur stor sannolikheten ar for att penningtvatt eller finansiering
av terrorism ska dga rum genom ett utnyttjade av verksamheten. Bedomningen bor goras utifran verk-
samhetens omfattning i relation till en riskfaktor. Bedémningen kan bygga pa sadant som antalet
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kunder som anvander en viss produkt eller tjanst. Det innebar — med gransoverskridande transaktioner
som exempel — att en bedémning kan goras av i vilken omfattning som gransoéverskridande transak-
tioner mojliggors i verksamheten. Verksamhetsutévaren kan ha begransat mojligheten att gora grans-
overskridande transaktioner i en sddan omfattning att det endast sker ett fatal per ar, vilket kan inne-
bara att sannolikheten for att utnyttjas ar lagre an vad den annars hade varit. Ett annat exempel ar
riskfaktorn kunder i kontantintensiva branscher. Om verksamhetsutovaren endast har ett fatal kunder
i kontantintensiva branscher, kan det minska sannolikheten for att penningtvatt eller finansiering ska
aga rum.

Utdver sannolikhetsbedémningen gors en beddémning av den paverkan eller konsekvens som ett
utnyttjade kan fa. | den nationella riskbedémningen av penningtvatt och finansiering av terrorism i
Sverige 2020/2021 s. 122, anges att begreppet konsekvens generellt sett syftar pa den effekt eller
skada som penningtvatt och finansiering av terrorism kan orsaka. Detta omfattar brottslighetens eller
terrorismens paverkan pa finansiella system och institut, liksom pa ekonomin och samhallet i stort.
Konsekvenser ar alltsd den paverkan som penningtvatt och finansiering av terrorism kan orsaka pa
bade kort och lang sikt, samt hur den kan paverka befolkningen, sarskilda grupper, foretagsklimat,
nationella och internationella intressen samt finanssektorns rykte och attraktionskraft i ett land. Enligt
Fatf behover en riskbedémning inkludera en uppskattning av hot, sarbarheter och konsekvenser. Da
det rent generellt ar svart att avgora eller uppskatta konsekvenserna ar det allmant accepterat att en
sadan analys inte maste ga pa djupet, utan kan utgora en helhetsbild av hotens och sarbarheternas
konsekvenser for samhallet.

| den nationella riskbedémningen handlar det om konsekvenser i ett storre perspektiv. Nar en allman
riskbedomning gors av en verksamhet ligger det nara till hands att se till konsekvenserna i det storre
perspektivet, men ocksa for verksamheten. Rent allmant kan konstateras att det ar allvarligt varje gang
som verksamheten utnyttjas for penningtvatt eller finansiering av terrorism. Det kan dock vara svart
att gora en detaljerad uppskattning och bedémning av konsekvenserna. Det blir i regel fraga om att
gora en helhetsbedémning av hur allvarliga konsekvenserna kan bli vid ett utnyttjande, t.ex. om det
kan bli frdga om stora belopp. Skulle exempelvis penningtvatt i vissa fall kunna ske av stora belopp,
behover sannolikheten inte bedémas vara sarskilt hég for att risken ska bedémas som forhojd. Vid
bedémningen av konsekvenserna bér ocksa de skillnader som finns i fraga om konsekvens vid penning-
tvatt jamfort med finansiering av terrorism beaktas.

Grundat pa den bedémning av sannolikhet och konsekvens som har gjorts kan verksamhetsutdvaren
gora en sammantagen bedémning av sin riskexponering, vilket ocksa kan beskrivas som den samlade
riskbilden. Riskexponeringen kan bedémas pa olika satt. Det handlar i grunden om att titta pa helheten;
vilka risker som verksamheten faktiskt ar exponerad for och hur stor risken i praktiken ar, t.ex. utifran
hur manga kunder som anvander en hogriskprodukt. Riskexponeringen ar inte nagon statisk bedém-
ning utan varierar 6ver tid beroende pa vilka riskfaktorer som &r aktuella.

Riskexponeringen kan inte bara bedémas pa olika satt utan kan ocksa anvandas pa olika satt. Riskexpo-
neringen kan utgora grunden for att bedéma vilka atgarder som maste vidtas for att hantera den risk
som verksamheten ar exponerad for. Om riskexponeringen ar begransad till ett fatal kunder, kan vissa
atgarder vara bade mer lampliga och resurseffektiva an om riskexponeringen relaterar till tusentals
kunder. Bedomningen ger en bild av de omraden dar verksamhetsutdvaren behover satsa mer
resurser, men dven var foretaget kan lagga mindre resurser.
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Fas 2: Bedoma effektivitet i de mitigerande atgarder som har vidtagits for att hantera
den inneboende risken

Steg 1: Identifiera atgarder

Den allménna riskbedémningen ska drivas sa langt och utformas sa pass tydligt att den omedelbart ska
kunna utgora underlag for en bedémning av vilka konkreta atgarder som ska vidtas for att mitigera den
inneboende risken. Detta ska goras i tillracklig grad for att sedan kunna avgdéra om en produkt eller
tjanst ska kunna tillhandahallas en kund. Varje foretag avgor vilka atgarder som ska vidtas for att effek-
tivt hantera riskerna.

Atgirderna kan vara utformade pa olika sitt. Det kan vara begransningar av olika slag, t.ex. hur en
produkt kan anvandas. Det kan ocksa vara fragor som stélls till kunderna, atgarder i 6vervakningen av
transaktionerna eller utbildning av personalen.

Det bor framhallas att atgarder kan beaktas pa olika satt. Nar den inneboende risken bedéms kan det
— med produktriskbeddmningen som exempel — beaktas t.ex. vilka inbyggda begransningar som finns
i riskfaktorerna. Det kan handla om sadant som hur en produkt ar utformad, t.ex. beloppsbegréns-
ningar, eller att ett konto endast kan anvandas for nationella transaktioner, dvs. inte fér gransover-
skridande transaktioner. Motsvarande begréansningar kan finnas i forhallande till 6vriga riskkategorier,
t.ex. distributionskanal. Olika begransningar ar dock ocksa exempel pa nagot som kan inféras som at-
garder for att sanka den inneboende risken.

Steg 2: Bedoma utformning och effektivitet i atgarderna

Efter att de mitigerande atgarderna har vidtagits eller implementerats gérs en bedémning av om de
har varit effektiva. Det handlar om att kontrollera att atgarderna har implementerats pa avsett satt
och att atgdrdernas utformning, dven kallat ”design”, har varit &ndamalsenlig och darmed haft avsedd
effekt. Det gors med andra ord en uppféljning och bedémning av om atgarderna effektivt har mitigerat
riskerna. Ytterst handlar det om att bedéma huruvida atgarderna faktiskt har bidragit till en effektivare
riskhantering, se ocksa The Wolfsberg Group — Demonstrating Effectiveness Publication of Wolfsberg

Group statement on Demonstrating Effectiveness — Wolfsberg Group (wolfsberg-group.org)

Uppfdljningen boér vara riskbaserad, t.ex. i fraga om hur ofta den bor ske. Foretaget bor ha rutiner for
hur uppféljningen ska ske. Kontrollerna bor vara som starkast nar det galler de allvarligaste riskerna
som har identifierats och kan vara enklare nar det géller mindre risker.

Foretaget bor satta upp kriterier for hur effekterna av atgarderna ska matas. Om riskerna med en pro-
dukt har mitigerats genom t.ex. en beloppsbegrédnsning, kan ett satt att mata effekten vara att under-
soka om kundernas anvandning av produkten har genererat farre avvikelser i transaktionsévervak-
ningen an tidigare.

Om atgarderna inte har haft avsedd effekt kan det t.ex. bero pa att en atgard inte var ratt utformad
eller hade ratt “design” for andamalet. Atgarderna kan da behéva anpassas. Det kan ocksd bero pa
brister i beddomningsunderlaget, t.ex. felaktiga antaganden om ett visst hot. Detta kan behéva om-
handertas i utvarderingen av den allmadnna riskbedémningen eller tidigare, om det behovs.
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Exempel pd mitigerande Gtgdrd och utvdrdering av effektivitet

EXEMPEL PA MITIGERANDE ATGARD EXEMPEL PA UTVARDERING AV EFFEKTIVITET

Kundkdannedomsprocessen och bedémningen Hur fungerade inhamtningen av uppgifter?
av kundens riskprofil (riskklass)

Hur fungerade bedémningen av inhamtade upp-
gifter?

Har kan det ocksa goras en bedomning avom det
t.ex. har funnits tillrackliga resurser for att han-
tera processen och bedémningen.

Hur fungerade riskklassificeringsprocessen?

Visade uppféljningen att den riskprofil (riskklass)
som kunden fick initialt stdmde 6verens med
kundens transaktioner och férvantade bete-
ende?

Beloppsbegransningar for t.ex. kontanter eller Har kundernas anvandning av produkten gene-
gransoverskridande transaktioner rerat farre avvikelser i transaktionsévervak-
ningen an tidigare?
Transaktionsovervakningen/monitoreringen Hur manga ”larm” och rapporter till Finans-
polisen gjordes under den bedémda perioden?

Hur manga ”larm” medforde en fordjupad
granskning och hur manga kunde stidngas utan
fordjupad granskning?

Utbildning och skydd av anstallda Vad visade utvarderingen av utbildningen?

Vad blev resultatet av utbildningen, uppnaddes
malen med utbildningen?

Vad visade utvarderingen av skyddet av
anstallda?

Interna rutiner, riktlinjer och processer Var rutinerna, riktlinjerna och processerna
relevanta och effektiva?

Hur fungerade och uppratthdlls rutiner, riktlinjer
och processer, skedde arbetet enligt dessa eller
finns det brister i hur de foljs?

Nar det exempelvis finns en rutin som innebar
att kunden maste ge in en sarskild ansokan om
att fa genomfora och ta emot betalningar fran
ett visst land:

e Hur manga kunder fick ge in en ansékan?
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e Fanns det kunder som tillats genomfora
eller ta emot betalningar utan ansékan?
Vad berodde i sa fall det pa?

e Hade rutinen nagon effekt pa antalet
"larm” i monitoreringen?

e Hur manga kunder blev foremal for
rapportering, trots ansokan?

Fas 3: Bedoma residualrisken
| Eba:s riktlinjer for riskfaktorer, riktlinje 1.3, framgar att néar ett foretag bedomer den kvarstaende

risknivan fér penningtvatt och finansiering av terrorism som forknippas med verksamheten och
enskilda affarsforbindelser eller enstaka transaktioner, bor det beakta saval den inneboende risknivan
som kvaliteten pa kontroller och andra riskmitigerande faktorer.

Ett annat ord for den kvarstaende risknivan ar residualrisken. Residualrisken kan beskrivas som ett
matt pa hur stor risken for penningtvatt och finansiering av terrorism ar efter att mitigerande atgarder
har vidtagits. Residualrisken dr med andra ord ett matt pa om risken har hanterats adekvat eller om
det finns kvarstaende risker. Residualrisken &r dven ett matt pa om det finns risker som &r sa pass stora
att de inte kan hanteras, i varje fall inte utan ytterligare atgarder.

Residualrisken kan falla inom eller utanfor foretagets riskaptit, dvs. den riskniva som féretaget kan
hantera och ar berett att acceptera, se nedan.

Riskaptit

Riskaptit forekommer inte som begrepp i penningtvattslagen eller i penningtvattsforeskrifterna.
Begreppet riskaptit forkommer dock i Eba:s riktlinjer for riskfaktorer, som galler som allmanna rad. |
riktlinjerna definieras begreppet som den riskniva som ett féretag ér berett att acceptera (avsnitt 2
punkten 12.j). Enligt riktlinje 4.7 g bor ett foretag tydligt i sina riktlinjer och atgarder ange sin riskaptit.
| riktlinje 4.64 c anges som exempel pa en skarpt atgard for kundkdnnedom att 6ka frekvensen av den
fortlépande dvervakningen for att forvissa sig om att foretaget fortsatt kan hantera risken med den
enskilda affarsférbindelsen eller dra slutsatsen att foérbindelsen inte langre motsvarar dess riskaptit,
samt bidra till att identifiera transaktioner som behdver granskas narmare.

Riskaptit forekommer pa andra stéllen i regleringen pa det finansiella omradet, bl.a. i Finansinspek-
tionens foreskrifter och allmanna rad (FFFS 2014:1) om styrning, riskhantering och kontroll i kredit-
institut. | 2 kap. 3 § framgar att ett féretag ska ha en dokumenterad riskaptit som omfattar foretagets
alla slag av risker. Styrelsen ska besluta om foretagets riskaptit och regelbundet utvardera riskaptiten
och uppdatera den om det behovs.

Av beslutspromemorian till FFFS 2014:13 s. 18, framgér bl.a. féljande. Riskaptiten bér adressera fore-
tagets vasentliga risker. Riskaptiten bor fungera som en sparr mot 6verdrivet risktagande och bér vara
granssattande for foretagsledningen i dess arbete med att uppfylla foretagets affarsstrategi. Risk-
aptiten bor vara framatblickande och utsattas for scenarioanalyser och stresstester for att sdkerstalla
att de som beslutar om riskaptiten samt 6vriga relevanta intressenter inom féretaget (t.ex. risktagare)

3 FI Dnr 11-5610 Nya regler om styrning, riskhantering och kontroll i kreditinstitut (fi.se)
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forstar vilka handelser som skulle kunna medféra att foretaget 6verskrider riskaptiten. Riskaptiten bor
innehalla kvantitativa matt som kan overforas till risklimiter samt kvantitativa forlustmatt/matt pa
negativa utfall, vilka ska kunna saval aggregeras som delas upp.

Det kan uppfattas som motsagelsefullt att tala i termer av riskaptit och att acceptera risk pa penning-
tvattsomradet, dvs. pa ett omrade dar regleringen syftar till att férhindra att verksamheten utnyttjas
for penningtvatt och finansiering av terrorism. Det finns dock alltid risker med att driva verksamhet.
Det handlar om att ha en riskniva som kan hanteras och diarmed accepteras. Det riskbaserade regel-
verket innebar ocksa att verksamhetsutévaren ska kunna ta risker, dven hoga risker, sa lange som
foretaget kan vidta atgarder for att hantera dessa.

Att riskerna faktiskt kan hanteras &r alltsa centralt nér riskaptiten bestdms. Bedémningen maste alltid
vara att all risk kan hanteras. Det betyder att verksamhetsutévaren kan acceptera eller tolerera en viss
mangd hog risk, om det finns atgarder for att hantera risken.

For att kunna avgbéra om residualrisken ar inom riskaptiten och kan hanteras och accepteras bor den
vara matbar och kunna jamforas med méatpunkter i riskaptiten. Det &r viktigt att utga fran foretagets
egen kapacitet och formaga att hantera risken. Ett exempel kan vara att mata det antal transaktioner
av ett visst slag som goérs och jamfora det med det antal transaktioner (av samma slag) som foretaget
har kapacitet och formaga att hantera och acceptera. Ett annat exempel &r att om verksamhets-
utdvaren har bedémt att denne kan hantera 100 hogriskkunder, kan verksamhetsutévaren inte ha fler
an 100 hogriskkunder, utan att vidta atgarder for att hantera den risk som fler hogriskkunder innebar.

Nar residualrisken faller utanfor riskaptiten kan det leda till att foretaget fattar ett beslut om att inte
tillhandahalla vissa produkter eller tjanster eller att inte vanda sig till vissa marknader. Foretaget kan,
som ett alternativ, besluta att vidta atgarder i syfte att hantera risken och hamna inom sin riskaptit,
t.ex. begrdansa mojligheten att genomfora vissa transaktioner eller skdrpa 6vervakningen. Ett annat
exempel ar att infora olika rutiner, t.ex. en rutin som innebar att kunden maste ge in en sarskild
ansdkan om att fa genomfora och ta emot betalningar fran ett visst land samt svara pa vissa fragor. De
atgarder som vidtas i syfte att halla residualrisken pa en niva som ligger inom riskaptiten behéver
utvdrderas och kan behova anpassas efter en forandrad riskbild.
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lllustration av faserna 1-3 i metoden fér att géra allmdn riskbedémning

FAS 1: Bedéma
inneboende risk

i tre steg:
FAS 3: Bedoma

‘ ) 1. Identifiera riskfaktorer
residualrisken

2. Bedéma hur (hot), varfor
(sarbarhet) och i vilken
omfattning riskfaktorerna
paverkar risken

- Grundar sig pa den
inneboende risken och
mitigerande atgarder

3. Bedéma sannolikhet,
konsekvens och risk-
exponering

FAS 2: Bedoma effektivitet i de
mitigerande atgarder som har vidtagits for
att hantera den inneboende risken i tva
steg:

1. Identifiera atgarder

2. Bedoma effektiviteten
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Halla den allmanna riskbedomningen uppdaterad

Inledning

Den allmanna riskbedémningen ska hallas uppdaterad (2 kap. 2 § penningtvattslagen). Féretaget ska
regelbundet, minst arligen, utvardera sin allmanna riskbedomning och nar det behdvs uppdatera den
(2 kap. 1 § penningtvattsforeskrifterna). Det regleras inte nar under aret som utvarderingen ska goéras.
Foretaget ska dessutom uppdatera sin allmanna riskbeddmning innan det erbjuder nya eller vasentligt
forandrade produkter, tjanster, riktar sig till nya marknader eller gér andra férandringar som ar rele-
vanta for verksamheten (2 kap. 1 § penningtvattsforeskrifterna).

Foretagets riskbedomning utgor grunden for foretagets rutiner, riktlinjer och 6vriga atgarder mot
penningtvatt och finansiering av terrorism. Det dr darfor av avgérande betydelse att riskbedomningen
ar aktuell och svarar mot bl.a. foretagets utbud av produkter och tjanster for att fylla sin funktion. Det
ar av stor vikt for att upptacka och forebygga risker for penningtvatt och finansiering av terrorism att
verksamhetsutovaren ser 6ver riskbedomningen vid lanseringen av nya produkter eller tjanster m.m.
men aven nar foretaget vander sig till nya marknader (Finansinspektionens beslutspromemoria Fl Dnr
16-2467 s. 8).

Det kan vara lampligt med en rutin for att hantera sadant som sker [6pande och som kan paverka den
allmanna riskbedémningen. Av rutinen bor bl.a. framga vem som tar emot och bedomer I6pande
héandelser. Ibland behoéver en hindelse omhandertas omedelbart, i andra fall gar det bra att avvakta
och hantera handelsen i samband med den arliga utvarderingen.

Den regelbundna utvarderingen och uppdateringen

Den regelbundna utvarderingen och uppdateringen innebar att det atminstone arligen goérs en total
och samlad 6versyn av den allmanna riskbedémningen. Processen for utvardering bor utformas sa att
strukturen i den dokumenterade riskbedomningen kan utnyttjas. Riskbedémningen bor ocksa vara
utformad pa ett satt som gor att det pa ett effektivt satt gar att analysera de skillnader som kan finnas
jamfort med tidigare ar i syfte att kontrollera om riskbedémningen fortfarande ar aktuell och om ytter-
ligare delar maste tillféras. For att kunna géra denna kontroll behdver data hamtas in pa nytt. Det kan
vid jamforelsen visa sig att sadant som kundsammanséattningen har fordandrats eller att riskerna har
forandrats inom olika affairsomraden. Det kan ocksa visa sig att de mitigerande atgarderna inte har
haft avsedd effekt, vilket kan innebara att processen for att gora allman riskbedémning behdver ses
over.

Tillvagagangssatten vad géller penningtvatt och finansiering av terrorism utvecklas standigt. Bedém-
ningen av hur verksamhetens produkter och tjanster kan utnyttjas ar ett [6pande arbete och det ar
viktigt att ha en process for detta.

Uppdatering vid sarskilda handelser

Utover kravet pa att minst arligen se 6ver den allmanna riskbedémningen finns det flera sarskilda
handelser, bade interna och externa, som innebar att den allmdnna bedémningen behéver uppdateras
(se 2 kap. 1 § penningtvattsforeskrifterna och illustrationen nedan). | dessa fall racker det i regel med
att se 6ver och uppdatera den allménna riskbedémningen pa ett mer summariskt satt dn nar den all-
maéanna riskbedémningen gors for forsta gangen eller vid den regelbundna utvarderingen. Hela pro-
cessen for att gora den allmanna riskbedomningen behdver alltsa inte goras igen med anledning av att
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en sarskild handelse har intraffat. | vissa fall kan dock en storre revidering behdévas, sarskilt vid storre

lagandringar som staller nya krav.

Exempel pd interna héndelser

Liardomar fran verksamheten — | verksamheten finns det mycket kunskap. Lardomarna fran
verksamheten ar viktiga att ta tillvara. Det handlar t.ex. om sadant som uppmarksammas i det
|6pande arbetet vid transaktionsdvervakningen, rapporteringen till Finanspoliser och iakttag-
elser kring férandrade kundbeteenden.

Nya eller férandrade produkter eller tjanster — Nar nya produkter och tjanster utvecklas ska
risken for att produkten eller tjansten utnyttjas for penningtvatt och finansiering av terrorism
beddmas samt atgarder vidtas for att mitigera riskerna.

Ny eller forandrad teknik eller process m.m. — Processer som paverkar kundbeteenden, nya
marknader/kunder, nya distributionskanaler, ny teknik, t.ex. digitalisering, omorganisation
eller nya system kan bl.a. leda till att foretagets sarbarhet okar eller minskar. Det ar viktigt att
foretaget analyserar vilka riskfaktorer som paverkas och vilka atgdrder som behéver vidtas.

Exempel pd externa hédndelser

Omvarldsbevakning — Omvarldsbevakningen handlar mycket om att uppmarksamma modus
och trender och att halla sig uppdaterad i fraga om rapporter och annat fran myndigheter, t.ex.
Finanspolisen och Sdkerhetspolisen, den nationella riskbedémningen och beslut fran Finans-
inspektionen.

Nya eller fordandrade regelverk — Nya eller férandrade regelverk kan indikera att riskfaktorer
har férandrats. Det kan ocksa innebéra att vissa riskfaktorer forandras, t.ex. om ett regelverk
bidrar till att en sarbarhet i systemet tapps till.

lllustration av det I6pande arbetet med den allméinna riskbedémningen

BEVAKNING

+ Lagforandring NYA

* Forandring | REGELVERK
foreskrifter

* Forandring |
direktiv

* Rapport fran
Fipo eller Sapo

* Nationell
riskbedémning

* Sanktioner Fl

i

RISKBE-
DOMNING

NY ELLER

FORANDRAD FRAN

LARDOMAR

* Process som pé-

verkar kund-
beteende

* Nya marknader
och kunder

* Ny teknik, t.ex.
digitalisering

* Omorganisa-
tion

* Nya system

TEKNIK ELLER
PROCESS

,—’/’—\\ N

NY ELLER
FORANDRAD
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Del Il — Nagra processfragor i arbetet med allman riskbedémning

Inledning
Arbetet med att gora och forvalta den allmanna riskbedémningen ar i regel komplext och kan géras pa
olika satt.

Det ar viktigt att verksamhetsutovaren hittar sin egen metod och process. | vissa féretag kan processen
behova delas upp i flera delar eller moment som bildar en kedja eller sekvens av aktiviteter som driver
processen framat mot ett resultat. | andra féretag kan flera moment goras i ett sammanhang.

Har lyfts nagra sarskilda fragestallningar fram som verksamhetsutévaren kan stélla sig i arbetet med
den allménna riskbedomningen. Fragan om ansvaret for den allménna riskbedémningen genomsyrar
hela processen och hanteras som en sarskild fragestallning.

Fragestallningarna utgar fran olika delar av en process som omfattar ett forberedande arbete, att det
sker en intern beredning, att den allmdnna riskbedémningen faststallas och forankras samt att
resultatet kommuniceras och implementeras.

Delar av processen fér att géra den allménna riskbedémningen

Kommunicera
och
implementera

Forberedande Bereda och Faststalla och

atgarder presentera forankra

Vem har ansvar for den allmadnna riskbedémningen?

Ansvaret for den allmanna riskbedémningen ar regelverksstyrt. Om verksamhetsutévaren har en
sarskilt utsedd befattningshavare (SUB) enligt 6 kap. 2 § punkten 1 penningtvattslagen, har denne
ansvar for att gora och uppdatera den allmédnna riskbedémningen. SUB har ocksa ansvar for att
foretaget har interna och gemensamma rutiner och riktlinjer samt ansvar for att uppdatera dessa.
Dessutom ska SUB kontrollera och félja upp att de atgarder och rutiner eller andra forfaranden som
foretaget beslutar om genomférs i verksamheten (6 kap. 2 och 3 §§ penningtvattsforeskrifterna).
Rutinernas och riktlinjernas omfattning och innehall ska bestimmas med hansyn till bl.a. riskerna for
penningtvatt och finansiering av terrorism som identifierats i den allmanna riskbedémningen (2 kap.
8 § tredje stycket penningtvattslagen). Det bor i praktiken innebéara att SUB ocksa har ansvar for att
den allmanna riskbeddmningen implementeras i foretaget.

| sammanhanget bor noteras att den allmédnna riskbedémningen kan anvandas som underlag for
beddmningen av om en SUB ska utses. Att utse en SUB kan vara ett satt att mitigera risker som har
identifierats i den allmanna riskbedémningen.

Om verksamhetsutdvaren inte har en SUB, maste det finnas nagon annan som har ansvar for den
allmanna riskbedomningen. Detta dr normalt sett vd eller motsvarande befattningshavare.

SUB eller vd kan, men maste inte, delegera arbetet med den allménna riskbedémningen. Ansvaret for
den allmanna riskbedémningen kan dock inte delegeras. Hur delegeringen av arbetet i férekommande
fall ser ut beror i regel ytterst pa foretagets storlek och organisation. Delegeringen bor dokumenteras.
Att arbetet kan delegeras innebér att SUB eller vd kan ha en organisation som arbetar med den all-
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manna riskbedomningen och som bl.a. tar fram och sammanstéller underlaget fér den allmanna risk-
bedomningen. Arbetet kan delegeras till olika affairsomraden dar t.ex. penningtvattsspecialister eller
produktagare dellevererar sddant som kommer ingd i den allménna riskbedomningen. | vissa fall kan
det underlatta arbetet om mallar tas fram.

SUB ska rapportera till styrelsen eller vd. Om SUB ar foretagets vd, ska rapportering ske till styrelsen
(6 kap. 4 § penningtvattsforeskrifterna). Att rapportering sker uppat i organisationen ar viktigt dven i
de fall delegering av arbetsuppgifter har skett. Det arbete som i férekommande fall penningtvatts-
specialisterna, produktidgarna och andra utfér rapporteras da till SUB eller vd, dvs. till den som har
ansvar for att arbetet utfors.

Aven centralt funktionsansvarig har ett ansvar i frdga om den allménna riskbedémningen. Enligt 6 kap.
5 § penningtvattsforeskrifterna ska centralt funktionsansvarig bl.a. 6vervaka och l6pande kontrollera
att foretaget uppfyller penningtvattslagen och penningtvattsforeskrifterna samt rapportera till styrelse
eller vd. Detta bor innebéara att om kontrollen visar att det inte finns en allman riskbedémning som
uppfyller kraven i penningtvattsregelverket, ska centralt funktionsansvarig rapportera detta till
styrelse eller vd.

lllustration ansvar, rapportering och delegering

lillustrationen har SUB respektive vd (eller motsvarande befattningshavare) delegerat arbetsuppgifter.
Nar delegering sker ar det viktigt att rapportering sker till den som har delegerat arbetsuppgifterna
och som har ansvaret.

Nar det finns SUB Nar det inte finns SUB

Styrelsen eller vd Styrelsen

Rapportering Rapportering

SuUB vd
Ansvar for allmanna Ansvar for allmanna
riskbedomningen riskbedomningen

Delegering av Delegering av
arbets- arbets-

uppgifter uppgifter

Rapportering Rapportering

Penningtvittsspecialister, Penningtvattsspecialister,
produktdgare m.fl. produktagare m.fl.
Levererar underlag Levererar underlag
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Vilka forberedande atgarder vidtas?

: Forberedande Bereda och Faststélla och

atgarder presentera forankra

Kommunicera
och
implementera

Verksamhetsutovaren bor ha en tydlig metod och process for arbetet med att gora allman riskbedom-
ning. Metoden och processen bor vara utformad pa ett satt som gor det enkelt att folja upp att alla
moment dr genomforda, att processen har fungerat och att det effektivt gar att utvardera den all-
manna riskbedémningen, vilket ska ske atminstone arligen.

Arbetet med allman riskbedémning ar normalt sett en egen process, dven om atgarderna kan vara del
av eller knyta an till andra processer i foretaget. Det finns inget som hindrar att befintliga processer
anvands ocksa i arbetet med allmén riskbedémning, sa lange som syftet med processen uppnas.

Ibland kan en sarskild processbeskrivning behdva tas fram. Syftet med processbeskrivningen ar att
skapa forutsattningar for arbetet och att vara ett stod for alla som &r involverade i arbetet.

Styrande for hur processen ser ut kan vara foretagets storlek och den verksamhet som foretaget
bedriver, t.ex. antalet produkter och tjanster som féretaget erbjuder, hur komplexa produkterna och
tjdnsterna ar och risken som ar forknippade med dessa, men dven foretagets geografiska exponering
och hur foretaget ar organiserat. | vissa foretag kan processen behova delas upp i flera delar, i andra
foretag kan flera moment goras i ett sammanhang.

| fokus for processbeskrivningen bor vara vilka i foretaget som ar involverade i processen, t.ex. SUB,
penningtvattsspecialister och produktdgare. Det bor tydligt framga vilket mandat var och en har och
hur arbetsuppgifter ar fordelade mellan olika funktioner i fraga om de moment som ska utforas. | de
fall olika moment inte gors i ett sammanhang, bor det framga hur det som gors i ett moment i pro-
cessen fors over till ndsta moment i processen.

Det kan finnas rutiner for varje moment eller samlat for delar av eller hela processen. Det kan vara en
fordel om det finns nagon form av 6verblicksbild eller processkarta, som kan omfatta de riktlinjer och
rutiner som ar relevanta vid framtagandet eller uppdateringen av den allmanna riskbedémningen. Av
processbeskrivningen bor ocksa framga om, och i sa fall vilka, mallar som anvands och vilka andra
modeller och ramverk som styr processen, t.ex. i fraga om riskgradering.

Det kan vara lampligt att hdmta in data som behovs for arbetet med allman riskbedémning redan innan
arbetet paborjas. Det kan vara sadant som kunddata for att fa en bild av verksamhetens kunder och
vilka produkter och tjanster som de anvander samt transaktionsdata avseende exempelvis utlands-
betalningar, sarskilt sddana som gors till hogrisktredjelander.

| arbetet med den allménna riskbedémningen kan det vara lampligt med workshops dar flera funk-
tioner i foretaget deltar. Generellt sett ar det viktigt att sammanstalla och dokumentera den data och
analys, dvs. det underliggande arbete som har resulterat i riskbedémningen, for att i efterhand kunna
se vad som har paverkat den. Dokumentationen kan dven anvandas som en form av kontrollbevis for
att arbetet har utforts.
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Aven om den allminna riskbedémningen &r ett samlat dokument, kan det i vissa fall vara lampligt att
ta fram separata dokument eller rapporter kring olika moment, som ligger till grund for den allméanna
riskbedémningen.

Arbetet med att gora allman riskbedémning &r omfattande och kan ta mycket tid, normalt sett fran
nagon till flera manader, men arbetet bor givetvis bedrivas sa effektivt som mojligt utifran foretagets
verksamhet, storlek och organisation. Aven om insamling av data och erfarenheter sker I6pande under
aret infor utvarderingen av den allmanna riskbedémningen, ska inte arbetet med den allmanna risk-
bedémningen vara en aktivitet som ar standigt pagaende, utan det ar viktigt att den blir klar och
anvands. Det ar dock inte ett ”“statiskt” dokument, utan vid olika hdandelser kan det behéva goras upp-
dateringar.

Hur bereds och presenteras allmanna riskbedémningen?

Forberedande : Bereda och Faststalla och Komrg::.lir]ucera

atgarder presentera forankra .
implementera

Det kan vara lampligt med en rutin for att sakerstalla att alla moment i processen for att géra den
allmanna riskbedémningen ar genomférda. Nar flera funktioner i féretaget har varit involverade i
arbetet med den allménna riskbedémningen kan det ocksa vara lampligt med en intern beredning,
ungefar som ett remissforfarande. Syftet ar framfor allt att kontrollera att analysen faktiskt bygger pa
lamnade uppgifter och att det inte har skett missférstand i nagot led. Sammanstallningen kan dven
behdva beredas med andra berdrda personer i féretaget.

Foretaget bor dokumentera de funktioner som har varit involverade i arbetet med att ta fram den
allmanna riskbedémningen, t.ex. centralt funktionsansvarig, personer inom olika affirsomraden och
ledningen i foretaget, vilket ocksd ar uppgifter som ska lamnas till Finansinspektionen vid den
periodiska rapporteringen enligt 7 kap. penningtvattsforeskrifterna.

Den allmanna riskbeddmningen kan presenteras pa olika satt, t.ex. utifran de olika verksamhetsdelarna
eller utifran produkter och tjanster. Avgorande for strukturen bor vara att den ar tydlig och relevant
for dem som ska anvdnda den. Riskbedémningen kan och ska anvandas i manga situationer, t.ex. som
underlag for att bestdamma vilka mitigerande atgarder som ska vidtas, allokera resurser, bestimma
kundens riskprofil och inriktningen och omfattningen av dvervakningen. Den kan ocksa anvandas nar
en ny produkt eller tjanst tas fram (i NPAP-processen) och vid hantering av drenden om att avsluta en
affarsforbindelse. Aven om syftet ar att den i forsta hand ska anvindas internt, ska den ocksa kunna
anvandas externt, framfor allt i férhallande till Finansinspektionen inom ramen for dess tillsyn.

Foretaget kan dela upp den allmanna riskbedémningen i olika delar eller dokument. Detta kan t.ex.
goras for att foretaget vill hantera vissa delar pa ett mindre exponerat satt an andra delar.
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Hur faststalls och forankras allmanna riskbedémningen?

: Faststilla och

férankra

Kommunicera
och
implementera

Bereda och
presentera

Forberedande
atgarder

Den allménna riskbedémningen ska dokumenteras (2 kap. 2 § penningtvéattslagen). Detta kan goras pa
olika satt. Oavsett hur dokumentationen gors, ar den viktig av flera skal. Dokumentationen ar del av
det underlag som tillsynsmyndigheten har for att forstd de beslut som fattas av verksamhetsutévare
under dess tillsyn. Dokumentationen utgor ocksa ett viktigt stod for verksamhetsutdvare att vidta vissa
atgarder och for att atgarder inte vidtas i vissa situationer.

Det finns inte nagra krav i penningtvattsregelverket pa att det ska fattas ett formellt beslut om att
godkdnna eller anta den allménna riskbedémningen. Daremot bor den faststallas och forankras genom
att styrelsen informeras om de risker som har identifierats. En transparent avrapportering om fore-
tagets risker och behov av mitigerande atgarder ar en nédvandig forutsattning for att ledningspersoner
ska kunna fatta valinformerade beslut.

Hur kommuniceras och implementeras allmanna riskbedémningen?

Forberedande Bereda och Faststalla och : Komnc:;:ncera

atgarder presentera forankra .
implementera

Det finns vissa regelverksstyrda krav varigenom den allmdnna riskbedémningen i praktiken
kommuniceras i foretaget:

e Enligt 2 kap. 8 § penningtvattslagen ska verksamhetsutévaren ha dokumenterade interna
rutiner och riktlinjer, vars omfattning och innehall ska bestammas med hansyn till bl.a. riskerna
for penningtvatt och finansiering av terrorism som har identifierats i den allmanna riskbedém-
ningen.

e Kravet pa utbildning och information i 2 kap. 14 § penningtvattslagen omfattar den allménna
riskbedéomningen.

Det ar viktigt att resultatet av den allmanna riskbedomningen kommuniceras till alla delar i foretaget
som paverkas av det, jfr den krets som omfattas av utbildningskravet i 2 kap. 14 § penningtvattslagen.
Det innebar att den kommuniceras till kundansvariga, produktdgare och vd, dvs. i princip samma
funktioner som pa olika satt har varit delaktiga i framtagandet av riskbeddmningen samt till andra som
pa olika satt berors av den.

Verksamhetsutévaren kan ha en sarskild kommunikationsplan fér att nd ut med den allmanna risk-
beddmningen i foretaget. Olika funktioner i foretaget kan behdva informeras i varierande omfattning
om innehallet och det kan vara lampligt att kommunikationsplanen utgar fran vem i foretaget som
behover kanna till vilka delar i den allmanna riskbedémningen. Oavsett hur kommunikationen sker,
bor den hanteras inom ramen for en I16pande process. | vissa foretag kan det vara en sarskild avdelning
som kommunicerar den allmanna riskbedémningen.
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Genom att pa olika satt kommunicera relevant innehall i den allménna riskbedomningen laggs grunden
for att den implementeras i de delar av verksamheten dar den behovs. Det innebar bl.a. att den som
beddmer uppgifter om kunden behover kanna till varfor vissa uppgifter inhamtas och hur uppgifterna
ska hanteras mot bakgrund av de risker som verksamheten ar exponerad fér. Den som arbetar med
riskmitigerande atgarder behover kanna till vilka risker som atgarden ar avsedd att mitigera.

SUB eller vd (eller motsvarande befattningshavare) har ansvar for den allmanna riskbedémningen,
vilket bor omfatta ett ansvar for att folja upp att den allmanna riskbedémningen har implementerats i
foretaget.
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