SIMPT.»

Svenska institutet mot penningtvatt
Swedish Anti-Money Laundering Institute

Bank

Vagledning om allman riskbedémning

Tredje upplagan

Beslutad av Simpts styrgrupp i november 2025



VAGLEDNING ALLMAN RISKBEDOMNING BANK

Innehallsforteckning

IO 101 1Yo [T Y-SR 5
1.1 Nagra allmanna ULZANGSPUNKLEL .....ccveieiiieciee ettt ettt et e et e esate e e ete e e e ate e sbeeebaeeeabeeennas 6
1.2 Faktorer som Kan PAVEIKaA FISKEN ........eeccuiiiiiee ettt ettt et e ae e et e e bae e e beeeennas 6

2. Exempel pa hot och sarbarheter i forhallande till produkter och tjanster som kan anvandas for

] oL 1= 12T [ USRS 8
2.1 Vardeomvandlande aktiVIteTer .........oocuieieiieieneeeeee e 8
2.2 Vardeoverforande och vardeforlyttande aktiviteter......ooouveeiecieie i 8
2.3 Vardebevarande aktiVITETEr .......oovii i 9
2.4 Vardegenererande aktiVitEIer .. .....ui i e e 9
2.5 Tabell MEA EXEMIPEL ...ueeiiiiiiee et e e e e e et e e e e ebt e e e e ebteeeeebteeeessteeaesstaeaesnes 9
2.6 Exempel pa produkter och tjanster for Sparande .........c.cooeeeceeeeciieecie e 10

B ST Y o =1 e T4 1 o TP 10
2.6.1.1 Allman beskrivning av sparkonto ........ccccueieiiiiiiicie e 10
2.6.1.2 Sarskilt relevanta hotaktiviteter.......coociiiiiiiiiiee e 10
2.6.1.3 Sarskilt relevanta sarbarheter .........ccooeiieiiiieieee e e e 10
2.6.1.4 Sarskilt relevanta avvikande kundbeteenden ...........coceeiierieniiinieeneenie e 11

3. Exempel pa hot och sarbarheter i forhallande till produkter och tjanster som kan anvandas for

oY1= [ 0] 1o V=SSR 11
3.1 Vardeomvandlande aktiVItETer .........coiii ittt 11
3.2 Vardeoverférande och vardeforflyttande aktiviteter ........occveeeeecieeeiciiiee e, 11
3.3 Vardebevarande aktiVItELar ... i 11
3.4 Vardegenererande aktiViteter ... .uuii i e e 12
3.5 Tabell MEd EXEMPEN c.....uiiiiieie et e e e e e st e e e st ae e e snbee e e enbeeeeeareeas 12
3.6 Exempel pa produkter och tjanster for belaning .........cceeeeeiiiiecciiei e 13

BB, L BIANCOIAN .ttt ettt b e she e st st et b ns 13
3.6.1.1 Allman beskrivning av blanColan .........c..cooviiiiiiiiieece e 13
3.6.1.2 Sarskilt relevanta hotaktiviteter.......ocveiieiierieeeeeeee e 13
3.6.1.3 Sarskilt relevanta sarbarheter .........cooevieiirieiienie e e e 14
3.6.1.4 Sarskilt relevanta avvikande kundbeteenden ...........ccooieeiiiiiiene e 15

36,2 KredithkOrt.. . eee et sae e b e s re e e sreeeane 15
3.6.2.1 Allman beskrivning av kreditkort ..., 15
3.6.2.2 Sarskilt relevanta hotaktiviteter.......ocviiieiiereeee e 15
3.6.2.3 Sarskilt relevanta sarbarheter .........cooevieiirieienee e e 16
3.6.2.4 Sarskilt relevanta avvikande kundbeteenden ...........ccceveeiienienieeneeneeeee 16

BLB.3 BOIAN .t e e sttt et e e be e she e st e eabeebeebeeas 17



VAGLEDNING ALLMAN RISKBEDOMNING BANK

3.6.3.1 Allman beskrivning av DOIAN.........ccuiiiciieciee et et et 17
3.6.3.2 Sarskilt relevanta hotaktiviteter........oooeiriieiiiiee e 18
3.6.3.3 Sarskilt relevanta sArbarheter ..o 18
3.6.3.4 Sarskilt relevanta avvikande kundbeteenden ...........ccooiiiiiiiiiiienieeee e 18
3.6.4 Tra0@ FINANCE ettt ettt s b e sttt et e b e s be e s et sare s b e beenes 19
3.6.4.1 Allman beskrivning av Trade FINGNCE ........ceiiiiiiiiiiieee ettt 19
3.6.4.2 Sarskilt relevanta hotaktiviteter........ooceeoiiiiii e 20
3.6.4.3 Sarskilt relevanta sArbarheter ... 20
3.6.4.4 Sarskilt relevanta avvikande kundbeteenden ..........occoviiiiiiiiiiieniiee e 20

4. Exempel pa hot och sarbarheter i forhallande till produkter och tjanster som kan anvandas for

Lo T<] =1 Lo 11 oY= USRI 21
4.1 Vardeomvandlande aktiVItEter .......c.cooiii i 21
4.2 Vardeoverforande och vardeforflyttande aktiviteter .......ooovveviieiee i, 21
4.3 Vardebevarande aktivIteTer ........ooui i 22
4.4 Vardegenererande aktiVITETEN ........uei it e e e et e s e e e e e araeas 22
R -1 o 11 L g o T=Y I =D d=T 1 1= PSSP 22
4.6 Exempel pa produkter och tjanster for betalning .......ccccccveecieiccie e 23

Y A oY1 - [ a1 o F= TN =T T Y-SRI 23
4.6.1.1 Allman beskrivning av kontanthantering ..........ccccoccvvriieciie e e 23
4.6.1.2 Sarskilt relevanta hotaktiviteter........coui i 23
4.6.1.3 Sarskilt relevanta SArbarheter ... ..o 23
4.6.1.4 Sarskilt relevanta avvikande kundbeteenden ..........cocevierieenienieneenee 24

4.6.2 Uttags- och insattningsautomater (kontanthantering) .........ccoceeevveeiieeccie e 24
4.6.2.1 Allman beskrivning av uttags- och insattningsautomat ..........cccceeeecieeeeecieeeecciiee e, 24
4.6.2.2 Sarskilt relevanta hotaktiviteter........ooui i 24
4.6.2.3 Sarskilt relevanta SArbarheter .......oouo i 25
4.6.2.4 Sarskilt relevanta avvikande kundbeteenden ...........cccueveriieneinieneeneeee 25

B.6.3 SWISH ..ttt reenes 25
4.6.3.1 AllIman beskrivning av SWISh ........cocciiiiiiiii e 25
4.6.3.2 Sarskilt relevanta hotaktiviteter........cocueerii i 26
4.6.3.3 Sarskilt relevanta SArbarheter .......oouo i 26
4.6.3.4 Sarskilt relevanta avvikande kundbeteenden ..........oceeveiiiiiiiieniee e 27

N UL d o oo [ o=y =1 o 11 Y =<= 1 PSR 27
4.6.4.1 Allman beskrivning av utlandsbetalningar .........ccccccviiiiie i, 27
4.6.4.2 Sarskilt relevanta hotaktiviteter........oocuee i 27



VAGLEDNING ALLMAN RISKBEDOMNING BANK

4.6.4.3 Sarskilt relevanta sSarbarheter ........ccooiiriiieierecee e 28
4.6.4.4 Sarskilt relevanta avvikande kundbeteenden .........coceevieiiiiiiieeniee e 28
4.6.5 KIentmedelskoNToN ........oouii ittt st sare s 29
4.6.5.1 Allman beskrivning av klientmedelskonton ..........cccceeiieiiiiicciec e, 29
4.6.5.2 Sarskilt relevanta hotaktiviteter ..o viieieiieeeee e 29
4.6.5.3 Sarskilt relevanta sSarbarheter ........coooieiiiieierece e 30
4.6.5.4 Sarskilt relevanta avvikande kundbeteenden ..........oceviiiiiiiiiiecnie e 30



VAGLEDNING ALLMAN RISKBEDOMNING BANK

Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid géra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Denna del av vagledningen har tagits fram av medlemmar hos Svenska Bankféreningen. Den ska
lasas tillsammans med och kompletterar den grundlaggande vagledningen om allman riskbedom-
ning.

| denna del av vagledningen hanvisas bl.a. till lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvattslagen). Alla laghanvisningar avser penningtvattslagen, om
inte annat anges. Hanvisningar gors aven till Europeiska bankmyndighetens (Eba) riktlinjer
EBA/2021/02 for kundkdannedom och de faktorer som kreditinstitut och finansiella institut bor
beakta vid bedomning av den risk for penningtvatt och finansiering av terrorism som forknippas med
enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende penning-
tvatt och finansiering av terrorism) enligt direktiv (EU) 2015/849 (Eba:s riktlinjer for riskfaktorer).

| denna tredje upplaga har en uppdatering gjorts med anledning av andringar som har gjorts av Eba:s
riktlinjer for riskfaktorer, EBA/GL/2021/02. Andringarna &r gjorda genom EBA/GL/2024/01.

1. Inledning

Syftet med denna vagledning ar att den ska vara ett stéd for banker i arbetet med den allmanna risk-
bedémningen i praktiken. Vagledningen ar inte avsedd att anvandas som en mall. Den allmanna risk-
bedomningen och metoden for att géra denna maste alltid anpassas efter den egna verksamheten.

Véagledningen ska lasas tillsammans med den grundldggande vagledningen om allman riskbedémning.
| den grundldaggande vagledningen finns en redogdrelse for de regelverkskrav som stalls vad galler den
allmanna riskbedémningen. | den grundlaggande vagledningen finns ocksa en metodbeskrivning och
begreppskatalog, som kan anvidndas som stéd i arbetet. Nagra processfragor tas ocksd upp dar. Aven
andra delar av vagledningen, t.ex. vagledningen om allman riskbedémning for finansbolag respektive
pa vardepappersomradet, kan vara relevanta for banker.

Penningtvatts- och terrorismfinansieringsrisker i banksektorn kan variera mycket. | denna vagledning
finns nagra exempel pa hot och sarbarheter som kan paverka risken med produkter och tjanster som
kan anvadndas for sparande, belaning och betalning. Vagledningen ar nagot kategoriskt uppdelad
mellan dessa omraden, trots att det i praktiken ofta ar sa att en produkt eller tjanst kan ha flera
anvandningsomraden. Produkter och tjanster kan dessutom ha ett ndra samband eller beroenden till
varandra samt vara utformade pa olika satt.

Véagledningen omfattar ocksa nagra exempel pa produkter och tjanster. Syftet med exemplen ar att
illustrera riskfaktorer som kan beaktas i riskbedomningen. Exemplen omfattar bl.a. en beskrivning av

5



VAGLEDNING ALLMAN RISKBEDOMNING BANK

avvikande kundbeteenden. Det ar dock viktigt att banken sjalv avgor vad som anses vara ett avvikande
kundbeteende och vilken misstankegrad detta innebadr. Exemplen ar inte uttdémmande och kan inte
anvandas som en mall. Varje bank maste alltid utga fran hur de egna produkterna och tjansterna ar
utformade och de riskfaktorer som ar relevanta for verksamheten.

Med produkter avses i denna vagledning bade produkter och tjanster, om inget annat anges.

1.1 Ndgra allméanna utgangspunkter

For att bedéma den inneboende risken maste banken analysera hur de egna produkterna skulle kunna
utnyttjas for penningtvatt eller finansiering av terrorism. Detta kan beskrivas som hotet. Beddmningen
kan goras utifran olika aktiviteter som kan vara del av penningtvatts- och terrorismfinansieringsupp-
lagg. Det handlar om vardeomvandlande aktiviteter, vardedverférande och vardeforflyttanden aktivi-
teter, vardebevarande aktiviteter samt vardegenererande aktiviteter.

Som en del av riskanalysen bor banken daven bedéma varfor produkten ar mer eller mindre attraktiv
for penningtvatt och finansiering av terrorism och vad som kan paverka bankens formaga att upptacka
misstdnkt penningtvatt och finansiering av terrorism i férhallande till de olika aktiviteterna. Detta kan
beskrivas som sarbarheten. Banken behdver ocksa identifiera vilka atgarder eller kontroller som mot-
verkar att ett utnyttjade sker.

Om en produkt inte mojliggor nagon eller nagra av de beskrivna aktiviteterna behoéver banken natur-
ligtvis inte analysera vilka faktorer som kan paverka bankens maojlighet att upptacka penningtvatt eller
finansiering av terrorism i forhallande till den aktuella aktiviteten.

1.2 Faktorer som kan paverka risken

| tabellen nedan beskrivs nagra riskfaktorer som kan vara relevanta for flera av bankens produkter och
tjanster och som generellt sett kan 6ka respektive minska risken for penningtvatt och finansiering av
terrorism.

Nar risken ar forhojd ska atgarder vidtas for att mitigera risken. Banken kan behdéva vidta skarpta
atgarder for kundkannedom, vilket bl.a. omfattar att inhdmta ytterligare uppgifter, sasom uppgifter
om varifran medlen kommer (medlens ursprung). Mdéjligheten att bedéma uppgifter om medlens
ursprung ar ett exempel pa nagot som bor beaktas i riskbedomningen. Banken kan ocksa behdva
skarpa overvakningen (monitoreringen) av kundens transaktioner.
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Faktorer som kan oka risken

Kunden kan géra transaktioner pa egen hand p3 distans.! Detta kan medféra att bankens med-
arbetare inte har maojlighet att stdlla kompletterande kundkdannedomsfragor och fragor om transak-
tionen innan transaktionen sker.

Det saknas ett tydligt och rimligt syfte med kundens anvandning av produkten.
Bristande information om medlens ursprung. Det forekommer t.ex. att garningspersoner anvander
falska underlag for att dolja brottsvinster och i vissa fall ocksa for att dppna malvaktskonton. Det

forekommer dven att dkta skuldebrev dteranvands for att legitimera éverféringar.?

Gransoverskridande aktiviteter. Detta dr ndgot som kan minska sparbarheten. Aven méjligheten att
utreda kundens agarstruktur och verklig huvudman kan forsvaras.

Kontanthantering, bade insattningar och uttag, sarskilt kontantuttag i konfliktomraden eller an-
gransande lander. Kontanter har en hog grad av anonymitet och en mycket begrénsad sparbarhet.

Betalningar eller insattningar fran tredje part, t.ex. amorteringar fran konto som tillhér tredje part.
Betalningar fran tredje part kan innebéara en begransad sparbarhet.

Begransningar i interna system for att t.ex. folja kundens aktiviteter. Banken bor bl.a. analysera sina

interna system och bedéma om det finns brister i bankens mojlighet att tydligt félja t.ex. kundens
vardeomvandlande aktiviteter sasom kép och forsaljningar av fonder och vardepapper.

Faktorer som kan minska risken

Syftet med kundens anvandning av produkten ar tydligt och rimligt.

Medlens ursprung ar tydligt och rimligt.

Olika begransningar, t.ex. beloppsbegransningar samt begransningar gallande uttag och insattning.
Detta ar faktorer som kan gora produkten mindre attraktiv for penningtvatt och finansiering av
terrorism. Det galler dven néar det stalls sarskilda krav for att fa tillgang till och kunna nyttja
produkten.

1 Hir kan ocksa risken for id-stolder eller s.k. utnyttjade identiteter uppmarksammas. Risken fér att kunden
agerar med en stulen identitet kan 6ka nar banken moter kunden pa distans (och minska nar banken traffar
kunden i fysiskt mote). Id-stélder handlar om att ndgons identitet anvands av en annan person for olika brottsliga
upplagg, vanligtvis genom e-legitimation. Se Finanspolisen informerar: Varning fér penningtvatt genom
utnyttjade identiteter, september 2018.

2 Finanspolisen informerar: Lan och Falska skuldebrev, november 2022.
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2. Exempel pa hot och sarbarheter i forhallande till produkter och
tjanster som kan anvandas for sparande

2.1 Vardeomvandlande aktiviteter
Produkter och tjanster for sparande (sparprodukter) kan anvandas i vardeomvandlande syfte,
exempelvis for kop och forsaljning av fonder och vardepapper eller valutavaxling.

Garningspersonerna kan anvanda sektorns legitima produkter. Exempel pa detta dr kdp och férsaljning
av fondandelar med syftet att skikta eller integrera medel som har ursprung i brottslig verksamhet. Pa
s& satt kan mottagaren ge sken av att pengarna kommer fran upparbetade kapitalvinster.?

Vardepapper kan t.ex. anvdndas for att integrera och placera brottsvinster.? Vid en forséljning skapar
det bakomliggande vardepappret en legitimitet till innehavet av pengarna. Handel med vardepapper
kan dven utnyttjas for vissa férbrott, sdsom insiderhandel och marknadsmissbruk, dar de vidare trans-
aktionerna med brottsvinsten ar att betrakta som penningtvatt.

Banken bor utreda om det genom sparprodukten ar maojligt att handla med icke marknadsnoterade
vardepapper. Det kan finnas sarskilda sarbarheter kopplade till denna typ av handel, framst pa grund
av bristen pa genomlysning avseende de bolag vars aktier handeln avser. Icke marknadsnoterade
vardepapper forekommer exempelvis vid investeringsbedragerier.

2.2 Vardeoverférande och vardeforlyttande aktiviteter

Sparprodukter kan anvandas i vardedverférande och vardeforflyttande syfte. Bankoverforingar,
betalningsféormedling 6éver mobilapp och bankomatuttag ar vanligt forekommande aktiviteter i
penningtvattsupplagg.® Banken bor analysera vilka méjligheter till éverféring, insattning, och uttag
som ar kopplade till sparprodukten. Begransningar i dessa avseenden ar exempel pa sadant som kan
minska risken. Exempelvis kan bindningstider och beloppslimiter géra produkten mindre attraktiv for
penningtvatt och finansiering av terrorism.

Vad giller kontooverforingar paverkas risken aven av vilka typer av éverféringar som ar mojliga for
kunden att géra. Overféringstjanster dar kunden sjalv kan géra éverforingar utan begransningar inne-
bar typiskt sett en 6kad majlighet till stora eller frekventa éverféringar, vilket ar nagot som kan ses
som attraktivt ur ett penningtvétts- eller terrorismfinansieringsperspektiv. Risken kan ocksa 6ka om
det dr mojligt for kunden att géra overforingar till andra personers konton, eftersom skiktningsat-
garder ofta syftar till att andra uppgift om innehavaren av medlen.

Banken bor dven bedoma mojligheten till vardepappersflyttar till nagon annan genom t.ex. gava eller
arv, om sparprodukten medger detta, och om det finns begransningar gillande denna typ av 6ver-
foring.

3 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 avsnitt 7.7.
4 Se Eba:s: riktlinjer for riskfaktorer (EBA/GL/2021/02) riktlinje 15, som &r sektorsspecifik fér virdepappersfore-
tag. Se ocksa avsnitt 7.3 i den nationella riskbedémningen av penningtvatt och finansiering av terrorism i Sverige
2020/21, som handlar om vardepappersrorelse. Se aven Simpts vagledning om allman riskbedémning pa varde-
pappersomradet.

5 Jfr den nationella riskbeddmningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 18.
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2.3 Vardebevarande aktiviteter
Sparprodukter kan vanligtvis anvandas i vardebevarande syfte for exempelvis lagring av brottsvinster.
Sparande kan ocksa vara en finansieringskalla for terrorism.

En av de framsta riskfaktorerna kopplade till vardebevarande aktiviteter ar bristande information om
medlens ursprung. Sarskilda svarigheter att utreda detta kan uppstd vid gransoverskridande for-
bindelser. Medlens ursprung kan ocksa vara svart att utreda nar det géller formdgenheter, sarskilt
sadana som har byggts upp over tid och déar det kan finnas flera kallor till medlens ursprung, vilket kan
gora ursprunget mer komplext och odverskadligt.

Vardebevarande aktiviteter kan genomforas i placeringsstadiet, t.ex. ndr pengarna investeras. Det kan
vara lattare att investera brottsvinster i finansiella produkter nar pengarna redan finns i det finansiella
systemet. Har bor det dven beaktas att vissa kunder kan ha hég kompetens och anvanda sig av kompli-
cerade uppligg.® Férekomsten av professionella penningtvéttare dr en annan faktor att beakta.”

2.4 Vardegenererande aktiviteter
Sparprodukter skulle kunna medge vardegenererande aktiviteter, nagot som kan vara mojligt om spar-
produkten medger exempelvis viardepappersbelaning.

2.5 Tabell med exempel
Tabellen innehéller exempel pa hotaktiviteter, sarbarheter och atgarder for att mitigera riskerna.

Mojlig hotaktivitet Exempel pa sarbarhet Exempel pa atgard
(Glaitelel = geldlar-Anal=lo Kiitsiacias Mojligheten for kunden att Infora begransningar, t.ex. av
skikta eller integrera medel sjalv gora overforingar till belopp och mdjligheten att
som har ursprung i brottslig andra personers konton utan gora overforingar till andra
verksamhet begransningar, sarskilt om de personers konton.

kan genomfdras snabbt.

Investeringar, t.ex. kdp av Mojlighet att kopa fondandel Atgarder for skarpt kund-
fondandelar med syftet att (gora en investering) direkt, kdannedom for att utreda
skikta eller integrera medel utan att transaktionen gar via medlens ursprung.

som har ursprung i brottslig ett konto i banken som tillhor

verksamhet. kunden.

6 Jfr den nationella riskbedédmningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 63.
7 Se Polismyndighetens, finanspolissektionen, rapport Professionella penningtvittare Branscher, modus och
kopplingar till kriminella natverk, mars 2024.
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2.6 Exempel pa produkter och tjanster for sparande

2.6.1 Sparkonto

2.6.1.1 Allmdn beskrivning av sparkonto

Sparkonto dr en av de mest grundlaggande produkterna som banker erbjuder. Produkten riktar sig ofta
till privatkunder med en lagre riskaptit dar investeringar i t.ex. vardepapper av olika skal inte har
beddmts vara en lamplig sparform. Beroende pa ranteldget kan ett sparkonto ocksa vara intressant for
andra kundkategorier.

Ett sparkonto kan normalt sett tecknas pa distans och beroende pa hur banken tar in nya kunder kan
det vara enkelt for en privatperson att 6ppna ett sparkonto.

| Sverige finns i dag varken férmogenhetsskatt, arvsskatt eller gavoskatt, vilket skulle kunna 6ka pro-
duktens attraktivitet internationellt sett. Samtidigt kan sddant som begransningar vad galler uttag och
andra produktvillkor géra produkten mindre attraktiv for penningtvatt och finansiering av terrorism.
Det bor dock samtidigt beaktas att den som vill tvatta pengar kan férmodas vara mindre kanslig for
sadant som produktvillkor och skatter, eftersom huvudsyftet inte ar att géra bra placeringar.

Nar det finns mojlighet att koppla andra produkter och tjanster till ett sparkonto, t.ex. mojligheten att
gora olika typer av transaktioner, bor det beaktas i riskbedéomningen.

2.6.1.2 Sdrskilt relevanta hotaktiviteter

Vidrdeomvandlade aktiviteter, penningtvdtt: Sparkontot ar sannolikt en nagot mindre attraktiv produkt
for penningtvatt, eftersom det inte erbjuder nagra stérre mojligheter att omvandla varden eller har
nagra specifika fordelar jamfort med t.ex. ett transaktionskonto, som moijliggér vardedverforande
aktiviteter.

Vidrdebevarande aktiviteter, penningtvdtt och finansiering av terrorism: Insattningar pa ett sparkonto,
bade i form av kontanter och overforingar, ar exempel pa vardebevarande aktiviteter.

Sparkonto kan fungera som uppsamlingskonto vid terrorismfinansiering. Medlens ursprung ar ofta
legitimt och sparkontot som vardebevarare kan darfor utgora ett storre hot gallande terrorism-
finansiering an penningtvatt.

2.6.1.3 Sdrskilt relevanta sarbarheter

Det faktum att ett sparkonto ofta kan 6ppnas utan kontakt med bankens personal, kan ge en kansla av
anonymitet och darmed 6ka produktens attraktivitet bade vad avser penningtvatt och finansiering av
terrorism. Aven mojligheten for tredje part att géra insattningar kan 6ka attraktiviteten.

Terrorismfinansiering kan utféras genom insamling av medel, som skickas vidare utomlands. Insam-
lingen kan ske under en begransad tid for att uppna ett visst belopp. Ett sparkontos funktion ar typiskt
sett att Idpande ta emot insattningar. Normalt sett bor relativt fa uttag ske. Eftersom dessa funktioner
och satt att anvanda kontot pa, stammer val 6verens med hur terrorismfinansiering kan ga till, kan det
bidra till begransade mojligheter att upptadcka ett utnyttjande i det syftet.

10
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2.6.1.4 Sdrskilt relevanta avvikande kundbeteenden

Det kan vara svart att upptacka finansiering av terrorism eftersom det ofta ror sig om mindre belopp
med legitimt ursprung. | allmanhet kan en ovilja att forklara eller foérsok att dolja medlens ursprung vid
insdttningar pa sparkontot vara en riskfaktor.

En annan riskfaktor kan vara om det sker manga insattningar pa kontot fran andra personer eller be-
talningsavsandare an kontohavaren.

3. Exempel pd hot och sarbarheter i forhdllande till produkter och

tjanster som kan anvandas for belaning

Faktorer som kan paverka riskbedémningen av produkter och tjanster som kan anvandas for belaning
(laneprodukter) ar exempelvis olika typer av limiter och beloppsbegransningar eller om kunden maste
ha en annan produkt for att kunna anséka om laneprodukten. Vilka mojligheter till utbetalning som
laneprodukten medger ar en annan faktor som kan paverka risken. Exempelvis bor risken normalt sett
vara mindre om utbetalning endast kan ske till ett av kundens konton i banken dn om lanet kan
utbetalas till ett externt konto i utlandet.

Aven den distributionskanal genom vilken produkten férmedlas kan paverka risken, exempelvis om
ansokan, kreditprovning och utbetalning av ett |1an sker pa distans utan interaktion med en fysisk
person pa banken.

3.1 Vardeomvandlande aktiviteter

Manga laneprodukter gar inte att anvdanda i vardeomvandlande syfte, men ett lan kan i sin tur anvan-
das for vdrdeomvandlande aktiviteter. Ldnet kan exempelvis anvandas till kop av tillgangar och ddrmed
omvandlas vardet. Lanet kan sedan betalas av med medel som har genererats pa brottslig vag. Pa detta
satt kan en aktor tillgodogora sig pengar med ursprung fran en illegal aktivitet. Ett scenario kan vara
att en person pa kort tid far flera blancolan utbetalda till sitt konto varefter pengarna anvénds till inkép
av storre kapitalvaror. Genom att amortera pa lanen med pengar fran brottslig verksamhet (inte-
grering) tvittas pengarna.®

3.2 Vardeoverforande och vardeforflyttande aktiviteter
Laneprodukter kan anvandas i vardedverforande syfte, exempelvis i syfte att féra beloppet till ett
hogriskland. En annan aktivitet kan besta i att ndgon annan an lantagaren aterbetalar lanet.

3.3 Vardebevarande aktiviteter

Laneprodukter anvands vanligtvis inte i virdebevarande syfte, men det kan dnda finnas metoder att
utnyttja laneprodukter som ett led i penningtvatt eller finansiering av terrorism dar vardet av de
illegala medlen bevaras. Banken bér darfor analysera om det ar mojligt att utnyttja dess laneprodukter
som ett led i exempelvis penningtvatt utan att det ar frdga om ett vardeomvandlande, vardedver-
forande eller vardegenererande syfte.

8 Jfr den nationella riskbedédmningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 avsnitt
7.10.
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3.4 Vardegenererande aktiviteter

Laneprodukter kan anvandas i vardegenererande syfte. Det har forekommit att konsumentkrediter tas
i eget namn eller annans (narstadende) for att finansiera resor till lander i eller i narheten av konflikt-
omrade. Da det ar mojligt att lana fran olika kreditgivare kan beloppen bli stora. Krediterna har sedan
anvants for att aktéren ska kunna ldmna landet utan avsikt att komma tillbaka.’

Bankens atgarder och kontroller fér att mitigera riskerna kan omfatta uppgifter och dokument som
forekommer under kreditgivningen. Om uppgifter som hamtas in inom ramen fér kreditbedémningen
ocksa anvands som uppgifter for kundkdannedom, maste de dock hanteras enligt penningtvattslagen,
vilket bl.a. innebar att de ska bevaras enligt bestdammelserna i 5 kap. penningtvattslagen (se ocksa
vagledningen om kundkdnnedom for finansbolag).

Under 2021 rapporterade Finanspolisen att de sett att kluster av individer pa kort tid upptagit bolan
med falska underlag hos samma bank.'° Det kan vara férfalskade I6neintyg och manipulerade konto-
utdrag. Falska underlag kan anvandas i syfte att ge sken av en viss kreditvardighet. | rapporten beskrivs
ocksa olika upplagg, bl.a. lanebedrégerier via malvakt dar det saknas avsikt att betala skulden och
upplagg dar fastigheten 6vervarderas.

Konsumentkrediter ar ett annat exempel dar falska handlingar forekommer. Denna typ av krediter kan
dessutom vara lattillgangliga for hotaktorer, eftersom ansdkan ofta kan goéras digitalt och utbetalning
gar snabbt. Kdnda tillvdgagangssatt ar falska handlingar for att uppna kreditvardighet, sasom forfalsk-
ade kontrolluppgifter. Ur ett penningtvattsperspektiv anses dock inte volymerna vara av betydande
omfattning. Ur ett terrorismfinansieringsperspektiv anses det ddaremot vara forhallandevis stora
belopp som kan frigéras av enskilda kredittagare.'!

3.5 Tabell med exempel
Tabellen innehéaller exempel pa hotaktiviteter, sarbarheter och atgarder for att mitigera riskerna.

MGoijlig hotaktivitet
Kunden upptar ett lan i syfte
att finansiera terrorism.

lllegala medel anvands for

aterbetalning eller extraamor-
tering av ett bolan.

Exempel pa sarbarhet
Mojligheten att gora utlands-
transaktioner till land som
angransar till aktivt konflikt-
omrade.

Mojligheten att gora kontant-
uttag i konfliktomrade eller
land som angransar till
konfliktomrade.

Mojligheten att amortera ett
Ian fran ett konto som tillhor
nagon annan an kunden.

Exempel pa atgard

Skarpta atgarder for kund-
kdnnedom om kunden tar flera
Ian pa kort tid eller om det har
skett flera Ianeliknande
transaktioner pa kundens
konto(n) under kort tid.

Skéarpta atgarder for kund-
kdnnedom och skarpt over-
vakning om amortering sker

% Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 42 och

76.

10 Finanspolisen informerar: Penningtvitt via fastigheter, februari 2021.
11 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 avsnitt

7.10.
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fran konto som tillhér nagon
annan an kunden. Det galler
aven om kunden har hogre
amorteringstakt an vad som ar
rimligt i forhallande till
kundens inkomst eller om
kunden gor extraamortering
utan rimligt forklaring.

3.6 Exempel pd produkter och tjanster for beldning

3.6.1 Blancolan

3.6.1.1 Allmdn beskrivning av blancoldn

Langivning genom blancolan sker i regel till privatpersoner som ar bosatta i det land dar produkten
erbjuds. Produktens utformning &r vanligtvis ett konsumtionslan utan nagon sidkerhet knuten till
ldnet.?

Affarsforbindelser inleds ofta pa distans, dar den sokande ansdker om Ian via internet (webb eller app)
direkt hos banken eller hos ndgon av de etablerade kreditférmedlare som finns pa marknaden. Det ar
vanligt att beslut meddelas relativt omgaende efter ansdkan och att utbetalning av lanet sker i nara
anslutning till att kunden har signerat skuldebrevet.

Produkten far anses vara allmant tillganglig, d.v.s. det stélls inte hoga, sarskilda krav pa kunden. De
grundlaggande kraven brukar generellt sett vara att sokanden inte har obetalda skulder hos Kronofog-
den, ar folkbokférd i landet dar produkten erbjuds och har en stadigvarande inkomst.

Produktens utformning och konkurrensen mellan aktérer bidrar till att fortidslosen generellt sett ar
vanligt férekommande.

3.6.1.2 Sdirskilt relevanta hotaktiviteter
Produkten blancolan kan av féljande skal vara attraktiv for personer som vill tvatta pengar genom att
dolja pengarnas egentliga ursprung.

¢ Produkten anses vara allmant tillganglig.
 Det kravs ingen sarskild formaga hos hotaktoren.

¢ Ansokningsprocessen ar ofta digital och det gar ofta fort bade att inleda affarsforbindelsen och att
fa lanet utbetalt.

* Banken behdver inte kdnna kunden sedan tidigare eller pa ett ekonomiskt dvergripande satt.

12 Se ocksa vigledningen om allman riskbedémning fér finansbolag.
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Mot bakgrund av de skal som anges ovan finns det en risk for att kunden tar flera mindre lan hos olika
aktorer under en begrédnsad tidsperiod for att sedan genom aterbetalning anvéanda tillgangar kopplade
till olika former av brottslig verksamhet, se ocksa nedan under sarbarheter.

| likhet med vad som kan fallet vid exempelvis bolan, kan falska intyg forekomma i samband med att
blancoldn tas.’® Intyget, t.ex. ett falskt arbetsgivarintyg, kan anvindas i syfte att styrka medlens
ursprung eller uppvisa kreditvardighet.

Vidrdeomvandlande aktiviteter, penningtvitt: De pengar som kunden lanar kan anvandas for att tillféra
en brottslig verksamhet tillgangar, exempelvis via uppstart av foretag, betalning av “svarta” I6ner eller
transaktioner kopplade till falska fakturor. De utbetalda pengarna kan ocksa anvandas till inkép av
stdrre kapitalvaror eller andra typer av investeringar.'

Lanet kan betalas tillbaka med tillgdngar som kommer fran intdkter som inte har deklarerats eller
beskattats eller andra tillgdngar med illegalt ursprung. Genom att amortera pa lanet med pengar fran
brottslig verksamhet (integrering) kan pengarna tvittas.?

Vidrdebverférande aktiviteter, penningtvdtt och finansiering av terrorism: Ett 1an kan tas i syfte att féra
beloppet till ett hogriskland.

Vidrdegenererande aktiviteter, finansiering av terrorism: Lan kan tas i eget namn eller annans
(narstaende) for att finansiera resor till I1ander i eller i narheten av konfliktomraden. Eftersom det &r
maijligt att ta lan hos olika langivare kan beloppen bli stora i jamférelse med de laga belopp som annars
forekommer vid finansiering av terrorism.®

3.6.1.3 Sdrskilt relevanta sarbarheter

Banker har inte alltid en helhetsrelation till kunden och kan da inte folja alla de aktiviteter som kunden
gor. En begransad insyn dr nagot som kan gora blancolan attraktiv for penningtvatt eller finansiering
av terrorism.

Blancolan kan, under en begrédnsad tidsperiod, utnyttjas hos fler langivare samtidigt utan att de har
kdannedom om detta. Detta kan medfora att banken missar uppgifter som ar relevanta for kundkédnne-
domen. Amorteringar kan ocksa i vissa fall goras av andra personer an lantagaren. Syftet kan vara att
dels 6ka volymen av pengar som integreras, dels minska upptacktsrisken da inga stora fléden av pengar
sker hos samma langivare eller via den bank dar lantagaren har sina huvudsakliga konton. Lane-
utbetalningsunderlag kan ocksa anviandas med syftet att lamna en forklaring till att ursprunget till
storre dverférda belopp ar legalt.’”

Ovan beskrivs att falska intyg kan anvdndas for att ansdka om blancolan. For att minska sarbarheten
for detta kan personalen i banken behdva ha utbildning for att kunna géra en bedémning av intyg och
andra underlag.

En person som avser att tvatta pengar vill ofta ha maojlighet att snabbt kunna inleda och avsluta affars-
forbindelser. En sadan person ar darfor i regel mer kanslig for begransningar i fraga om I6ptider och

13 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 79.
14 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 75.
15 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 75.
16 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 76.
17 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 75.
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lanebelopp samt for den tid det tar att inleda affarsférbindelsen, an for faktiska kostnader for lanet.
Aven kundens méjlighet att kunna fértidsldsa I&net kan innebira en betydande sarbarhet.

3.6.1.4 Sdrskilt relevanta avvikande kundbeteenden

Personer som avser att tvatta pengar eller finansiera terrorism ar i regel mindre kansliga for ranta och
andra kostnader an for andra faktorer som paverkar den rorelsefrinet som en produkt kan innebéra.
Detta innebar att extra uppmarksamhet bor riktas mot de kunder som har korta affarsforbindelser
med banken och de som nyttjar produkttypen flera ganger under en kortare period.

Om en kund tar ett 1an och aterbetalar detta kort darefter for att sedan ansdka om ett nytt lan néara
inpa den tidigare aterbetalningen, kan det vara ett tecken pa att kunden 6nskar skapa flera storre
transaktioner i syfte att dolja medlens ursprung.

Om en kund gor storre inbetalningar som endast delvis [6ser lanet, for att kort darefter ansdka om en
utokning av lanet, kan det vara ett tecken pa ett forsok att dolja tillgdngar med illegalt ursprung.

Kundens aterbetalningsbeteende bor bedémas utifran det syfte som kunden har angett med lanet.
Exempelvis kan banken ha en lagre misstankegrad mot aterbetalningar som gors narmare inpa utbetal-
ning av ett nytt I1an, nar syftet har uppgetts vara del av ett 6verbryggningslan, dn mot aterbetalningar
av lan dar syftet forvantas innebara en langre aterbetalningstid.

Kundbeteenden som bor uppmaéarksammas ar nar kunden dnskar fa utbetalning av ett lan till en annan
persons konto, att utbetalningen ska delas upp i flertalet mindre transaktioner och/eller att kunden
onskar utbetalning till ett konto i utlandet. Banken bor ocksa vara uppmarksam pa om det fram-
kommer uppgifter som tyder pa att kunden kan ha upptagit flera Ian hos andra kreditinstitut kort innan
ansokningstillfallet.

3.6.2 Kreditkort

3.6.2.1 Allmdén beskrivning av kreditkort

Kreditkort ar en form av betalningsmedel. Kortet kan anvédndas i fysiska butiker eller vid kop pa
internet. De flesta kort som erbjuds ar VISA eller MasterCard och korten kan ofta anvandas i de flesta
delar av varlden.

Eftersom kortet ar férenat med en kredit gérs normalt sett en kreditprovning. Produkten erbjuds oftast
till kunden via ett bankkontor, distansansdkan eller tredje part.

3.6.2.2 Sdrskilt relevanta hotaktiviteter

Vidrdeomvandlande aktiviteter, penningtvdtt och finansiering av terrorism: Det huvudsakliga hotet i
relation till kreditkort ar aktiviteter som majliggér omvandling av ett varde genom att krediten ater-
betalas med brottsligt férvarvade medel (penningtvitt). Kreditkortet kan dven anvandas for att fa till-
gang till kontanter och diarmed minska sparbarheten i en transaktion (bade penningtvatt och
finansiering av terrorism).

Vidrdeéverférande och vdrdeférflyttande aktiviteter, penningtvdtt och finansiering av terrorism: Ett
kreditkort kan anvandas till aktiviteter som syftar till att overfora eller forflytta ett varde. Kortet kan
anvandas av nagon annan an kortinnehavaren. Ett varde kan ocksa 6verféras mellan personer eller
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foretag genom att nagon annan an kortinnehavaren betalar fakturan/aterbetalar krediten. Kreditkort
ar dessutom latta att transportera och anvanda Over nationsgranser, vilket 6kar dess attraktivitet,
eftersom detta kan forsvara brottsutredningar.

Virdebevarande aktiviteter, penningtvdtt och finansiering av terrorism: Ett kreditkort kan anvandas pa
ett vardebevarande satt genom att kortinnehavaren gor inbetalningar som leder till ett positivt saldo.

Vidrdegenererande aktiviteter, finansiering av terrorism: Kreditkort kan anvandas for att generera ett
varde genom att krediten frigdr pengar som kan anvandas for illegala andamal, i likhet med exempelvis
blancolan.

3.6.2.3 Sdrskilt relevanta sarbarheter
Enligt bl.a. Finanspolisen®® och Wolfsberg Group?® kan féljande sarbarheter vara relevanta fér kredit-
kort:

* Mojligheten att fa kontanter, sarskilt i andra lander och i flera valutor.

e Mojlighet att ha extrakortsinnehavare.

e Mojlighet att anvanda kreditkortet for att skicka pengar till andra kortinnehavare.
e Mojlighet att betala krediten med kontanter eller motsvarande varden.

e Mojlighet for en tredje part att betala krediten.

* Mojlighet att fa ett kreditkort omedelbart genom exempelvis en butik (denna riskfaktor ar relevant
dven vad giéller distributionskanaler).

3.6.2.4 Sdrskilt relevanta avvikande kundbeteenden
Enligt bl.a. Finanspolisen och Wolfsberg Group (se avsnitt 3.6.2.3) kan bl.a. féljande faktorer, som &r
av mer generell karaktdr, vara relevanta vid inledandet av en affarsforbindelse:

¢ Informationen i ansdkan ar inkonsekvent.
¢ Informationen i ansdkan stammer inte med offentliga uppgifter.
* Osdkerhet avseende s6kandens identitet.

Vissa faktorer i relation till kundbeteende ar relevanta under en pagaende affarsforbindelse. Dessa
faktorer ar mer specifikt relaterade till produktens karaktar och omfattar bl.a. foljande.

« Aterkommande uttag av kontanter genom kreditkortet. Omvandlingen av virdet, fran kredit till kon-
tanter, kan bidra till minskad sparbarhet. Uttag kan dven anvandas for att skaffa tillgangar som kan
anvandas inom ramen for ekonomisk brottslighet eller terrorismfinansiering.

e Uttag av hoga summor kontanter i utlandet. Kreditkort ar latta att transportera dver nationsgranser
samtidigt som det ar svarare for brottsutredande myndigheter att utreda brott 6ver nationsgranser.

18 Finanspolisen informerar: Penningtvatt genom betalkort, juni 2020.
1% Wolfsberg AML Guidance on Credit/Charge Card Issuing and Merchant Acquiring Activities, 2009.
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* Inbetalningar som Overskrider krediten. Detta tillvdgagangssatt kan anvandas for att gémma till-
gangar. Det kan ocksa anvdandas som en form av 6verforing om inbetalningen gors av tredje part och
sedan aterbetalas till kortinnehavaren.

e Ovanliga kdp av produkter eller tjanster i lander med hogre risk for penningtvatt eller terrorism-
finansiering.

¢ Privata kop pa foretagskort.

¢ Innehav av kort som kan anvandas for att omvandla kryptovaluta till annan valuta, s.k. crypto-to-
plastic.

¢ Flera eller aterkommande betalningar fran utlandet, utan rimlig forklaring eller utan att kunden har
en naturlig koppling till detta land.

¢ Fakturor betalas av tredje part utan naturlig koppling till kunden (naturlig koppling kan exempelvis
vara make, maka, partner och sambo).

Ett scenario betraffande kort och penningtvatt ar att en kund kdper en vara kontant for en storre
summa pengar, exempelvis 80 000 kr. Dagen efter aterkommer kunden vid 6ppningstid och har angrat
sig. Butiken har inte 80 000 kr i kontanter utan ombeds att satta in pengarna pa kortet.

3.6.3 Bolan

3.6.3.1 Allmdn beskrivning av boldn
En fastighet eller en bostadsratt kan utgora sakerhet bade for ett banklan och for hypotekslan. Som
samlingsnamn anvands begreppet bolan.

Ett banklan har ingen rantebindningstid och kan extraamorteras eller I6sas vid vilken tidpunkt som
helst.

Ett hypotekslan har en réantebindningstid som normalt sett varierar mellan 3 manader och 10 ar. Bero-
ende pa kvarvarande |6ptid varierar kostnaden for att géra en extraamortering eller att I16sa lanet i sin
helhet.

Bolan beviljas i regel enbart till privatpersoner som ar bosatta i det land dar produkten erbjuds.
Vanligtvis tar en person ett bolan for att finansiera ett kop av en fastighet eller en bostadsratt, men
det kan ocksa vara for att bekosta en utbyggnad eller renovering av bostaden eller avse inkép av
kapitalvaror.

I huvudsak ges lan till fysiska personer som vill beldna en fastighet eller en bostadsréatt i Sverige, men
det forekommer att sédkerheten utgors av utlandska objekt.

Bade traditionella banker, banker utan kontor och bolaneinstitut erbjuder fysiska personer bolan.
Ibland kravs det att lantagaren kommer in pa ett bankkontor och undertecknar handlingarna och
ibland kan personen gora det pa annan plats for att sedan skicka in reversen.
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3.6.3.2 Sdrskilt relevanta hotaktiviteter

Det forekommer falska intyg i samband med bolan. Uppldgget kan vara att personerna har lagt
taxerade inkomster som inte gjort dem kreditvardiga for ett bolan. | ldneansoékningarna uppger de att
de har pabdrjat en fast anstdllning och inkommer med arbetsgivarintyg for att styrka detta. De
inblandade foretagen kan anvandas for att erbjuda kreditvardighet till personer som t.ex. arbetar svart
eller lever av kriminell verksamhet. Lanet kan sedan komma att amorteras med brottsvinster.?

Vidrdeomvandlande aktiviteter, penningtvdtt: Genom att uppta ett Ian med en fastighet/bostadsratt
som sakerhet kan medel frigéras for olika ink6p och darmed omvandlas vardet. Lanet kan sedan ater-
betalas med pengar fran brottslig verksamhet.

Virdebverférande aktiviteter, finansiering av terrorism: Genom att képa fastighet/bostadsratt kan
pengar overforas till sdljaren. En person som avser att finansiera terrorism kan vara intresserad av att
overfora pengar till den som ska utfora ett terrorbrott. Det ar dock mindre troligt att den transaktionen
kommer att goras i form av ett fastighetsforvarv. Belaning i samband med fastighetsférvarv innebar
ofta en langsiktighet som gor produkten mindre attraktiv for att finansiera terrorism, eftersom av-
yttrandet av egendomen kan ta tid. Utokning av lan pa befintlig fastighet eller bostadsratt (nar det
finns sddant utrymme) kan dock vara mer attraktivt for detta syfte.

Virdebevarande aktiviteter, penningtvdtt: Investering av brottsvinster i en fastighet/bostadsratt kan
innebdara vardebevaring och sannolikt dven vardedkning. Brottsvinsterna kan exempelvis anvandas for
att kdpa material eller betala arbetskraft.

Vidrdegenererande aktiviteter, finansiering av terrorism: Genom att beldna en fastighet/bostadsratt
kan en person frigora medel for finansiering av terrorism.

3.6.3.3 Sdrskilt relevanta sdrbarheter

Ett 1an som kan betalas av eller amorteras vid valfri tidpunkt kan vara attraktivt for den som avser att
tvatta pengar. Om personen dessutom kan gora avbetalningar eller amorteringar via internetbanken
och inte behover vara i personlig kontakt med banken, 6kar dven det sarbarheten da bankens med-
arbetare inte har mojlighet att stalla kompletterande kundkdannedomsfragor eller fragor om den spe-
cifika transaktionen innan den genomfors.

Bankens formaga att upptacka avvikelser vid betalning ar avgérande for bankens risk. Exempelvis bor
banken bedéma sin férmaga att i Overvakningen upptécka sadant som en, i férhallande till kundens
betalningsférmaga, onormalt 6kad amortering eller 16sen relativt kort efter att lanet har tagits.

3.6.3.4 Sdrskilt relevanta avvikande kundbeteenden

Personer som avser att tvatta pengar eller finansiera terrorism ar i regel mindre kansliga for ranta och
andra kostnader, én for andra faktorer som paverkar rérelsefriheten som en produkt kan ha. Detta gor
att ett bolan i form av ett banklan kan vara mer attraktivt dn ett hypotekslan. Det finns hypotekslan
med olika réntebindningstid. Generellt kan en langre réantebindningstid gora ett |[an mindre intressant
for den som avser att tvatta pengar.

20 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 79. Se
ocksa Finanspolisen informerar: Falska kontrakt vid fastighetsaffarer, maj 2022, samt Finanspolisen informerar:
Penningtvatt via fastigheter, maj 2022.
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Exempel pa riskférhojande faktorer:
* Om en kund inte verkar visa nagot intresse for avgifter eller kostnader for affaren.

e Om en kund onskar képa en osedd fastighet/bostadsratt utan att visa intresse for priset eller
ytterligare detaljer om affaren.

* Om en kund tar ett bolan kan det vara misstankt om ovantade personer eller betalningsavsandare
gor amorteringar, sarskilt om det utan rimlig forklaring sker fran utlandet.

¢ Om ett bolan aterbetalas i sin helhet efter en mycket kort tid och utan rimlig forklaring.

¢ Om en kund vill 6ka sitt bolan (nar det finns sadant utrymme) utan rimlig férklaring eller om utbetal-
ningen foljs av ett stort kontantuttag.

3.6.4 Trade Finance

3.6.4.1 Allmdén beskrivning av Trade Finance

Trade finance ar framfor allt en tjanst for internationell handel. Genom att anvanda sig av tjansten
underlattas kundens finansiering och finansiella riskhantering av varor, bade genom att banken till-
handahaller finansiella produkter och tjanster som mojliggor sakra och effektiva transaktioner mellan
kopare och séljare och genom att affaren blir sdkrare da betalning sker mot uppvisande av relevanta
dokument. Sattet for betalning kan skilja sig at bade nationellt och regionalt, varfor det alltid &r viktigt
att avtala om hur och nar betalning ska ske.

Banken kan tillhandahalla finansieringslosningar for bade kdpare och séljare. Banken kan ocksa erbjuda
en garanti till sdljaren att betalning kommer att ske, sa lange som séljaren uppfyller villkoren i avtalet.
Banken kan dven erbjuda en garanti att géra en betalning till tredje part om en kund inte uppfyller sina
ataganden enligt avtalet.

Det ar inte ovanligt att en stor del av affdaren sker i hogriskregioner eftersom trade finance till sin natur
ar skapad for internationell handel. Att affaren till sin natur ar komplex, icke-transparent och involverar
hantering av uppgifter och dokumentation som kan vara omfattande, ar ocksa sadant som kan bidra
till en forhojd risk.

Vid kundférhallanden som involverar trade finance ar det viktigt att utreda faktiska kundbeteenden.
Det kan goras genom exempelvis stickprov. Det ar ocksa viktigt att [6pande folja upp affarer och att
bedriva omvirldsbevakning med hjilp av externa killor.2! Specialistkunskaper kring historiskt miss-
tankta beteende och produktegenskaper ar ofta av stor betydelse for riskbedéomningen.

Produktens komplexa natur och svarigheten att évervaka transaktioner kan forsvara for insyn i hela
flodet, vilket kan medfdra att produkten blir attraktiv for penningtvatt och terrorismfinansiering.

21 Se den rapport som Fatf och Egmont Group har tagit fram: Trade-Based Money Laundering, mars 2021.
Rapporten handlar framfor allt om hur handelstransaktioner kan utnyttjas for att flytta pengar i stallet for varor.
Rapporten tar upp flera riskindikatorer. Trade-Based Money Laundering Risk Indicators (fatf-gafi.org). | rapporten
hanvisas ocksa till en rapport om Trade-Based Money Laundering fran 2006. Den rapporten tar upp saval
tillvagagangssatt som riskindikatorer och ar i vissa avseenden mer detaljerad &n rapporten fran 2021 Trade-Based
Money Laundering (fatf-gafi.org).

19


https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Trade-Based-Money-Laundering-Risk-Indicators.pdf
https://www.fatf-gafi.org/en/publications/methodsandtrends/documents/trade-basedmoneylaundering.html
https://www.fatf-gafi.org/en/publications/methodsandtrends/documents/trade-basedmoneylaundering.html

VAGLEDNING ALLMAN RISKBEDOMNING BANK

3.6.4.2 Sdrskilt relevanta hotaktiviteter
Transaktioner inom trade finance kan vara komplexa och involvera flera parter, foretag och lander.
Komplexa betalstrukturer ar ndgot som kan utnyttjas i syfte att dolja penningtvattsupplagg.

Trade finance kan medfora att banken behdver 6ppna nya forbindelser med andra banker (korrespon-
dentbanker) for att kunna genomféra transaktionerna. Kundens motparter valjer normalt sett sin
lokala bank, som kan ligga i ett hogriskland. Det innebar att motpartsbanken kan vara placerad i en
stat som saknar effektiva system fér bekdampning av penningtvatt eller finansiering av terrorism och
att banken har en kundkrets som omfattar hogriskkunder.

Vidrdeomvandlande aktiviteter: Forsaljningar av varor till Overpris alternativt underpris for tillgang till
medel i exempelvis hogriskomraden.

Virdeéverférande aktiviteter: Smuggling av pengar till hogriskomraden.
Virdebevarande aktiviteter: Undandragande av finansiella tillgangar.

Vidrdegenererande aktiviteter: Forfalskade dokument for att kringga skatter, tullar eller for att délja
vilken vara som affaren faktiskt avser.

3.6.4.3 Sdrskilt relevanta sarbarheter

Komplexa affarer med olagliga motiv kan medféra att bankens medarbetare som ska granska affaren
har svart att se helheten och uppticka nar misstdnkta transaktioner/affarer genomfors. Bankens med-
arbetare kan ocksa ha svart att se om den vara som framgar av dokumenten faktiskt har skickats.

Den omstdndigheten att produkten ar internationell och normalt sett anvdnds i hogrisklander kan
locka kunder som vill kringga regler rorande penningtvatt och finansiering av terrorism.

Eftersom det normalt sett dr banken som erbjuder den produkt som finansierar affaren, gar inte trans-
aktionerna rérande affaren pa traditionellt satt genom transaktionssystemet. Detta medfér minskade
mojligheter att upptacka inblandning av misstdnkta tredje parter. Har behdver banken ha kontroller
for att kunna sakerstéalla vem den tredje parten ar.

3.6.4.4 Sdrskilt relevanta avvikande kundbeteenden
Det ar viktigt att 6vervaka kunder som genomfér komplexa affarer och som handlar med motparter i
hogrisklander. Detta géller bade fran ett penningtvatts- och terrorismfinansieringsperspektiv.

Det ar viktigt att kunna upptacka transaktioner dar pris, komplexitet eller kvantitet pa affaren inte
verkar rimliga. Over- eller underprissattning dr sddant som kan tyda pa avvikande beteende.

Transaktioner och beteenden som avviker fran historiska ménster bdr utredas.?

22 5e foregdende fotnot om rapporter fran Fatf och Egmont Group om Trade-Based Money Laundering.
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4. Exempel pa hot och sarbarheter i forhallande till produkter och
tjanster som kan anvandas for betalning

4.1 Vardeomvandlande aktiviteter
Manga produkter och tjanster for betalning kan anvéandas i vardeomvandlande syfte, exempelvis for
kop av tillgangar av olika slag eller for valutavaxling.

Banken bor analysera vilka olika metoder som kunden kan anvdnda for att undga misstankar, exempel-
vis genom att kunden i referenstexten pa kontodverféringen uppger att betalningen avser kép av en
vara eller en skattefri ersattning som spelvinst eller gava. Det férekommer dven att foretag har affars-
uppldgg som helt eller delvis gar ut pa att utféra bedragerier genom att stélla ut eller betala falska
fakturor. For att dolja pengarnas ursprung och skapa en legitim bild av foretagen kan brottsvinster
dven delas upp och féras éver mellan flera olika konton, dven éver flera jurisdiktioner.?®

Utover att forsvara sparning kan produkterna och tjansterna fér betalning ocksa vara del av skiktnings-
uppldagg genom andra applikationer eller tjanster. Ett exempel ar att hotaktéren med hjdlp av betal-
tjansten flyttar pengar till och fran natkasinon dar pengar vinns eller férloras mellan samarbetande
parter.?*

Om det finns maojlighet att genomféra valutavaxling genom produkten eller tjansten for betalning kan
detta ocksd uppfattas som attraktivt ur ett penningtvitts- eller terrorismfinansieringsperspektiv.?

Kryptovalutor mojliggér metoder for att tvatta brottsvinster och dven sadan vaxling kan ske med hjalp
av betaltjanster.?®

Banken bor dven beakta om produkten eller tjansten for betalning maojliggdr kontant betalning av en
vara eller tjanst. Kontanthantering innebar generellt sett en mycket begransad sparbarhet.

Fastighetsmarknaden anses vara attraktiv for penningtvatt. Exempelvis kan hyresintdkter anvandas
som forklaring till medel med illegalt ursprung. Vidare kan bolan amorteras med brottsvinster, genom
produkter och tjanster fér betalning.?”

4.2 Vardeoverforande och vardeforflyttande aktiviteter

Bankoverforingar, betalningsformedling 6ver mobilapp och bankomatuttag ar vanligt férekommande
virdedverférande och virdefdrflyttande aktiviteter i penningtvittsuppligg.?® Faktorer som kan pa-
verka beddmningen av risken ar exempelvis om det finns begrdansningar gallande belopp och antal
betalningar. Risken paverkas dven av vilka typer av betalningar som tillats. Generellt sett bor be-
talningar till eller fran ett konto som innehas av kunden hos ett annat svenskt kreditinstitut anses som

23 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 1009.
24 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 66.

25 Jfr den nationella riskbedédmningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021, bl.a.
avsnitt 7.4.

26 Staten och betalningarna, SOU 2023:16, s. 739 och Finanspolisens arsrapport 2022 s. 15.

27 penningtvatt via fastigheter, Fastighetsméaklare som méjliggdrare, Polismyndigheten, Finanspolisinspektionen
februari 2021.

28 )fr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 18.
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mindre riskfyllda an exempelvis betalningar till eller fran utlandet, dar riskerna inom EES kan vara lagre
an vad de ar for betalningar till eller fran lander utanfor EES.

Betalningsformedlingstjanster dar kunden sjalv har mojlighet att géra betalningar till andra personers
konton utan begransningar innebar typiskt sett en 6kad mojlighet till stora eller frekventa betalningar,
nagot som ocksa kan ses som attraktivt ur ett penningtvétts- eller terrorismfinansieringsperspektiv.

Medlens ursprung ar ocksa en riskfaktor. Garningspersonerna kan anvanda falska underlag for att délja
brottsvinster.

Banken bor ocksa beakta om produkten eller tjansten for betalning ar knuten till en annan produkt och
hur detta kan paverka risken.

4.3 Vardebevarande aktiviteter
Produkter och tjanster for betalning kan vanligtvis inte anvandas i vardebevarande syfte.

4.4 Vardegenererande aktiviteter
Produkter och tjanster for betalning kan anvandas i vardegenererande syfte, exempelvis for att samla
in pengar i syfte att finansiera terrorism.

Frivilliga donationer kan ske genom att personer eller organisationer genomfér insamlingskampanjer
dar de offentligt eller i dold regi uppmanar manniskor att donera pengar. | vissa fall gors det tydligt for
donatorerna att pengarna ar avsedda att finansiera en terroristorganisation, medan det i andra fall
framstalls som att donationerna ar stod i kris- och konfliktomraden. Inte heller insamlaren ar alltid
medveten om att medlen gar till att stédja terrorism, da mottagaren i utlandet kan ha misslett insam-
lingsorganisationen i Sverige genom en falsk beskrivning av verksamheten. Det kan dven forekomma
att personer och organisationer pa mottagarsidan blandar nagon form av legitimt arbete, t.ex. humani-
tart stéd, med terrorism.?

Insamling kan bedrivas av stiftelser och ideella féreningar. Insamling kan aven bedrivas av enskilda. En
sarskild sarbarhet ar mojligheten att fa tillrdcklig information om den som samlar in medlen. Har bor
sarskilt beaktas vilket syfte och vilken typ av verksamhet som stiftelsen eller féreningen bedriver, vilket
ar information som banken bér hamta in.

4.5 Tabell med exempel
Tabellen innehaller exempel pa hotaktiviteter, sarbarheter och atgarder fér att mitigera riskerna.

Mojlig hotaktivitet Exempel pa sarbarhet Exempel pa atgard
(GIElERIE R REliElae Mojligheten att anvanda Skarpta atgarder for kund-
att fora in eller 6verfora tjansten for kontant betalning  kdnnedom.

brottsvinster i det finansiella av en vara eller tjanst.
systemet. Transaktionsovervakning

29 Se vidare den nationella riskbedémningen av penningtvétt och finansiering av terrorism i Sverige 2020/2021
avsnitt 3. Se ocksa Eba:s riktlinjer for riskfaktorer (EBA/GL/2021/02) och bilagan till riktlinjerna som handlar om
kunder som &r icke-vinstdrivande organisationer (EBA/GL/2023/03).
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Handel med kryptovalutor i Mojligheten att gora Om kunden gor transaktioner
syfte att skikta och integrera transaktioner kopplade till kopplade till kryptovaluta:
brottsvinster. kryptovaluta Skarpt transaktionsévervak-
ning samt begransning av kort-
transaktioner och 6verforingar
till och fran vissa plattformar

4.6 Exempel pa produkter och tjanster for betalning

4.6.1 Kontanthantering

4.6.1.1 Allmdn beskrivning av kontanthantering
Svenska myndigheter anser att kontanter generellt sett ar starkt forknippade med hoga risker for
penningtvitt och finansiering av terrorism. Stora kontanta transaktioner anses ofta som misstankta.°

Den organiserade brottligheten beddms ha ett fortsatt behov av kontanta medel fér att kunna omsatta
brottsvinster fran olika férbrott samt for illegala inkép och betalning av varor.3!

Manuell kontanthantering maojliggor insattningar och uttag av kontanter over disk. Manuell hantering
sker pa bankens kontor och automatisk hantering sker dar anslutna automater finns.

Eftersom kontanters ursprung ar mycket svart att verifiera och for att kontanter kan anvandas for-
hallandevis anonymt, bor extra forsiktighet iakttas vid erbjudandet av denna tjanst.

4.6.1.2 Sdrskilt relevanta hotaktiviteter
Vidrdeomvandlande aktiviteter, penningtvdtt: Vid insattningar omvandlas kontanter till kontomedel
som kan foras vidare inom det finansiella systemet.

Vdrdeforflyttande aktiviteter, penningtvdtt och finansiering av terrorism: Bade brottsligt och legitimt
intjadnade pengar kan forflyttas och byta dgare utan upptackt av kontrollatgarder sdsom transaktions-
overvakning. Kontantéverféringar kan anvandas i kombination med andra tjanster i syfte att finansiera
terrorism.

Vidrdebevarande aktiviteter, penningtvdtt: Kontanter kan anvandas for att bevara vinning fran brott.

4.6.1.3 Sdrskilt relevanta sdrbarheter
Anonymiteten utgor en sarbarhet vid kontanthantering. Det ar svart att harleda och félja kontanter
som fors in och ut ur det finansiella systemet, till skillnad mot transaktioner som gérs mellan konton.

En konstruerad affar med forfalskade handlingar kan racka for att brottsligt intjanade kontanter ska
kunna byta dgare pa ett till synes legitimt satt. Verkar affaren och de tillhérande handlingarna riktiga
kan det racka for att en insattning ska godkannas. Dessutom kan kontanter forflyttas geografiskt och

30 Den nationella riskbedémningen av penningtvatt och finansiering av terrorism i Sverige 2020/2021 s. 14. Se
ocksa Polismyndighetens rapport Penningtvatt genom utférsel av kontanter, oktober 2023. Aven norska @kokrim
har publicerat en rapport om kontanter i den kriminella ekonomin: Na er det NOK, nhovember 2023.

31 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 15.
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Over landgranser pa ett sitt som hade kunnat upptackas om det hade gjorts i den finansiella systemet.
Det kan rora sig om brottsliga medel eller helt legitimt intjanade medel som ar avsedda att finansiera
terrorism. Kontanters ursprung ar alltsa svart att sakerstalla och forhallandevis enkelt att forfalska.

4.6.1.4 Sdrskilt relevanta avvikande kundbeteenden

Kunder som regelbundet hanterar stérre belopp i kontanter bér uppmarksammas. Om hanteringen
och beloppen inte ar rimliga i forhallande till kundens 6vriga ekonomi, finns det ytterligare skal att
agera.

Kurirer kan anvandas for att formedla pengar till terroristorganisationer, vilket innebar att kontanter
fysiskt transporteras 6ver landsgranser.

4.6.2 Uttags- och insattningsautomater (kontanthantering)

4.6.2.1 Allmdén beskrivning av uttags- och insdttningsautomat

Uttags- och insattningsautomater fyller en viktig funktion vad galler hantering och tillgang till kon-
tanter. Uttags- och insattningsautomater utgor for manga i samhallet den mest tillgdngliga formen for
hantering av och tillgang till kontanter. Malgruppen ar darfor generellt sett bred.

Eftersom uttags- och insadttningsautomater inte innebar nagot personligt mote medger tjanstetypen
en hog grad av anonymitet. Dartill innebar kontanthantering generellt sett en mycket begransad spar-
barhet.

4.6.2.2 Sdrskilt relevanta hotaktiviteter
Svenska myndigheter anser att kontanter generellt sett ar starkt forknippade med hoga risker for
penningtvatt och finansiering av terrorism. Stora kontanta transaktioner anses ofta som misstinkta.?

Den organiserade brottsligheten bedoms ha ett fortsatt behov av kontanta medel for att kunna
omsatta brottsvinster fran olika forbrott samt for illegala inkép och betalning av varor och restriktions-
varor.>

Vidrdeéverférande och viérdeférflyttande aktiviteter, penningtvdtt: Det huvudsakliga penningtvatts-
hotet i forhallande till uttags- och insattningsautomater ar kopplat till olika typer av aktiviteter som
syftar till att overfora eller forflytta ett varde. "Svarta” pengar kan foras in i det finansiella systemet
for att pabdrja penningtvatt genom kontantinsattningar i insattningsautomat.

Kontantuttag kan goras for att sedan anvandas for att betala svarta I6ner eller géra vinstuttag (skatte-
och avgiftsundandragande), vilket ar ett vanligt modus inom saval hogriskbranscher som inom den
organiserade brottsligheten.

Insadttningar kan féljas av en mangd snabba overféringar, vilket gor att tillgangarna fort kan flyttas till
andra konton i andra institut och lander, vilket férsvarar utredningarna. Uttag kan foregas av Over-
foringar mellan olika konton.

32 Den nationella riskbedémningen av penningtvétt och finansiering av terrorism i Sverige 2020/2021 s. 14.
33 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 15.
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Vidrdeéverférande och vérdeforflyttande aktiviteter, finansiering av terrorism: Det huvudsakliga hotet
relaterat till finansiering av terrorism i forhallande till uttags- och insattningsautomater bestar i att
personer tar ut kontanter genom kontantuttag i uttagsautomat utomlands innan de tar sig 6ver
gransen till konfliktomraden alternativt tillfalligt ker tillbaka till en lugnare gransstad for uttag for att
anvanda dem i terroristverksamhet. Det férekommer ocksa att kontanter smugglas med kurirer fran
Sverige till konfliktomraden.

4.6.2.3 Sdrskilt relevanta sarbarheter
Uttags- och insattningsautomater férsvarar mojligheten att vidta ytterligare kontroller eftersom det
inte sker nagot personligt mote dar kompletterande fragor kan stéllas.

Hanteringen av kontanter innebar en begrénsad grad av sparbarhet, vilket kan utnyttjas for olika
syften.

Uttag kan ofta goras globalt genom uttagsautomater som ar markta med Visa/MasterCard. Ett kort
som ger mojligheter till kontantuttag kan da anvédndas i olika lander och ge tillgang till kontanter i olika
valutor.

Det finns en hog grad av rorlighet och flexibilitet relaterat till anvandandet. Uttagskort och tillhérande
koder &r latta att flytta och kan lamnas till en annan person som ddarmed kan gora bade insattningar
och uttag, vilket medger anonymitet.

4.6.2.4 Sdrskilt relevanta avvikande kundbeteenden
Nar det galler uttags- och insattningsautomater finns det manga relevanta avvikande kundbeteenden
som typiskt sett kan vara intressanta att reagera pa och eventuellt utreda ytterligare:

¢ Manga uttag/insattningar som genomfors vid flera olika automater.
* Ovanligt stora uttag/insattningar.
¢ Tidigare inaktivt konto som plotsligt blir aktivt, t.ex. genom ett stort kontouttag eller insattning.

¢ Internationella kontantuttag och — nar det galler finansiering av terrorism — sarskilt uttag som gors i
gransomraden till konfliktomraden.

¢ Insattning i inhemsk valuta och uttag i utlandsk valuta.

4.6.3 Swish

4.6.3.1 Allmdn beskrivning av Swish
Swish ar en bankgemensam tjanst for att i realtid skicka pengar via kundens mobilnummer.

Privatpersoner kan bade skicka och ta emot betalningar mellan varandra, forutsatt att deras bank
deltar i Swishsamarbetet.

Privatpersoner kan betala till féretag, foreningar eller organisationer som har anslutit sig till Swish
Foretag.
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Kunden maste ha ett konto i en svensk bank och maste anmala till banken vilket mobilnummer som
denne vill ansluta till Swish. Detta kan kunden gora sjalv pa internetbanken och sedan ladda ned Swish-
appen.

Vid en overforing kommer pengarna in pa mottagarens konto inom nagra sekunder. Betalning kan
goras dygnet runt, alla dagar i veckan. Det finns beloppsgranser som beslutas av respektive bank.

Det &r inget krav att kunden har ett svenskt abonnemang. Aven ett kontantkort eller ett utldndskt
abonnemang fungerar. Kunden kan byta mobilnummer hur manga ganger som helst.

4.6.3.2 Sdrskilt relevanta hotaktiviteter

Vidrdeéverférande aktiviteter, penningtvdtt och finansiering av terrorism: Det huvudsakliga penning-
tvatts- och terrorismfinansieringshotet ar den vardedverféring som Swish mdjliggér. Pengar som
kommer in pa ett konto kan snabbt foras vidare till andra konton i syfte att forsvara sparbarheten.

Pengar kan flyttas mellan kundens egna konton i olika banker. Pengar kan aven flyttas till andra
personer i samma bank, men ocksa mellan banker.

Pengarna kan skickas till en mottagare som befinner sig i ett annat land. Det enda kravet ar att mot-
tagaren har ett konto i Sverige. Eftersom mottagaren inte behover befinna sig i Sverige kan Swish
anvandas for att ge personer utomlands tillgang till likvida medel dar. Mottagaren kan disponera
pengarna med hjalp av ett bank- eller kreditkort, antingen genom att ta ut kontanter i en uttagsauto-
mat eller for betalning av varor och tjanster.

4.6.3.3 Sdrskilt relevanta sarbarheter

En person som har Swish kan sjalv pa internetbank eller i mobilapp hoja de av banken satta belopps-
granserna, upp till en viss grans. Detta 6kar risken da bankens medarbetare inte har maojlighet att stélla
kompletterande kundkannedomsfragor eller fragor om den specifika transaktionen innan éverforingen
gors.

En juridisk person kan anvanda sig av Swish avsett for fysiska personer och kan pa sa satt bade skicka
och ta emot betalningar, trots att produkten inte ar avsedd for detta. Detta i kombination med att en
kund sjalv kan hoja beloppsgranserna 6kar den inneboende risken med produkten.

Ytterligare en riskhdjande faktor kan vara hur tjansten erbjuds, dvs. i vilka kanaler som en person kan
teckna tjansten. Om det kan ske utan personlig kontakt dr det nagot som kan 6ka risken. En person
som vill ansluta sig till Swish kan sjalv géra det pa sin internetbank eller via mobilapp. Bankens medar-
betare har da inte majlighet att stdlla kompletterande kundkdannedomsfragor innan tjansten aktiveras.

Avgorande for bankens sarbarhet och exponering for att utnyttjas for penningtvatt och finansiering av
terrorism ar bankens formaga att folja upp transaktioner. Det ar viktigt att banken kan identifiera trans-
aktioner som avviker bade fran det som anses vara ett normalt beteende och det som avviker fran den
kdannedom banken har om kunden och kundens forvantade beteende, men dven transaktioner dar en
juridisk person anvédnder Swish avsett for fysiska personer.
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4.6.3.4 Sdrskilt relevanta avvikande kundbeteenden
Féljande ar exempel pa riskférhdjande faktorer:3

¢ En kund som upprepade ganger byter mobilnummer.

¢ En kund som upprepade ganger byter anslutet konto.

¢ En kund som upprepade ganger hojer de av banken satta beloppsgranserna.
¢ En kund som gor eller tar emot manga transaktioner.

¢ En kund som driver foretag tar emot medel pa ett privat konto.

* Pengar kommer in pa ett konto och flyttas skyndsamt vidare till nagon annans konto eller till eget
konto i en annan bank. Detta ar ett avvikande beteende dven vid andra typer av 6verféringar, men
Swish kan, pa grund av sin utformning, vara mer attraktiv for detta andamal. Banken maste utga fran
vad som kan anses vara ett normalt beteende och sedan utifran sina egna erfarenheter och vad som
framkommer i olika rapporter bestimma var gransen for ett avvikande beteende gar. En kund som
t.ex. byter mobilnummer varje manad eller en kund som varje vecka sjalv hojer beloppsbegrans-
ningarna som &r satta av banken kan vara avvikande. | sammanhanget &r det relativt vanligt att mal-
vakter/malvaktskonton anvands. Det &r ofta unga personer som anvands som penningmalvakter.®®

4.6.4 Utlandsbetalningar

4.6.4.1 Allmdn beskrivning av utlandsbetalningar

Banker, men dven andra aktorer, tillhandahaller tjansten utlandsbetalningar. En kund kan valja olika
typer av utlandsbetalningar beroende pa hur snabbt pengarna ska na mottagaren och till vilket land
som de ska skickas. Betalningar kan goras till och fran de allra flesta lander och banker. Det belopp som
skickas satts in pa ett konto i den mottagande banken. Bankernas kunder kan dven ta emot betalningar
pa sina konton i banken.

Bade fysiska och juridiska personer kan skicka och ta emot utlandsbetalningar.

Normalt sett kan kunden sjalv utfora utlandsbetalningar via internetbanken, via bankens app eller
genom att bestka ett av bankens/betalningsférmedlarens kontor.

4.6.4.2 Sdrskilt relevanta hotaktiviteter

Personer som vill tvatta pengar eller finansiera terrorism ar i regel intresserade av produkter och
tjanster som mojliggdr snabba forflyttningar av pengar. Utlandsbetalningar uppfyller det kriteriet.
Utlandsbetalningar kan anvandas for att sénda och ta emot pengar till och fran lander som saknar
effektiva system for bekdampning av penningtvatt eller finansiering av terrorism och som ddrmed en
hogre risk for penningtvatt och finansiering av terrorism.

Vidrdeéverférande aktiviteter, penningtvdtt: Det huvudsakliga penningtvattshotet i relation till utlands-
betalningar &r att det dr en aktivitet som mojliggor vardeoverforing. Pengar som kommer in pa ett

34 Se ocksa Finanspolisen informerar: Betaltjansten Swish, maj 2018.
35 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s. 41.
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konto kan fordelas pa flera andra konton, daven utomlands, i syfte att férsvara sparbarheten. En annan
vardeoverforande aktivitet ar nar pengar snabbt flyttas mellan konton i olika lander.

Vidrdeéverférande aktiviteter, finansiering av terrorism: Det huvudsakliga terrorismfinansieringshotet
i relation till utlandsbetalningar ar aktiviteter som mojliggor vardedverforing. Till skillnad fran penning-
tvatt finansieras ofta terrorism med "vita” pengar. Det kan avse 16n, sparande eller krediter som tagits
i flera finansiella institut. Pengarna kan sedan skickas till en mottagare i ett annat land som kan ta ut
beloppet i kontanter eller skicka det vidare till en slutmottagare. Terrorism kan finansieras med sma
belopp, men gobra stor skada.

Vidrdeomvandlande aktiviteter, penningtviitt och finansiering av terrorism: En betalning kan goras i
exempelvis SEK och utbetalningen goras i USD. De hot som tjansten utgdr for banker och andra ar
desamma oavsett om det ror sig om finansiering av terrorism eller penningtvatt.

4.6.4.3 Sdrskilt relevanta sarbarheter
Utlandsbetalningar kan anvandas i syfte att bryta kopplingen till pengarnas illegala ursprung, for att
forsvara sparbarheten eller for att fora 6ver medel i syfte att finansiera terrorism.

Kunden kan anvédnda flera kanaler och gora transaktionerna pa distans, vilket medfér att bankens med-
arbetare inte har mojlighet att stalla kompletterande kundkdannedomsfragor och fragor om transak-
tionen innan transaktionen sker. Avgérande for sarbarheten ar bankens mojlighet att upptécka trans-
aktioner som avviker fran det normala och som avviker fran den kunskap banken har om kundens
foérvantade beteende.

Utlandsbetalningar kan anvandas for att sénda och ta emot pengar till och fran lander som saknar
effektiva system for bekdampning av penningtvatt eller finansiering av terrorism och som darmed har
en hogre risk for penningtvatt och finansiering av terrorism. Avgorande fér bankens riskhantering ar
att banken har identifierat vilka dessa lander dr och vad det finns for méjlighet att bygga in kontroller
i systemen, t.ex. sparrar i form av beloppsbegransningar. Identifieringen av lander som har forhojd risk
for penningtvatt respektive finansiering av terrorism bor goras separat, eftersom riskerna kan skilja sig
at.

4.6.4.4 Sdrskilt relevanta avvikande kundbeteenden

Banken maste utga fran vad som kan anses normalt och utifran sina egna erfarenheter och vad som
framkommer i olika rapporter bestimma var gransen for vad som ar avvikande gar. En fysisk person
som till exempel gor flera utlandsbetalningar varje vecka till olika lander eller en kund som trots lag
inkomst skickar och/eller tar emot stora belopp regelbundet kan vara avvikande.

Exempel pa riskforhojande faktorer:
¢ En kund som inte synes vara intresserad av kostnaderna for tjansten.

e En kund som betalar till linder som banken anser utgbr hégre risk for penningtvatt och/eller
finansiering av terrorism.

e En kund som utfér och/eller tar emot manga transaktioner och dér det inte stimmer med den
kunskap som finns om kunden, t.ex. om kundens verksamhet och familjesituation.
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4.6.5 Klientmedelskonton

4.6.5.1 Allmdn beskrivning av klientmedelskonton

Klientmedelskonto dr en bendmning som férekommer i frdga om konto som innehas av kunden i syfte
att halla annans medel avskilda fran egna medel. Det som ur ett penningtvattsperspektiv sarskiljer ett
klientmedelskonto fran andra konton ar att medlen pa kontot innehas av kontohavaren for nagon
annans rakning. Medlen tillhor alltsd ndgon annan an kontohavaren.

Formerna for nyttjandet av klientmedelskonton kan skilja sig at, t.ex. i fraga om hur lang tid som medel
finns pa kontot och storleken pa beloppen pa kontot. Dessutom finns det stora variationer nar det
galler kontohavarens avtalsrelationer med sina kunder.

| andra lander féorekommer begreppet pooled account. Begreppet anvands t.ex. i Eba:s riktlinjer for
riskfaktorer (EBA/GL/2021/02). | den svenska sprakversionen har pooled account 6versatts till klient-
medelskonto (avsnitt 2.12 g), men aven till “gemensamt konto” (riktlinje 9.16).

| Eba:s riktlinjer definieras pooled account som ett bankkonto fér klientmedel som dppnas av en kund,
till exempel en jurist eller notarius publicus. Klienternas pengar sammanblandas, men klienterna kan
inte direkt instruera banken att utféra transaktioner (avsnitt 2.12 g). Definitionen motsvarar det som
normalt sett avses med klientmedelskonto.

Begreppet "gemensamt konto” i riktlinje 9.16 ska inte sammanblandas med vad som i Sverige normalt
sett anses vara ett gemensamt konto. | Sverige anvands gemensamt konto inte sdllan som bendamning
pa konton dar medel forvaras for flera kontohavare gemensamt, men utan att kontot ar att jamstalla
med ett klientmedelskonto. | dessa fall saknas krav pa att halla medlen avskilda fran egna medel.
Exempel pa denna typ av konto &r ett gemensamt konto som innehas av makar med uttagsratt var for
sig eller ett konto som 6ppnas for att nyttjas gemensamt for ett hushalls I6pande utgifter.

Begreppet pooled account férekommer ocksa for att beskriva ett gemensamt konto som investerare
anvander nar de gar samman i syfte att gora t.ex. en aktieaffar. Genom att ga samman kan de investera
ett stoérre belopp och darigenom ofta géra en battre affar. Det ar inte heller i dessa fall fraga om ett
klientmedelskonto. | sammanhanget kan det namnas att begreppet pooled account inte omfattar
koncernkonton. Cash pool ar en vanligt forekommande term for koncernkonto, men detta ska alltsa
inte forvaxlas med pooled account. Ett koncernkonto arinte heller att jamstalla med ett klientmedels-
konto.

4.6.5.2 Sdrskilt relevanta hotaktiviteter
Ett klientmedelskonto kan anvandas for upplagg dar tillgangar kops via en bulvan for att délja medlens
ursprung eller det verkliga agarskapet.

Nar pengar skickas via klientmedelskonton kan det ge sken av att syfte och ursprung ar kontrollerat
och legitimt, trots att det &r frdga om brottsvinster.3® Anonymiteten och méjligheten att délja medlens
ursprung anses var det storsta hotet med klientmedelskonton. Det kan vara fraga om avsevarda
belopp.¥’

36 Jfr Finanspolisen informerar: Klientmedelskonton nyttjas for penningtvitt, december 2023.
37 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021 avsnitt
7.12.
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4.6.5.3 Sdrskilt relevanta sdrbarheter
Det ar bankens kund (kontohavaren) som har information om vem eller vilka som ar agare till medlen.
Banken kan darfor i vissa fall med svarighet och i andra fall inte alls informera sig om medlens ursprung.

Skiktningsscenarion kan likna det forvantade anvandandet av ett klientmedelskonto, dar pengar tas
emot och snabbt skickas vidare. Vid exempelvis fastighetsaffarer ar det inte ovanligt att det forvantade
belopp som passerar klientmedelskontot ar stort, vilket gor att storre summor kan skiktas utan att
beddmas som avvikande.

4.6.5.4 Sdrskilt relevanta avvikande kundbeteenden
| den nationella riskbedémningen av penningtvétt och finansiering av terrorism 2020/2021 och i
Finanspolisen informerar® tas bl.a. féljande exempel upp:

« Aterbetalning av handpenning till samma konto eller annat konto &n det som inbetalningen gjordes
ifran.

e Stora transaktioner till eller fran utlandet (internationella betalningar).

38 Finanspolisen informerar: Klientmedelskonton nyttjas fér penningtvitt, december 2023.
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