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Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid gbra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Simpts vagledning avseende foretagens behandling av personuppgifter omfattar dels denna grund-
laggande vagledning, dels praktiskt inriktad vagledning.

Denna grundlaggande vagledning ar generell och omfattar till stora delar en beskrivning av vad som
kravs enligt penningtvattsregelverket, med inslag av praktisk vagledning. De praktiska inslagen finns
framst intagna i rutor samt under rubriker med hanvisning till ”i praktiken”. Vagledningen ar relevant
for alla verksamhetsutovare, om inte annat anges, och anvands som en referensram for de andra
delarna av vagledningen om behandling av personuppgifter (de verksamhetsspecifika). Rubrik-
numreringen i de delarna motsvarar numreringen i denna grundlaggande vagledning.

Foretradare for medlemsféretagen har deltagit i arbetet med att ta fram denna del av vagledningen.

Denna grundlaggande vagledning utgar framfor allt fran lagen (2017:630) om atgarder mot penning-
tvatt och finansiering av terrorism (penningtvattslagen) och Finansinspektionens féreskrifter (FFFS
2017:11) om atgarder mot penningtvatt och finansiering av terrorism (penningtvattsforeskrifterna).
Alla laghanvisningar avser penningtvattslagen, om inte annat anges.

| denna andra upplaga har uppdateringar gjorts med anledning av forfattningsandringar samt vissa
fortydliganden gjorts.

1 Behandling av personuppgifter

1.1 Vad ar en personuppgift?

Personuppgifter ar varje upplysning som avser en identifierad eller identifierbar fysisk person (artikel
4 i EU:s dataskyddsforordning).

Personuppgifter ar all slags information som kan knytas till en levande person. Det kan réra sig om
namn, adress och personnummer. Aven foton p& personer kan klassas som personuppgifter. Se vidare
https://www.datainspektionen.se/om-integritet/vad-ar-en-personuppgift/.

Denna vagledning omfattar endast den personuppgiftsbehandling som avser kunduppgifter.

Manga av verksamhetsutévarnas kunder ar juridiska personer. En juridisk person har typiskt sett
inte personuppgifter. Det innebar att uppgifter om den juridiska personen i regel inte omfattas av
5 kap. penningtvattslagen.
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Att kunden ar en juridisk person innebéar dock inte att det gar att bortse fran 5 kap. penningtvatts-
lagen. De uppgifter som gar att knyta till en fysisk person omfattas av 5 kap. penningtvattslagen. En
juridisk person foretrads av en fysisk person. Dessa omfattas av 5 kap. penningtvattslagen. Det galler
aven betraffande verkliga huvudman (i vissa fall ssmmanfaller féretradaren med verklig huvudman).

1.2 Behandling av personuppgifter enligt penningtvattslagen (5 kap. 1 och 2 §§)

| 5 kap. penningtvattslagen regleras den behandling av personuppgifter som sker enligt penningtvatts-
lagen. Behandling av personuppgifter ar tillaten enligt penningtvattslagen i syfte att kunna fullgéra de
skyldigheter som féljer av den lagen. En behandling for andra syften kan alltsa inte grundas pa penning-
tvattslagen.

Bestammelserna om behandling av personuppgifter i penningtvattslagen paverkar inte verksamhets-
utovarens skyldigheter i fraga om personuppgiftsbehandling, t.ex. bevarande av uppgifter, som kan
folja av annan lagstiftning som reglerar verksamhetsutévarens verksamhet (prop. 2016/17:173 s. 309,
543 och 544).

1.3 EU:s dataskyddsforordning/GDPR

Sedan den 25 maj 2018 tillampas Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (EU:s dataskyddsforordning
eller General Data Protection Regulation, forkortad GDPR).

Principen om unionsrattens foretrade innebar att en bestammelse i en sektorsspecifik forfattning far
tillampas endast om den ar forenlig med EU:s dataskyddsforordning och avser en fraga som enligt
forordningen far sarregleras eller specificeras genom nationell ratt (prop. 2017/18:105 s. 27).

Den personuppgiftsbehandling som sker enligt penningtvéattslagen ar tillaten enligt EU:s dataskydds-
forordning. Uppgifterna anses regelmassigt vara av allmant intresse, atminstone utgor de rattsliga
forpliktelser (se prop. 2017/18:142 s. 27 och 28).

Dataskyddsforordningen kompletteras med bestdmmelser i lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning (dataskyddslagen) och férordning (2018:219) med
kompletterande bestammelser till EU:s dataskyddsférordning.

2 Bevarande av handlingar och uppgifter (5 kap. 3 §)

2.1 Inledning

En verksamhetsutévare ska i fem ar bevara vissa handlingar och uppgifter. Bevarandet av handlingar
och uppgifter syftar till att géra det mojligt for Polismyndigheten och andra myndigheter att férebygga,
upptacka eller utreda penningtvatt och finansiering av terrorism (prop. 2016/17:173 s. 317).

Det bor framhallas att bevarandet av handlingar och uppgifter ocksa syftar till att verksamhets-
utovaren ska kunna efterleva de krav som stalls i penningtvattslagen. Oavsett bakomliggande syfte
begrdnsas verksamhetsutovarens mojligheter att bevara handlingar och uppgifter av den ram som

stalls upp i 5 kap. 3 § penningtvattslagen.




GRUNDLAGGANDE VAGLEDNING BEHANDLING AV PERSONUPPGIFTER

Bestammelserna om att bevara handlingar omfattas inte av nagon Overgangsbestammelse.
Bestimmelserna tillimpas bade pa handlingar och uppgifter som inhdmtades innan penning-
tvattslagen tradde i kraft (den 1 augusti 2017) och sadana som inhdmtades efter den tidpunkten (prop.
2016/17:173 s. 317 och 318).

2.2 Vilka handlingar och uppgifter ska bevaras?
Det som ska bevaras ar handlingar och uppgifter som avser

1. atgarder som har vidtagits for kundkdnnedom enligt 3 kap. och 4 kap. 2 §, eller
2. transaktioner som genomforts med kunder inom ramen fér affarsférbindelser eller vid enstaka
transaktioner som omfattas av krav pa atgarder for kundkdnnedom enligt 3 kap. 4-6 §§.

De handlingar och uppgifter som ska bevaras ar alltsad sddana som har anvants for att uppfylla kraven
pa att vidta atgarder for kannedom enligt 3 kap. penningtvattslagen. Det kan vara kopior av identitets-
handlingar, utredningar och bedémningar avseende den verkliga huvudmannen och andra liknande
uppgifter (prop. 2016/17:173 s. 544). Det kan ocksa vara fraga om atgéarder for kundkdannedom som
vidtagits vid beddmning av avvikande eller annars misstankta transaktioner och aktiviteter enligt 4 kap.
28.

Verksamhetsutovaren bor stalla sig fragan om en viss handling eller uppgift har inhamtats for att
uppfylla kraven pa att vidta atgarder for kundkannedom eller for nagot annat syfte. En viss uppgift
som inhamtas betraffande en kund kan ha inhdamtats for kundkdannedomsdandamal, medan
motsvarande uppgift for en annan kund kan ha inhamtats i ett helt annat syfte. Nar uppgiften inte
har inhamtats for att uppna kundkdnnedom (och inte heller enligt 4 kap. 2 §), finns det inte nagot
krav enligt penningtvattslagen pa att den ska bevaras. Krav pa att bevara uppgiften kan dock finnas
enligt andra regelverk.

2.3 Fran nar borjar fristen l6pa?
Uppgifterna och handlingarna ska bevaras i fem ar. Tiden raknas fran olika tidpunkter beroende pa vad
som skett:

- Fran det att atgarderna eller transaktionerna utférdes.

- | de fall en affarsforbindelse har etablerats rdknas tiden fran det att affarsforbindelsen upp-
horde.

- Om en enstaka transaktion inte har genomforts till f6ljd av misstanke om penningtvatt eller
finansiering av terrorism raknas tiden fran det att avstaendet skedde.

2.4  Forlangd tid for bevarande (5 kap. 4 §)

| vissa fall far verksamhetsutévaren bevara uppgifter langre tid dn fem ar. Den sammanlagda tiden far
dock inte 6verstiga tio ar. Det géller dven i fraga om handlingar och uppgifter som ska bevaras enligt
artikel 16 i férordning (EU) 2015/847.

Verksamhetsutdvaren ska, enligt 5 kap. 2 § penningtvattsforeskrifterna, bevara handlingar och upp-
gifter i tio ar om:

- Handlingarna eller uppgifterna kan tyda pa penningtvatt, finansiering av terrorism eller att
egendom annars harrér fran brottslig handling,

5
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- omstandigheter enligt punkten ovan har rapporterats till Polismyndigheten eller
Sakerhetspolisen enligt 4 kap. 3 eller 6 § penningtvattslagen, och

- en myndighet har uppmarksammat féretaget om att handlingarna eller uppgifterna behover
bevaras under denna tidsperiod.

Punkterna ar kumulativa, dvs. alla tre maste vara uppfyllda for att det ska finnas ett krav pa att bevara
handlingar och uppgifter i tio ar.

Bade underlaget och rapporten till Polismyndigheten ska bevaras (se Finansinspektionens beslutspro-
memoria Fl Dnr 16-2467 s. 27).

Verksamhetsutévaren ska inte sjalv genomféra nagon individuell prévning av om en uppgift kan ha
sadan betydelse efter att en handling bevarats i fem ar att den behdver bevaras under ytterligare tid.
Det kravs i stéllet att verksamhetsutévaren uppmarksammas pa detta behov fran Polismyndigheten
eller en rattsvardande myndighet (prop. 2016/17:173 s. 317 och 545).

2.5 Hur ska handlingarna och uppgifterna bevaras?

Handlingarna och uppgifterna som ska bevaras enligt 5 kap. 3 och 4 §§ penningtvattslagen ska bevaras
pa ett sdkert satt, elektroniskt eller i pappersform. Verksamhetsutovaren ska se till att handlingarna
och uppgifterna ar enkla att ta fram och identifiera (5 kap. 1 § penningtvattsforeskrifterna).

2.6 Bevara handlingar och uppgifter i praktiken

2.6.1 Nar detinte blir nagon affarsforbindelse

En fraga ar vad som géller nar det inte uppstar nagon avtals- och affarsforbindelse med verksamhets-
utévaren. Verksamhetsutdvaren kan av olika skal neka nagon att inga en avtals- och affarsforbindelse.
Personen i fraga kan ocksa av olika skal sjalv avbryta kontakterna med verksamhetsutévaren.

Enligt definitionen i penningtvattslagen dr kund den som har tratt eller star i begrepp att trdda i avtals-
forbindelse med en verksamhetsutdvare (1 kap. 8 § punkten 4). Om forbindelsen férvantas ha viss
varaktighet uppstar en affarsforbindelse (se 1 kap. 8 § punkten 1), vilket stéller krav pa kundkdnnedom.

Flera bestammelser i penningtvattslagen om atgarder som maste vidtas avseende kunder aktualiseras
darmed i regel redan innan en affarsférbindelse etableras eller en enstaka transaktion utfors, t.ex.
skyldigheten att identifiera och kontrollera kundens identitet. Avsikten att inga en affarsforbindelse
maste dock ha manifesterats pa ett sadant satt att verksamhetsutdvaren har inlett eller enligt reglerna
i penningtvattslagen borde ha inlett processen for kundkannedom, eftersom det &r fran denna tid-
punkt som bestdmmelserna avseende atgarder med kunden i penningtvattslagen blir tillampliga (se
prop. 2016/17:173 s. 188). Det maste for verksamhetsutdvaren framsta som klart att en avtalsfor-
bindelse ar pa vag att ingas, forutsatt att tillracklig kundkannedom kan uppnas (prop. 2016/17:173
s. 508 och 509).

Exempel: En person kontaktar verksamhetsutdvaren med fragor om olika produkter och tjanster utan
att ge uttryck for att faktiskt vilja inga en avtals- och affarsférbindelse med verksamhetsutévaren.
Verksamhetsutévaren besvarar fragorna, men vidtar inte nagra sarskilda atgarder. | dessa fall finns i
regel inte nagot stod for att bevara eventuella handlingar eller uppgifter.
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Exempel: En person kontaktar verksamhetsutovaren i syfte att ingd ett avtal och det star klart for
verksamhetsutbvaren att en avtalsforbindelse ar pa vag att ingas, forutsatt att tillracklig kundkanne-
dom kan uppnas. Innan avtalet och affarsforbindelsen ingas nekar dock verksamhetsutévaren av nagot
skal personen i fraga att ingd avtals- och affarsférbindelsen, alternativt avbryter personen sjilv av
nagon anledning kontakterna med verksamhetsutévaren. En bedémning far da goras utifran
omstandigheterna i det enskilda fallet om det finns en skyldighet att bevara handlingar och uppgifter
avseende de uppgifter som har inhamtats.

Om verksamhetsutovaren avstar fran att inga en affarsforbindelse eller om verksamhetsutévaren
nekar en enstaka transaktion pa grund av misstankar om penningtvatt eller finansiering av terrorism,
ska dock uppgifterna sparas eftersom de ingar i rapporteringsunderlaget till Finanspolisen.

2.6.2 Enstaka transaktioner som blir en affarsforbindelse
En fraga ar vad som géller for en kund som upprepade ganger utfér enstaka transaktioner pa ett sddant
satt att verksamhetsutévaren sedermera beddomer att en affarsférbindelse har uppstatt.

Enligt Finansinspektionen kan en utgangspunkt fér bedomningen av om en affarsforbindelse har upp-
statt vara tolv transaktioner under en tolvmanadersperiod, som utfors av en och samma person (se
Finansinspektionens rapport Erfarenheter fran penningtvattstillsynen 2016—-17 nr 1 12 april 2018 s. 8).

Ett narliggande omrade maste anses vara s.k. sambandstransaktioner. Betraffande sambandstrans-
aktioner ska verksamhetsutévaren vidta atgarder for kundkdannedom om verksamhetsutévaren inser
eller borde inse att transaktionen har ett samband med en eller flera andra transaktioner och som
tillsammans uppgar till minst 15 000 euro.

Att verksamhetsutdvaren ska ha insett eller borde inse sambandet innebar inte att det stélls nagra krav
pa sarskilda atgarder for att identifiera samband mellan transaktioner. Det kravs alltsa inte att sarskilda
eller aktiva atgarder vidtas for att undersoka om transaktioner har samband med varandra. Om de for
verksamhetsutdvaren iakttagbara omstiandigheterna i det enskilda fallet tyder pa ett samband, ska
daremot aktiva atgarder vidtas for att faststdlla sambandet och i tillampliga fall utféra atgarder for
kundkannedom (prop. 2016/17:173 s. 522).

Detta resonemang bor gélla dven for enstaka transaktioner som tillsammans leder till att en affarsfor-
bindelse ska anses ha uppstatt. Det bor inte heller i dessa fall stallas nagra krav pa verksamhetsut-
Ovaren att vidta sarskilda atgarder for att identifiera att det ar fraga om en mer varaktig forbindelse.
Det bedéms inte heller finnas nagon skyldighet eller stod for att bevara handlingar eller uppgifter han-
forliga till de tillfallen da det inte beddémdes vara fraga om en affarsforbindelse. Kraven pa att bevara
uppgifter och handlingar anses uppsta forst nar verksamhetsutévaren bedomer att en affarsfor-
bindelse har ingatts.
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3 Kaénsliga personuppgifter/sarskilda kategorier av personuppgifter
(5 kap.58§)

3.1 Inledning
Kansliga personuppgifter, eller ”sarskilda kategorier av personuppgifter” enligt artikel 9.1 EU:s
dataskyddsforordning, far behandlas i vissa fall.

3.2 Vad ar kansliga personuppgifter?
Med kénsliga personuppgifter eller sarskilda kategorier av personuppgifter (som ar det begrepp som
anvands i EU:s dataskyddsforordning) avses foljande personuppgifter.

- Ras eller etniskt ursprung,

- politiska asikter,

- religios eller filosofisk 6vertygelse,

- medlemskap i fackférening

- genetiska uppgifter,

- biometriska uppgifter for att entydigt identifiera en fysisk person,
- uppgifter om halsa, eller

- uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Las mer pa Datainspektionens hemsida https://www.datainspektionen.se/lagar--

regler/dataskyddsforordningen/kansliga-personuppgifter/detta-ar-kansliga-personuppgifter/

3.3 Nar far kdnsliga personuppgifter behandlas?
Kansliga personuppgifter far behandlas enligt penningtvattslagen endast om det ar nédvandigt for att
verksamhetsutdvaren ska kunna gora féljande.

- Beddma om kunden ar en person i politiskt utsatt stdllning eller en familjemedlem eller kdnd
medarbetare till en sddan person enligt 1 kap. 8-10 §§.

- Beddma den risk som kan férknippas med kundrelationen (riskklassificering) enligt 2 kap. 3 §.

- Uppfylla dvervakningsskyldigheten enligt 4 kap. 1 §.

- Beddma misstankta transaktioner och aktiviteter enligt 4 kap. 2 §.

- Lamna uppgifter till Polismyndigheten enligt 4 kap. 3 § och till Polismyndigheten respektive
Sakerhetspolisen enligt 4 kap. 6 §.

- Bevara handlingar och uppgifter enligt 3 och 4 §§, om det &r tillatet att behandla uppgifterna
enligt punkterna ovan.

4  Personuppgifter om lagovertradelser (5 kap. 6 §)

4.1 Vad ar uppgift om lagdvertradelse?

Personuppgifter om lagovertradelser ar personuppgifter som ror fallande domar i brottmal samt éver-
tradelser och darmed sammanhéngande sdkerhetsatgarder. Detta foljer av artikel 10 i EU:s data-
skyddsforordning, dit det hanvisas i 5 kap. 6 § penningtvattslagen.

Med 6vertradelser avses endast lagovertradelser som innefattar brott.


https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/kansliga-personuppgifter/detta-ar-kansliga-personuppgifter/
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/kansliga-personuppgifter/detta-ar-kansliga-personuppgifter/
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Begreppet “darmed sammanhangande sadkerhetsatgdrder” har tolkats som likvardigt med straff-
processuella tvangsatgarder (prop. 2016/17:173 s. 98).

Artikel 10 omfattar inte personuppgifter om administrativa sanktioner och avgoéranden i tvistemal.
Sadana uppgifter ar alltsa inte sarskilt reglerade i EU:s dataskyddsforordning och omfattas darmed inte
heller av bestammelsen i penningtvattslagen, om de inte utgor kdnsliga personuppgifter enligt artikel
9.1 (prop. 2017/18:105 s. 98).

4.2 Nar far uppgifter om lagovertradelser behandlas?
Personuppgifter som avses i artikel 10 i EU:s dataskyddsforordning far behandlas endast om det &r
nodvandigt for att gora foljande.

- Bedoma den risk som kan férknippas med kundrelationen enligt 2 kap. 3 §.
- Uppfylla 6vervakningsskyldigheten enligt 4 kap. 1 §.

- Beddma misstdnkta transaktioner och aktiviteter enligt 4 kap. 2 §.

- Lamna uppgifter enligt 4 kap. 3 och 6 §§.

Personuppgifterna far ocksa behandlas vid bevarande av handlingar och uppgifter enligt 3 och 4 §§,
om det ar tilldtet att behandla uppgifterna enligt ovan.

5 Information till den registrerade (5 kap. 7 §)

Besked far inte lamnas ut till den registrerade om att personuppgifter behandlas enligt féljande
bestammelser.

- 4 kap. 2§, dvs. vid den analys som ska genomforas for att avgéra om en transaktion ingar som
ett led i penningtvitt eller finansiering av terrorism (prop. 2016/17:173 s. 312).

- 4 kap. 3 §, dvs. att rapportering har skett till Polismyndigheten.

- 4 kap. 6 §, dvs. att uppgifter har lamnats pa begéran till Polismyndigheten eller Sakerhets-
polisen.

Besked far inte heller lamnas ut till den registrerade om att sddana personuppgifter som raknas upp
ovan lagras enligt féljande bestammelser.

- 5kap. 3§, dvs. bevaras i fem ar.
- 5kap. 4§, dvs. bevaras i langre tid an fem ar.

6 Samkorning av register (5 kap. 8 och 9 §§)
En verksamhetsutdvares register med uppgifter om misstankt penningtvatt eller finansiering av

terrorism far inte samkoras med motsvarande register hos nagon annan.

| registret forekommer i huvudsak uppgifter om personer som verksamhetsutovaren har granskat eller
rapporterat foér misstankt penningtvatt eller finansiering av terrorism.

Det finns vissa undantag fran samkorningsforbudet i fraga om koncerner och for den som bedriver
gransoverskridande verksamhet via filial:

- Det ar tillatet for verksamhetsutovare som avses i 1 kap. 2 § forsta stycket 1-12 penning-
tvattslagen att samkora register med filialer som ar etablerade utanfér EES, forutsatt att
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kraven enligt 2 kap. 10 och 11 §§ penningtvattslagen ar uppfyllda i frdga om filialen. Det inne-
bar att filialen maste tillimpa gemensamma rutiner avseende informationsdelning och skydd
for personuppgifter samt tillampa bestammelser for att férhindra penningtvatt eller
finansiering av terrorism som ar likvardiga med dem som féljer av penningtvattslagen.

Det ar tillatet for verksamhetsutdvare som avses i 1 kap. 2 § forsta stycket 1-12 penningtvatts-
lagen och som ingar i samma koncern att samkora register, om de har hemvist i Sverige eller
inom EES.

Samkorning ar tillaten med en verksamhetsutdvare inom en koncern som har hemvist utanfér
EES, under forutsattning att kraven enligt 2 kap. 10 och 11 §§ penningtvattslagen ar uppfyllda
i fraga om den verksamhetsutévaren. Det innebar att verksamhetsutévaren maste tillampa
gemensamma rutiner avseende informationsdelning och skydd fér personuppgifter samt
tilldmpa bestammelser for att forhindra penningtvatt eller finansiering av terrorism som ar
likvardiga med dem som foéljer av penningtvattslagen.

(Se prop. 2016/17:173 s. 313 och 546).

7 Tystnadsplikt (5 kap. 11 §)

Den som ar verksam hos en verksamhetsutdvare far inte obehdrigen réja att uppgifter behandlas enligt

foljande bestammelser.

5 kap. 5 §, dvs. kdnsliga personuppgifter

5 kap. 6 §, dvs. personuppgifter om lagévertradelser

4 kap. 2 §, dvs. vid den analys som genomforas for att avgdra om en transaktion ingar som ett
led i penningtvatt eller finansiering av terrorism.

4 kap. 3 §, dvs. att rapportering har skett till Polismyndigheten.

4 kap. 6 §, dvs. att uppgifter har lamnats pa begaran av Polismyndigheten eller Sdkerhets-
polisen.

Den som ar verksam hos en verksamhetsutovare far inte heller obehérigen roja att sadana person-

uppgifter som rdknas upp ovan bevaras enligt féljande bestammelser.

5 kap. 3 §, dvs. bevaras i fem ar.
5 kap. 4 §, dvs. bevaras i langre tid dn fem ar.
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