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Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid gbra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Denna del av vagledningen ar branschgemensam. Den ar relevant for alla verksamhetsutdvare, om
inte annat anges. Vagledningen ska lasas tillsammans med och kompletterar den grundlaggande
vagledningen om behandling av personuppgifter. Rubriknumreringen motsvarar numreringen i den
grundlaggande vagledningen.

Foretradare for medlemsféretagen har deltagit i arbetet med att ta fram denna del av vagledningen.

Denna del av vagledningen utgar framfor allt fran lagen (2017:630) om atgarder mot penningtvatt
och finansiering av terrorism (penningtvattslagen). Alla laghanvisningar avser penningtvattslagen,
om inte annat anges. Hanvisningar gors ocksa till Europeiska bankmyndighetens (Eba) riktlinjer
enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 for kundkdannedom och de faktorer som
kreditinstitut och finansiella institut bor beakta vid bedomning av den risk for penningtvatt och
finansiering av terrorism som férknippas med enskilda affarsférbindelser och enstaka transaktioner
(riktlinjer for riskfaktorer avseende penningtvatt och finansiering av terrorism) som upphéaver och
ersatter riktlinjerna JC/2017/37, EBA/GL/2021/02 (Eba:s riktlinjer for riskfaktorer).

1 Penningtvattslagen (rattslig forpliktelse) som rattslig grund

Behandling av personuppgifter avseende den som ar kund och den som inte ar kund
Enligt 5 kap. 2 § penningtvattslagen far verksamhetsutovare behandla personuppgifter i syfte att kunna
fullgéra sina skyldigheter enligt penningtvattslagen. Den rattsliga grunden fér den personuppgifts-
behandling som sker enligt penningtvattslagen ar darmed de rattsliga forpliktelser som féljer av
penningtvattslagen.

Personuppgifter kan behéva behandlas bade avseende den som ar kund och den som inte &r kund
enligt penningtvattslagen, men dar efterlevnaden av penningtvattsregelverket anda forutsatter att
uppgifter behandlas, t.ex. genom att information eller dokumentation inhdmtas. Med “den som inte
ar kund” avses héar andra fysiska personer dn den som ar kund, verklig huvudman eller féretradare for
kunden.

Uppgift betraffande den som inte ar kund kan avse den som ar person i politiskt utsatt stallning (PEP),
nar kunden ar en familjemedlem eller ndra medarbetare till denne. Av 3 kap. 10 § penningtvattslagen
foljer en skyldighet att utreda om kunden eller kundens verkliga huvudman ar en PEP eller en
familjemedlem eller kdnd medarbetare till en sGdan person. Den rattsliga grunden fér att behandla
uppgifter om den som ar PEP men som inte sjdlv ar kund ar darmed den rattsliga forpliktelse som foljer
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av penningtvattslagen. Motsvarande uttryckliga forpliktelser finns inte betrdffande andra personer
som inte ar kund. Uppgifter om den som inte ar kund kan danda — nar det &r motiverat — behova
behandlas i syfte att fullgora de skyldigheter som féljer av penningtvattslagen.

Uppgifter om den som inte ar kund kan framfor allt behdva behandlas i syfte att verksamhetsutdvaren
ska fullgéra skyldigheten i 2 kap. 3 § penningtvattslagen att riskbedéma kunden och ddarmed den risk
som kan férknippas med kundrelationen. Nar kundens riskprofil ska bestimmas kan det vara motiverat
att behandla uppgifter om personer som pa olika satt har kopplingar till kunden och som kan paverka
risken med denne, t.ex. borgensman (se Simpts vagledning om borgensman och tredjemanspant-
sattare) eller personer som har fatt sina tillgangar spéarrade till foljd av misstankar om finansiering av
terrorism, jfr Eba:s riktlinjer for riskfaktorer, riktlinje 2.5, Guidelines ML TF Risk Factors SV.pdf
(europa.eu). Sa lange som uppgifter om den som inte dr kund behandlas i syfte att fullgéra skyldigheter

som féljer av penningtvattslagen, bedéms behandlingen vara tillaten med stod de rattsliga forpliktelser
som foljer av penningtvattslagen som rattslig grund.

Den behandling av personuppgifter som inte grundar sig pa en uttrycklig skyldighet att vidta atgarder
enligt penningtvattslagen (t.ex. 3 kap. 10 §), bor ha stod i verksamhetsutévarens allmanna riskbedom-
ning. Det kan t.ex. vara uppgifter i media (s.k. negativ media eller adverse media). Det bor noteras att
det giller bade betraffande den som ar respektive inte ar kund. Som for all personuppgiftsbehandling
géller att personuppgifter bara far samlas in for specifika, sarskilt angivna och berattigade andamal
samt att fler personuppgifter dn vad som behovs for andamalen inte far behandlas.

Sarskilt om person i politiskt utsatt stallning

Av 3 kap. 10 § penningtvattslagen foljer en skyldighet att utreda om kunden ar en familjemedlem eller
kdand medarbetare till en PEP. Det innebar att ocksa uppgifter om den som ar PEP men utan att sjalv
vara kund, behandlas med stod av de rattsliga forpliktelser som féljer av penningtvattslagen som
rattslig grund.

Verksamhetsutdvaren forutsatts gora relativt omfattande kontroller kring om kunden har nara for-
bindelser med den som ar PEP, se Eba:s riktlinjer for riskfaktorer, riktlinje 2.4, Guidelines ML TF Risk

Factors SV.pdf (europa.eu). | sammanhanget kan ocksa den vagledning som har tagits fram av JMLSG

noteras, se del 1, annex 4-11, 1 A. Sa lange som uppgifterna behandlas i syfte att fullgéra skyldigheterna
som foljer av penningtvittslagen, bedoms behandlingen vara tillaten. Som fér all personuppgifts-
behandling géller att personuppgifter bara far samlas in for specifika, sarskilt angivna och beréattigade
dndamal samt att fler personuppgifter &n vad som behdvs for andamalen inte far behandlas.

Uppgifter som behandlas om den som ar PEP kan i vissa fall kan vara kadnsliga personuppgifter. |
5 kap. 5 § penningtvattslagen ges en ratt att behandla sadana uppgifter, om det &r nédvandigt for att
bedéma om kunden ar PEP eller familjemedlem eller kind medarbetare till en sadan person. Uppgift-
erna kan vara tydligt offentliggjorda av personen sjalv, t.ex. betraffande personer som foretrader
politiska partier. Nar personen sjalv tydligt offentliggjort uppgifterna far dven andra behandla uppgift-
erna, se Integritetsskyddsmyndigheten Nar far ni behandla kansliga personuppgifter? | IMY Se ocksa

avsnitt 3 i den grundlaggande vagledningen om behandling av personuppgifter.


https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/nar-far-ni-behandla-kansliga-personuppgifter/
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Behandling av personuppgifter i samband med lanelofte

Lanelofte
Ett lanelofte ar ett preliminart férhandsbesked som visar hur mycket en person far lana utifran sina
forutsattningar. Laneloftet géller vanligtvis for viss tid, ofta fér 3—6 manader, under forutsattning att
personens ekonomi inte har férandrats och att uppgifterna som har lamnats i ansékan fortfarande
stammer.

En ans6kan om lanel6fte ar inte samma sak som en laneansdkan och lanel6ftet innebar inte att ett
avtal om kredit har ingatts. Ett |anel6fte behover inte heller innebéara att den som fatt lanel6ftet star i
begrepp att trada i avtalsforbindelse med kreditgivaren.

Penningtvattslagen (rattslig forpliktelse) som rattslig grund
En person kan ansdka om lanelofte hos flera kreditgivare innan denne bestammer sig for om och i sa
fall med vilken kreditgivare som denne 6nskar ingd ett kreditavtal.

For att penningtvattslagens bestammelser ska bli tillampliga &r det avgérande att parterna stdr i
begrepp att trdda i avtalsférbindelse med varandra. Det &r tidigast vid den tidpunkten som nagon
anses vara kund i penningtvattslagens mening. Verksamhetsutovaren behover darfor gora en
bedémning av huruvida personen i fraga star i begrepp att ingad avtal med verksamhetsutévaren. Det
ar forst da som personuppgifter behandlas med stod av penningtvattslagen som réattslig grund, under
forutsattning att det sker i syfte att uppfylla de krav som stélls i penningtvattslagen.

Behandling av personuppgifter pa forsakringsomradet

Inledning
Forsakringstagaren och den som ar berattigad till forsakringsersattning behéver inte vara samma
person. Fragor kan uppsta om behandling av personuppgifter nar uppgifter om den ena personen kan
inverka pa de bedéomningar och atgarder som vidtas enligt penningtvattslagen avseende den andra
personen.

Forsakringstagaren ar forsakringsforetagets kund enligt penningtvattslagen och forsakringsféretaget
ska vidta atgarder for kundkdnnedom avseende forsakringstagaren. Mellan forsakringsforetaget och
formanstagaren finns det inte nagot avtalsforhallande, vilket innebar att formanstagaren inte ar kund
till forsdkringsforetaget. Forsakringsforetaget ska emellertid, senast nar forsakringsersdttningen
betalas ut, vidta atgarder betraffande formanstagaren, se 3 kap. 26 § punkten 1 penningtvéattslagen
(se ocksa prop. 2016/17:173 s. 535). Av 3 kap. 28 § penningtvattslagen framgar att kontrollerna och
atgarderna enligt 26 och 27 §§ ska vidtas i den omfattning det behdvs med hansyn till den risk som kan
forknippas med kundrelationen enligt 2 kap. 3 § penningtvattslagen, dvs. risken med forsakrings-
tagaren. Om det behovs for att bedéma risken ska omstandigheter hanforliga till formanstagaren ocksa
beaktas.

Det finns ofta starka kopplingar mellan férsdkringstagaren och férmanstagaren till en forsakring (det
géller dock inte alltid, ibland kan formanstagaren vara t.ex. en ideell férening). Av penningtvattslagen
framgar att riskbedomningen av forsdkringstagaren ska vara utgangspunkten for de atgarder som vid-
tas betraffande formanstagaren. Uppgifter om formanstagaren kan ocksa vara relevanta att behandla
inom ramen for affarsférbindelsen med forsakringstagaren.
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Det bor noteras att saval forsakringstagaren som formanstagaren kan vara en juridisk person. Det &r
endast i den man uppgifterna gar att knyta till en fysisk person som det &r aktuellt med person-
uppgifter.

Behandling av personuppgifter hanforliga till forsakringstagaren

Formanstagaren ska inte riskbedémas, men atgarderna som vidtas avseende formanstagaren ska vara
riskbaserade (3 kap. 28 § penningtvattslagen). Det ar riskbeddmningen avseende forsakringstagaren
som ska ligga till grund for omfattningen pa de atgarder som ska vidtas avseende formanstagaren. Det
innebadr att personuppgifter avseende forsakringstagaren kan behdva behandlas nar det behdvs for att
kunna bestdamma omfattningen pa de atgarder som ska vidtas avseende formanstagaren, dvs. i syfte
att uppfylla kraven i penningtvattslagen (se 5 kap. 2 §). Den rattsliga grunden fér behandlingen ar
darmed de rattsliga forpliktelser som féljer av penningtvattslagen.

Behandling av personuppgifter hanforliga till formanstagaren

Affarsforbindelsen med forsdkringstagaren upphor manga ganger i samband med att forsakrings-
ersattning betalas ut till formanstagaren. Det ar t.ex. fallet nar forsdkringsersattning betalas ut pa
grund av forsakringstagarens dodsfall. | andra fall fortsatter affarsforbindelsen mellan forsakrings-
foretaget och forsdkringstagaren att |0pa. Det ar framfor allt fallet vid pensionsutbetalningar.

Formanstagaren ska inte riskbedémas, men atgarder ska vidtas avseende denne senast vid utbetalning
av forsakringsersattningen (3 kap. 26 § penningtvattslagen). Om de uppgifter som da framkommer om
formanstagaren bedéms kunna inverka pa riskbedémningen av forsdkringstagaren och darmed den
risk som kan forknippas med kundrelationen enligt 2 kap. 3 § penningtvattslagen, bedoms dessa kunna
behandlas ocksa inom ramen for affarsférbindelsen med férsdkringstagaren. | syfte att kunna fullgéra
skyldigheten att gbra en riskbedomning av forsdkringstagaren kan det alltsa vara dndamalsenligt att
behandla personuppgifter avseende férmanstagaren (se 5 kap. 2 §). Den rattsliga grunden for
behandlingen ar darmed de rattsliga forpliktelser som féljer av penningtvattslagen.

Polismyndighetens och Sakerhetspolisens frageratt

Polismyndigheten och Sidkerhetspolisen har enligt 4 kap. 6 § penningtvattslagen ratt att begara att
verksamhetsutovaren lamnar alla uppgifter som behdvs for en utredning om penningtvatt eller
finansiering av terrorism, de behover inte ange varfor uppgiften begars.

Det innebar att verksamhetsutévaren maste ldmna alla uppgifter som efterfragas, dven uppgifter som
inte har inhamtats for att uppfylla kraven i penningtvattsregelverket utan pa annan grund. Sa lange
uppgiften finns hos verksamhetsutovaren maste den alltsa lamnas ut.

Att en uppgift har [amnats till Polismyndigheten eller Sakerhetspolisen enligt 4 kap. 6 § penning-
tvattslagen bedoms inte innebéara att uppgiften behéver hanteras annorlunda an fére begaran. Att
uppgiften har [dmnats ut innebér alltsa inte i sig att den t.ex. behover bevaras enligt bestimmelserna
i penningtvattsregelverket. Det kan t.ex. vara uppgifter som har hamtats in vid ett radgivningssamtal
eller pa annat satt for att uppfylla krav som foljer av IDD- eller MiFID-regelverket och uppgifter som
har hamtats in enligt krav som stalls i skattelagstiftningen. Verksamhetsutovaren kan dock, mot bak-
grund av begéran, géra bedomningen att uppgiften som har lamnats ut ocksa behdévs for riskbe-
domningen av kunden, dvs. for att kunna fullgora skyldigheterna enligt penningtvattslagen.
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| sammanhanget kan noteras att nar en uppgift har lamnats till Polismyndigheten eller Sakerhets-
polisen enligt 4 kap. 6 § aktualiseras tystnadsplikten enligt 4 kap. 9 § penningtvattslagen. Det innebar
att verksamhetsutdvaren inte far roja att uppgiften har lamnats ut.

2 Bevarande av handlingar och uppgifter

Kan uppgifter fran en avslutad affarsforbindelsen anvandas i en ny affarsforbindelse?
En tidigare kund kan bli kund pa nytt inom den femarsfrist som féljer av 5 kap. 3 § penningtvattslagen.
Verksamhetsutévaren kan inhdmta uppgifter om kunden pa olika sdtt. De personuppgifter som
hdamtades in om kunden inom ramen for den tidigare affarsférbindelsen och som har bevarats enligt
5 kap. 3 § penningtvattslagen kan darfor behandlas ocksa savitt avser den nya affarsforbindelsen,
under forutsattning att det sker i syfte att kunna fullgéra de skyldigheter som foljer av penningtvatts-
lagen. Uppgifterna kan emellertid behdva uppdateras.

Kan inaktuella uppgifter gallras?

I 5 kap. 3 § penningtvattslagen finns en skyldighet att bevara handlingar och uppgifter under viss tid,
darefter ska uppgifterna gallras. Bestammelsen innebér bland annat att uppgifter som avser atgarder
som har vidtagits for kundkannedom ska bevaras i fem ar efter att affarsforbindelsen avslutades. Det
finns inte ndgot uttryckligt undantag i regelverket fran denna bestimmelse. Syftet med bestammelsen
ar att myndigheter ska kunna forebygga, upptacka och utreda majlig penningtvatt eller finansiering av
terrorism (jfr. artikel 40.1 forsta stycket fjarde penningtvattsdirektivet och prop. 2016/17:173 s. 315).

Manga affarsforbindelser pagar under en lang tid. Det innebar att en hel del uppgifter som verksam-
hetsutdvaren har om kunden blir inaktuella, t.ex. uppgifter om den adress som kunden hade som barn
och som har andrats nar kunden blivit vuxen. Fragan ar om uppgifter som blivit inaktuella maste
bevaras enligt 5 kap. 3 § eller om de i vissa fall kan gallras tidigare.

Trots att det inte finns nagra uttryckliga undantag fran bevaranderegeln i 5 kap. 3 § &r bedéomningen
att gallring i vissa fall kan vara mojlig nar det géller inaktuella uppgifter. All gallring bor dock foregas av
noggranna overvaganden kring om uppgifterna fortsatt behdvs for att myndigheter ska kunna fore-
bygga, upptdcka och utreda majlig penningtvatt eller finansiering av terrorism. Verksamhetsutovaren
har ansvar for den gallring som gors. De 6vervdaganden som ligger till grund for beslutet att gallra upp-
gifter bor alltid dokumenteras. Verksamhetsutovaren bor ocksa ha rutiner och interna styrdokument
for nar gallring av inaktuella uppgifter kan ske. Verksamhetsutovaren bor dven kunna visa att det,
genom t.ex. rutiner eller systemstdd, vid var tid har funnits aktuella uppgifter om kunden.

Vissa uppgifter om kunden inhdmtas enligt uttryckliga krav i penningtvéattslagen, sasom uppgift om
syfte och art med affarsférbindelsen, kundens dgar- och kontrollstruktur samt uppgift om kunden ar
en person i politiskt utsatt stadllning. Darutdver inhamtas ett antal andra uppgifter i syfte att kunna
uppfylla kravet pa att bestamma kundens riskprofil och for att uppna tillrdacklig kundkdannedom for att
kunna hantera risken fér penningtvatt eller finansiering av terrorism som kan férknippas med kund-
relationen och 6vervaka och bedéma kundens aktiviteter och transaktioner. Olika verksamhetsutdvare
kan for dessa syften inhdmta olika typer av uppgifter om kunden. Av betydelse for vilka uppgifter som
inhdamtas ar exempelvis de produkter och tjanster som verksamhetsutévaren erbjuder och de kund-
typer som verksamhetsutévaren vander sig till samt kundens beteende under pagaende affarsfor-
bindelse.
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Foljande utgangspunkter bor galla for fragan om gallring:

o Uppgifter som ligger till grund for en bedémning av att kunden beddms utgdra en 6kad risk for
penningtvatt och finansiering av terrorism bor aldrig gallras tidigare an vad som foljer av
5 kap. 3 § penningtvattslagen.

e Uppgifter om kunden som har inhdmtats pa grund av ett uttryckligt krav i penningtvatts-
regelverket och som inte gar att fa fram fran externa kéllor, t.ex. uppgifter i en utredning om
kundens &dgar- och kontrollstruktur som inte gar att hamta fran Bolagsverket bér aldrig gallras
tidigare an vad som foljer av 5 kap. 3 § penningtvattslagen.

o Uppgifter som kan tas fram fran externa kallor, t.ex. fran Skatteverket eller Bolagsverket, bor
kunna gallras nar de har blivit inaktuella och om verksamhetsutdvaren kan gora en vélgrundad
beddomning av att de inaktuella uppgifterna inte langre behovs for att myndigheter ska kunna
forebygga, upptacka och utreda majlig penningtvatt eller finansiering av terrorism. Verksam-
hetsutdvaren bor i dessa fall kunna visa att det vid var tid har funnits aktuella uppgifter om
kunden. Det bor dock noteras att dven i dessa fall géller att uppgifterna inte bor gallras om de
t.ex. har legat till grund for en bedémning av att kunden beddéms utgdéra en 6kad risk for
penningtvatt och finansiering av terrorism. Detta skulle kunna vara fallet om kunden har flyttat
ovanligt ofta och verksamhetsutdvaren i sin riskbedéomning har bedomt att detta medfor en
forhojd risk.

e Andra uppgifter an de som har inhamtats pa grund av uttryckliga krav i penningtvattsregel-
verket bor kunna gallras nar de blivit inaktuella och om verksamhetsutovaren kan géra en val-
grundad bedémning av att de inaktuella uppgifterna inte langre behovs for att myndigheter
ska kunna forebygga, upptacka och utreda mojlig penningtvatt eller finansiering av terrorism.

4 Personuppgifter om lagdvertradelser

Vad ar nodvandig behandling av uppgifter om lagovertradelser?

Behandling av personuppgifter om lagévertradelser ar tillaten under de forutsattningar som anges i
5 kap. 6 § penningtvattslagen. Behandlingen far ske om den dr nédvandig for att bedéma den risk som
kan forknippas med kundrelationen, uppfylla 6vervakningsskyldigheten, bedoma misstankta transak-
tioner och aktiviteter och for att [amna uppgifter till Polismyndigheten och Sakerhetspolisen.

Det ar endast uppgifter som paverkar risken for att verksamheten utnyttjas for penningtvatt och
finansiering av terrorism som kan anses vara nddvdndiga. Det innebar att manga typer av lagover-
tradelser faller utanfér vad som kan anses vara nodvandigt for att bedéma risken med kunden i detta
hdnseende. Bedomningen av vad som ar nddvandigt bor vara riskbaserad. For hogriskkunder kan fler
uppgifter bedémas vara nédvandiga jamfort med kunder som inte bedoms utgéra hog risk.

Det bor ankomma pa verksamhetsutovaren att i varje enskilt fall bedéma om behandlingen &r
nédvdndig. Det ar, som alltid, viktigt att kunna motivera varfoér en viss uppgift har hamtats in och att
uppgifter inte hamtas in slentrianmassigt. Personuppgifter far bara samlas in for specifika, sarskilt
angivna och beréattigade andamal. Fler personuppgifter an vad som behoévs for andamalen far inte
behandlas. En alltfor snadv tolkning av vad som kan anses vara nédvandigt, medfor dock en risk for att
uppgifter som ar relevanta for riskbedomningen av kunden missas.
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Vad galler i fraga om sanktionsregelverket?

Kopplingen mellan sanktionsregelverket och penningtvattsregelverket

Sverige ar bundet av internationella sanktionsregimer. De kontroller som kravs enligt sanktionsregel-
verket gors inte enligt penningtvattslagen, men regelverken har starka beréringspunkter, sarskilt vad
avser terrorismfinansiering. Det kan inom ramen for sanktionsutredningen betraffande kunden fram-
komma sadant som att kunden i olika sammanhang har anvéant sig av olika namn, vilket kan inverka pa
den riskbedéomning som goérs av kunden enligt penningtvattslagen. Det kan ocksa framkomma att
kunden, dess foretrdadare eller dgare har kopplingar till personer som ar féremal for sanktioner, till
lander som ar foremal for sanktioner eller till lander dar manga personer ar upptagna pa sanktions-
listor. Dessa uppgifter kan vara noédvandiga att behandla for riskbedomningen av kunden enligt
penningtvattslagen.

| Eba:s riktlinjer for riskfaktorer, riktlinje 2.5, anges att féljande faktorer kan vara relevanta vid
bedémningen av den risk som sammanhanger med en kunds eller verklig huvudmans anseende
(kundriskfaktorer): Har kunden, den verkliga huvudmannen eller nagon person som enligt vad som ar
allmant ként har nara kopplingar till dem fatt sina tillgangar sparrade till foljd av administrativa eller
straffrattsliga forfaranden eller anklagelser om terrorism eller finansiering av terrorism? Har foretaget
rimliga skal att misstanka att kunden eller den verkliga huvudmannen eller nagon person som enligt
vad som ar allmant kant har nara kopplingar till dem vid nagon tidigare tidpunkt har fatt sina tillgangar
sparrade av dessa skal? Guidelines ML TF Risk Factors SV.pdf (europa.eu)

Det ges inte nagot stdd i penningtvattslagen for att gora kontroller mot sanktionslistor. Sanktionslistor
kan innehalla uppgifter om lagévertradelser. For att gora kontroller mot sanktionslistor kravs antingen
forfattningsstod (t.ex. EU-forordning) eller tillstand fran Integritetsskyddsmyndigheten.

For att utreda om kunden har kopplingar till personer som ar féremal for sanktioner och lander kan
verksamhetsutdvaren beakta bland annat uppgifter i media (s.k. negativ media/adverse media).
Uppgifter som framkommer i detta sammanhang bor dock behandlas med férsiktighet i fraga om
tillforlitligheten.

Utredningen om kundens kopplingar till personer som ar féremal for sanktioner och lander kan komma
att omfatta uppgifter om lagovertradelser. | penningtvattslagen ges stod for viss behandling av upp-
gifter om lagovertradelser (5 kap. 6 § penningtvattslagen). Uppgifter far bland annat behandlas om det
ar nédvandigt for att bestamma kundens riskprofil.

| forarbetena till penningtvattslagen konstateras att Esa:s riktlinjer om riskfaktorer innebar att verk-
samhetsutdvarna vid sin riskklassificering av kunder ska beakta bl.a. uppgifter i media (s.k. adverse
media) om att kunden ar misstankt for brott eller forekommer i brottsliga sammanhang. Verksamhets-
utdvare forutsatts ocksa beakta att kunden ar foremal for ett beslut om frysning av tillgangar till f6ljd
av exempelvis misstankt finansiering av terrorism samt om verksamhetsutdvaren tidigare har
rapporterat kunden for misstankt penningtvatt eller finansiering av terrorism. Regeringen konstaterar
vidare att en korrekt tillampning av direktivet forutsatter att verksamhetsutovare i viss utstrackning
kan behandla personuppgifter om lagovertradelser vid riskklassificeringen av kunder (prop.
2016/17:173 s. 310). De riktlinjer som det hanvisas till har ersatts av Eba:s riktlinjer for riskfaktorer,
Guidelines ML TF Risk Factors SV.pdf (europa.eu).



https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
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I den man sanktionsrisker beaktas inom ramen for kundkdannedomsprocessen, bér verksamhets-
utdvaren i sin allmanna riskbeddmning beskriva hur potentiella sanktionsrisker ar kopplade till
penningtvatts- eller terrorismfinansieringsrisker och varfér det darmed kan vara motiverat att utféra
en sadan utredning som en del av de atgarder for kundkdannedom som vidtas enligt penningtvatts-
lagen. Som for all personuppgiftsbehandling géller att personuppgifter bara far samlas in for specifika,
sarskilt angivna och berattigade andamal samt att fler personuppgifter &n vad som behovs for dnda-
malen inte far behandlas.

Integritetsmyndighetens tillstand krdvs for att behandla uppgifter om lagovertradelser i
sanktionslistor

Sanktionslistor kan innehalla uppgifter om lagovertradelser. For att fa behandla uppgifter om
lagovertradelser kravs antingen forfattningsstod eller tillstand fran Integritetsskyddsmyndigheten. |
penningtvattslagen ges inte nagot stod for att gora kontroller mot sanktionslistor. For att géra sadana
kontroller kravs alltsa beslut om tillstand att behandla personuppgifter om lagovertradelser fran
Integritetsskyddsmyndigheten.

| forarbetena till penningtvattslagen konstateras att kontroller mot sanktionslistor inte ar nédvandiga
for att verksamhetsutovare ska kunna fullgéra sina skyldigheter enligt penningtvattsdirektivet eller den
foreslagna penningtvattslagen. Eventuella skyldigheter att géra sadana kontroller grundas pa krav i
andra forfattningar. Kontroller mot sanktionslistor namns inte heller som ett normalt férekommande
led i riskbedomningen av kunden i de europeiska tillsynsmyndigheternas forslag till riktlinjer. Det
ansags sammantaget inte finnas tillrackligt underlag att foresla en ny reglering avseende kontroller
mot sanktionslistor inom ramen for det lagstiftningsdrende som lag till grund fér nuvarande penning-
tvattslag (prop. 2016/17:173 s. 311).

EU kan besluta om internationella sanktioner inom ramen for den gemensamma utrikes- och saker-
hetspolitiken. Det kan antingen vara beslut om att gemensamt genomfora FN:s sanktioner eller sjalv-
standiga beslut om sanktioner. De atgarder som faller inom EU:s behdrighet (t.ex. handelsrestriktioner
eller frysning av tillgangar for vissa individer eller foretag) genomfors sedan i en EU-férordning som
blir direkt tillamplig i svensk nationell ratt. EU-férordningen innebar att det finns forfattningsstod och
en rattslig forpliktelse att behandla personuppgifterna som finns i forordningarna. Det kravs alltsa inte
nagot tillstand fran Integritetsskyddsmyndigheten for att behandla dessa uppgifter.

Det forhaller sig annorlunda betraffande sanktioner som ar utfardade av myndigheter i andra lander,
t.ex. USA. Department of the Treasury - Office of Foreign Assets Control (OFAC) utfardar bland annat
Specially Designated Nationals and Blocked Persons (SDN-list) och Consolidated Sanctions List (CSL-
listan). For att fa gora kontroller mot denna typ av sanktionslistor kravs ett beslut om tillstand att
behandla personuppgifter om lagévertradelser fran Integritetsskyddsmyndigheten.

Ett sadant beslut far Integritetsskyddsmyndigheten meddela med stéd av 3 kap. 9 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning (GDPR) och 6 § andra stycket
forordningen (2018:219) med kompletterande bestammelser till GDPR.

Av forarbetena till lagen med kompletterande bestammelser till EU:s dataskyddsférordning framgar
att utrymmet for att tillata behandling av personuppgifter genom beslut i enskilda fall ar stérre dn det
var enligt personuppgiftslagen. Integritetsskyddsmyndighetens utrymme att avsla en begdran om
tillstand torde i princip vara begransat till de fall dar behandlingen skulle vara oférenlig med data-
skyddsférordningen i dvrigt, i synnerhet principerna i artikel 5 och kravet pa rattslig grund i artikel 6. |
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annat fall bor tillstand beviljas, men vid behov férenas med krav pa lampliga skyddsatgarder for de
registrerades rattigheter och friheter. Regeringen konstaterade att det typiskt sett bor vara mojligt for
svenska exportforetag att fa tillstand att behandla sadana uppgifter i den man detta kravs fér sddan
kontroll mot sanktions- och sparrlistor som ar nédvandig for export till vissa lander. Detta bor i vart fall
galla om dessa listor &r faststallda i demokratisk ordning och allmant tillgangliga (prop. 2017/18:105
s. 100 och 101).

Beddmningen ar sammanfattningsvis att det bor kunna finnas forutsattningar for att fa ett beslut om
tillstand att behandla personuppgifter om lagovertradelser om behandlingen ar férenlig med
principerna i artikel 5 och kravet pa réattslig grund i artikel 6 i GDPR samt om det &r fraga om en
sanktionslista som ar allmant tillganglig och faststalld i demokratisk ordning.

Polismyndighetens aterkoppling

Enligt 4 kap. 3 a § penningtvéattslagen ska Polismyndigheten i de fall det ar mojligt ge lamplig ater-
koppling till verksamhetsutovarna om effektiviteten och uppféljningen av rapporter enligt 4 kap. 3 §
penningtvattslagen. | den man aterkopplingen skulle omfatta uppgifter om lagovertradelser, far dessa
behandlas om det bedoms vara nédvandigt for att uppfylla de skyldigheter som framgar av 5 kap. 6 §
penningtvattslagen, t.ex. for riskbedomningen av kunden. Det bedéms alltsa inte vara nagon skillnad
om verksamhetsutévaren far del av uppgifter om lagévertradelser via Polismyndigheten, s.k. adverse
media/negativ media eller pa annat satt.
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