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Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid gbra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Simpts vagledning avseende foretagens atgarder for kundkdnnedom omfattar dels denna grund-
laggande vagledning, dels praktiskt inriktad vagledning.

Denna grundlaggande vagledning ar generell och omfattar till stora delar en beskrivning av vad som
kravs enligt penningtvattsregelverket, med inslag av praktiskt inriktad vagledning. Den praktiskt
inriktade vagledningen finns framst intagen i rutor samt under rubriker med hanvisning till ”i
praktiken”. Vagledningen ar relevant for alla verksamhetsutdvare, om inte annat anges, och anvands
som en referensram for de andra delarna av véagledningen om kundkdannedom (de verksamhets-
specifika och branschgemensamma). Rubriknumreringen i de delarna motsvarar numreringen i
denna grundlaggande vagledning.

Foretradare for medlemsféretagen har deltagit i arbetet med att ta fram denna grundlaggande
vagledning.

Denna grundldaggande vagledning utgar framfor allt fran lagen (2017:630) om atgarder mot penning-
tvatt och finansiering av terrorism (penningtvattslagen) och Finansinspektionens foreskrifter (FFFS
2017:11) om atgarder mot penningtvatt och finansiering av terrorism (penningtvattsforeskrifterna).
Alla laghanvisningar avser penningtvattslagen, om inte annat anges. Hanvisningar gors ocksa till
Europeiska bankmyndighetens (Eba) riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849
for kundkannedom och de faktorer som kreditinstitut och finansiella institut bor beakta vid
beddmning av den risk for penningtvatt och finansiering av terrorism som forknippas med enskilda
affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende penningtvatt och
finansiering av terrorism) som upphaver och ersatter riktlinjerna JC/2017/37, EBA/GL/2021/02
(Eba:s riktlinjer for riskfaktorer).

| denna fjarde upplaga har uppdateringar gjorts bland annat med anledning av den revidering som
har skett av de riktlinjer som tas fram inom EU, Europeiska bankmyndighetens (Eba) riktlinjer for
riskfaktorer avseende penningtvadtt och finansiering av terrorism, EBA/GL/2021/02, samt den

publicering som skett av nya rapporter och andra kéllor. Vissa andra justeringar har ocksa gjorts.
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1 Vad ar kundkannedom?

1.1 Inledning

Tillracklig kunskap om kunderna ar en grundldggande forutsattning for verksamhetsutévarens
mojligheter att forsvara och forhindra att verksamheten utnyttjas for penningtvatt eller finansiering
av terrorism och att kunna rapportera misstdankta aktiviteter och transaktioner till Polismyndigheten
(Finanspolisen). Det handlar om sadant som nar kundkdnnedomsatgarder ska vidtas, vilka atgarder
som ska vidtas, hur omfattande atgarder som kravs och hur verksamhetsutovaren avgor atgardernas
omfattning i det enskilda fallet (jfr prop. 2016/17:173 s. 228).

Bestammelser om vad som kravs av verksamhetsutévare nar det galler kundkdnnedom finns framfor
allt i lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism (penningtvatts-
lagen) och i Finansinspektionens foreskrifter (FFFS 2017:11) om atgédrder mot penningtvatt och
finansiering av terrorism (penningtvittsforeskrifterna). Aven lagen (2017:631) om registrering av
verkliga huvudman innehaller bestdammelser som verksamhetsutdvare maste beakta nar de vidtar
atgarder for kundkannedom. | den lagen regleras bl.a. vad som avses med verklig huvudman.

Penningtvattslagen och penningtvattsforeskrifterna kompletteras av Europeiska bankmyndighetens
(Eba) riktlinjer for riskfaktorer som upphéver och ersatter riktlinjerna JC/2017/37, Guidelines ML TF
Risk Factors SV.pdf (europa.eu)

Riktlinjerna ersatter de tre europeiska tillsynsmyndigheternas (Eba, Eiopa och Esma) riktlinjer om
riskfaktorer JC 2017 37 26/06/2017.

Riktlinjerna utgor allmanna rad. De &r inte formellt bindande for finansinstituten, men boér foljas. Om
ett institut inte féljer allmadnna rad maste det framga att institutet handlar pa nagot annat satt som
leder till att kraven i den bakomliggande bestammelsen uppfylls (se Finansinspektionens beslutspro-
memoria Fl Dnr 16—-2467 s. 9 och promemoria Fl Dnr 12-12289 s. 8 och 9). Riktlinjerna riktar sig dven
till Finansinspektionen, vilket innebar att raden beaktas av Finansinspektionen i dess tillsyn.

Skyldigheten att vidta atgadrder for kundkdnnedom, dvs. att inhdmta och bedéma uppgifter om kunden,
géller l6pande under hela affarsférbindelsen. Uppgifter om kunden ska till en bérjan inhdmtas infor att
en affarsforbindelse inleds (3 kap. 4 § penningtvéattslagen). Uppgifter behéver ocksa hamtas in I6pande
och vid behov for att folja upp en pagaende affarsférbindelse (3 kap. 13 § penningtvattslagen). Dess-
utom behover uppgifter hdmtas in om kunden om avvikelser eller misstankta aktiviteter eller trans-
aktioner uppmarksammas (4 kap. 2 § penningtvéattslagen). Den kdnnedom om kunden som uppnas
inledningsvis ar alltsa viktig, men det ar ocksa viktigt att den I6pande uppféljningen inte sviktar utan
att fokus ocksa ligger pa att félja upp informationen om kunden for att bl.a. kunna upptéacka avvikelser.

Atgarderna for kundkidnnedom ska utgd fran det riskbaserade forhallningssattet, dvs. fran riskerna for
penningtvatt och finansiering av terrorism i verksamheten. Det riskbaserade forhallningssattet ligger
till grund for att bl.a. avgdra vad som ar att anse som ”tillracklig” kinnedom om kunden samt for att
bestdmma kundens riskprofil. Verksamhetsutdvaren ska kunna anpassa sina atgarder fér kundkanne-
dom efter riskerna i verksamheten. Det ar viktigt att hitta en rimlig niva pa omfattningen av atgarderna
for att kunna lagga resurserna dar riskerna bedoms som hogst. Det aligger verksamhetsutévaren att
forsta regelverket i forhallande till sin verksamhet sa pass val att denne kan motivera varfor en atgard
vidtas eller inte vidtas.


https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/Guidelines%20on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016930/Guidelines%20ML%20TF%20Risk%20Factors_SV.pdf
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Otillracklig kundkdannedom innebar bl.a. att transaktionsdvervakningen riskerar att bli mindre effektiv
da en felaktig bild kan komma att ligga till grund fér overvakningen. Da 6kar ocksa risken for att bli
utnyttjad for penningtvatt och finansiering av terrorism, se Finansinspektionens rapport Erfarenheter
fran penningtvattstillsynen 2016—2017 den 12 april 2018 s. 6.

https://www.fi.se/sv/publicerat/rapporter/tillsynsrapporter/2018/erfarenheter-fran-
penningtvattstillsynen-20162017/

Otillracklig kundkdannedom kan ocksa innebéra att kunden far en felaktig riskprofil, vilket medfor en
risk for att felaktiga eller otillrdckliga atgarder vidtas for att hantera risken med kunden och férhindra
att verksamheten utnyttjas for penningtvatt och finansiering av terrorism.

1.2 Beddma kundens agerande

Ett av huvudsyftena med att vidta atgarder for kundkdnnedom ar att verksamhetsutévaren ska skaffa
sig underlag for en bedomning av hur kunden kan vantas agera inom ramen for affarsforbindelsen
(prop. 2016/17:173 s. 288).

Kundkdannedom handlar darfér mycket om att forstd kundens agerande, vilket ocksa omfattas av
kravet i penningtvattslagen pa att inhdmta information om affarsférbindelsens syfte och art. Syftet
handlar i grund och botten om vad kunden vill med affarsférbindelsen. Arten ar mer inriktad pa hur
affarsforbindelsen kommer att genomforas, t.ex. hur produkten eller tjansten i fraga kommer att
anvandas eller hur stora transaktioner det kommer att bli fraga om. Om det inte gar att férsta vad
kunden vill géra, ar det svart att uppfylla de 6vriga krav som stélls i penningtvattslagen. Utgangs-
punkten ar normalt sett att kundens uppgifter om t.ex. syfte och art far tas fér goda. Beroende pa
beddmd risk, kan lamnade uppgifter behova verifieras i olika omfattning. Avvikelser som sedan kan
visa sig, kan innebara att narmare undersokning eller verifiering behover ske.

For att bedéma kundens agerande maste det ga att forsta den information som hdamtas in om kunden;
ar t.ex. den information som finns kring syfte och art férenlig med den information som i dvrigt finns
om kunden, ar den information som kunden |ldmnar om medlens ursprung eller om en transaktion
rimlig utifran évriga uppgifter som finns om kunden?

Verksamhetsutovaren maste med nodvandighet pa ett mer eller mindre standardiserat satt inhdmta
information om kunden. Det &r viktigt att sddant som processer och rutiner, inbegripet exempelvis
frageformular, ar tydliga och enkla att forsta. Det géller bade for den som ska inhdmta informationen
och for kunderna, sa att dessa inte missforstar stallda fragor och darigenom lamnar felaktig informa-
tion. Det standardiserade forfarandet far dock inte inneb&ra en mer eller mindre mekanisk process.
Informationen maste analyseras och bedémas av verksamhetsutévaren. Detta kan ske antingen
manuellt eller genom funktioner i ett system dar avvikelser fangas upp. Den som inhdamtar infor-
mationen manuellt eller bygger ett system maste darfor ha en uppfattning om nér det finns anledning
att reagera pa den information som hdamtas in. Denna uppfattning bor utga fran riskbaserade
antaganden grundade pa verksamhetsutévarens allmanna riskbedémning.


https://www.fi.se/sv/publicerat/rapporter/tillsynsrapporter/2018/erfarenheter-fran-penningtvattstillsynen-20162017/
https://www.fi.se/sv/publicerat/rapporter/tillsynsrapporter/2018/erfarenheter-fran-penningtvattstillsynen-20162017/
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Exemplen illustrerar hur kundansvarig eller motsvarande bor agera for att bedéma och forsta kundens
agerande.

Exempel 1
En befintlig kund vill utféra internationella betalningar fran sitt konto.

1. Kundansvarig ska inhamta information om syftet med att skicka medel samt fraga sadant som hur
mycket pengar det kommer att bli fraga om och frekvensen pa betalningarna (art).

Kunden, som ar en medelalders person med god inkomst, har tidigare uppgett att hen inte kommer
att gora utlandsbetalningar, men meddelar att hen nu kommer att vilja gora betalningar till Spanien.

2. Kundansvarig bor fraga vad betalningarna avser. Om det behdvs, kan underlag behéva kravas in
for transaktionerna nar de dger rum.

Det visar sig att kunden har kopt ett hus i Spanien och att kunden varje manad kommer att betala
for el och tillsyn av huset.

3. Kundansvarig ska uppdatera kundkdnnedomen med den nya informationen.

4. Utifran den givna informationen maste kundansvarig avgéra om det finns anledning att ga vidare
med ytterligare utredning om kunden.

Exempel 2

En organisation har under flera at tagit emot pengagavor. Av en slump upptécks att alla betalningar
gar till organisationens omkostnader sasom 16n, hyra och leasingbilkostnader. Inga betalningar gar
till utlandet.

I kundkdannedomsbilden finns noterat att organisationens uppdrag ar att hjdlpa barn ut ur
ekonomisk, social och fysisk fattigdom. Organisationen uppges finnas i nio partnerlander och ska
arbeta i 17 av varldens fattigaste lander. Organisationen ska tillgodose barnen med fadderprogram.

e Kundansvarig maste fundera pa rimligheten i de uppgifter som har kommit fram om kunden.
Kan det finnas inslag av brottslig verksamhet, gar insamlade medel till avsett andamal eller
finns det ett vilseledande vad galler syftet med insamlade medel?

e SOk information pa internet. Har organisationen en hemsida, forekommer organisationen i
nagra sarskilda sammanhang?

e Kontakta kunden, stall fragor for att fa en rimlig forklaring till varfér betalningsmaonstret ser

ut som det gor.

1.3 Kundkdannedomsprocessen

1.3.1 Inledning

Kundkdnnedomsprocessen utgar fran den allménna riskbedémningen (verksamhetsutévarens bedom-
ning av hot och sarbarheter kopplade till verksamhetens kundgrupper, geografisk exponering,
produkter, tjanster och distributionskanaler). Utan en allméan riskbedémning dar de riskfaktorer som
ar relevanta for verksamheten har bedémts, gar det inte att riskbedéma kunderna och vidta atgarder
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for kundkdnnedom pa det satt som kravs enligt penningtvattsregelverket. Den allménna riskbe-
démningen ligger till grund for att bestdamma kundens riskprofil, som bestammer inriktningen pa den
|6pande uppféljningen och oOvervakningen. Genom en riskbaserad férdelning av verksamhetens
resurser, laggs ocksa grunden for en effektiv tillampning av regelverket.

Kundkdannedomsprocessen ar i manga avseenden regelstyrd. Reglerna finns framfor allt i penning-
tvattslagen och penningtvattsforeskrifterna. Enligt dessa regelverk ska vissa uppgifter alltid inhamtas
och vissa kontroller alltid goras. Vissa riskfaktorer och atgarder ar ocksa regelstyrda. Det géller om
kunden &r etablerad i ett hogrisktredjeland och néar det &r fraga om vissa korrespondentférbindelser.
Nar kunden eller kundens verkliga huvudman ar en person i politiskt utsatt stallning, PEP, eller
familjemedlem eller kind medarbetare till en PEP, ska skarpta atgarder ocksa alltid vidtas. Hur
omfattande de skarpta atgdrderna ska vara bedéms dock kunna bestdammas riskbaserat.
[llustrationerna nedan ger en oversikt av de huvudsakliga krav som féljer av penningtvattslagen.

Aven om penningtvittsregelverket i stora delar styr de dtgirder som verksamhetsutdvaren vidtar, har
verksamhetsutovaren i flera avseenden mojlighet att skapa sin egen process for kundkdannedom. Den
allmanna riskbedémningen och de riskfaktorer som verksamhetsutovaren har beddomt som relevanta
for verksamheten styr vilka narmare atgarder som verksamhetsutovaren vidtar och omfattningen pa
dessa, men i stor omfattning ocksa hur processen i ovrigt ser ut. Verksamhetsutévaren kan t.ex. i stor
utstrackning utforma en metod for att bestimma kundens riskprofil (se exempel i avsnitt 4.2 om
process for att bestamma riskprofil). Verksamhetsutévaren kan ocksa till stor del avgéra hur den
I6pande uppfoljningen och 6vervakningen ska ga till, t.ex. om flera kategorier av normalrisk ska
tillampas i uppfoljningen och i sa fall hur stort “normalriskspannet” ska vara.

1.3.2 Deninledande kontrollen

En inledande atgard vid nya kundférbindelser ar att gora kontroll for att sdkerstalla efterlevnaden av
sanktionsregelverken. Kontrollerna ska ocksa ske I6pande under affarsforbindelsen. Sanktionskon-
trollen gors inte enligt penningtvattsregelverket, utan kravs enligt internationella sanktionsregimer
som Sverige ar bundet av. Forbuden i sanktionsférordningarna ar kategoriska och utgar inte fran ett
riskbaserat forhallningssatt. Det ar saval kunden som kundens verkliga huvudman som ska kontrolleras
mot sanktionsférordningarna (se Finansinspektionens beslut 2013-04-15 Fl Dnr 12-7237).

Enligt penningtvattslagen ar det obligatoriskt att inhdmta foljande uppgifter vid den inledande
kontrollen (s.k. on-boarding).

o Uppgifter om kundens identitet och verkliga huvudman,

e uppgift om kunden eller dennes verkliga huvudman ar en person i politiskt utsatt stallning, PEP
eller en familjemedlem eller kind medarbetare till en sddan person,

e uppgift om kunden ar etablerad i ett hogrisktredjeland, och

e uppgifter om affarsférbindelsens syfte och art.

Hur omfattande atgarderna for att inhdmta dessa uppgifter ska vara styrs av den risk som ar forknippad
med de aktuella produkterna och tjdnsterna, sasom de har bedomts i den allmanna riskbedémningen.
| vissa fall kan mer omfattande atgarder behodva vidtas och i andra fall kan atgarder vidtas i en mer
begrdnsad omfattning. Mojligheten att vidta mindre omfattande atgarder varierar i regel mellan olika
branscher. Begransade atgarder kan sarskilt forekomma déar risken pa ett framtradande satt ar
produktstyrd, t.ex. i frdga om tjanstepensionsforsakringar. For andra produkter och tjanster, bl.a.
sadana som tillhandahalls av banker, férekommer det mer séllan att risken &r sadan att mindre
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omfattande atgarder kan vidtas initialt. Daremot kan det bli aktuellt att vidta mindre omfattande
atgérder i den l6pande uppfoljningen. Mindre omfattande atgarder kan t.ex. innebara att verksam-
hetsutdvaren kan forlita sig pa Bolagsverkets register med uppgifter om verklig huvudman. Verksam-
hetsutévaren kan ocksa kontrollera om kunden eller dennes verkliga huvudman ar en person i politiskt
utsatt stallning, PEP, mot en s.k. PEP-lista. Det kan ocksa racka att stélla fragor om PEP-status direkt till
kunden (se vidare avsnitt 8.3).

Att mindre omfattande atgarder vidtas vid den inledande kontrollen nar risken med en viss produkt
eller tjanst bedoms som Iag enligt den allmanna riskbedomningen, innebar att férenklade atgarder
vidtas for att hdmta in information som ska ligga till grund fér att bestimma kundens riskprofil.
Riskprofilen bestdms sedan utifran saval den allménna riskbedémningen som andra omstandigheter
som paverkar risken med kundrelationen i det enskilda fallet. Aven om férenklade &tgarder alltsd har
vidtagits for att hamta in informationen, kan kundens riskprofil komma att bestdmmas till normal eller
hog risk, vilket kraver att ytterligare atgarder vidtas.

Om verksamhetsutdvaren inte kan uppna tillracklig kinnedom om kunden for att kunna hantera risken
for penningtvatt eller finansiering av terrorism som kan forknippas med kundrelationen och dvervaka
och bedéma kundens aktiviteter och transaktioner, far verksamhetsutdvaren inte etablera affarsfor-
bindelsen eller genomfdra en enstaka transaktion (fragan berors i Simpts vagledning inom kundkénne-
dom och avsluta affarsforbindelse).

Baserat pa den allmanna riskbedémningen och de uppgifter som verksamhetsutévaren hamtar in om
den aktuella kunden, bestams kundens riskprofil. Riskprofilen hég risk bor vara reserverad for de fall
dar det verkligen ar motiverat. | andra fall kan det férekomma faktorer som minskar risken, vilket
motiverar bedémningen att kunden har riskprofilen lag risk.

”"Normalriskspannet” ar i regel stort och det ar majligt att vidta olika atgarder for olika normalrisk-
kunder. Vid den I6pande uppféljningen brukar det visa sig om den initiala bedémningen i fraga om
kundens riskprofil var riktig och — om det ar en normalriskkund — var inom “normalriskspannet” som
kunden hamnar.

1.3.3 Den l6pande uppfdljningen

Efter att de inledande kontrollerna har gjorts och kundens riskprofil har bestamts, sker en I6pande
uppfoljning av affarsforbindelsen (s.k. ongoing due diligence, ODD). Den lI6pande uppféljningen syftar
till att sakerstalla att kundkdnnedomen ar aktuell och tillrdcklig for att hantera den bedémda risken for
penningtvatt eller finansiering av terrorism och kan alltsa innebéara en dndring av kundens riskprofil.
En forandrad riskprofil kan baseras pa faktorer som transaktionsmonster och historik. Vilka atgarder
som vidtas i den l6pande uppféljningen och omfattningen pa dessa bestdms av den allmanna risk-
beddémningen och kundens riskprofil.

Den I6pande uppfdljningen ar viktig av flera skél. Verksamhetsutovaren kan t.ex. ha missat nagon upp-
gift om kunden i den inledande kontrollen eller en férandring kan ha skett under affarsférbindelsens
gang, t.ex. kunden har blivit PEP. Detta kan da fangas upp under den I6pande uppféljningen av affars-
forbindelsen och medféra att kunden far en annan riskprofil 4n vad kunden fick initialt.

Den l6pande uppfdljningen handlar mycket om att kontrollera att de uppgifter som verksamhetsut-
Ovaren har inhamtat om kunden fortfarande ar aktuella och att kunden beter sig som férvantat.
Exempelvis kan en kund komma att byta beteendemdnster med stigande alder. Nar kunden t.ex. blir
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myndig behdver verksamhetsutévaren i regel inhdamta mer information om kunden, eftersom en
myndig kund kan disponera éver t.ex. ett konto pa ett annat sitt an vad kunden kunde géra som
omyndig.

Det finns utrymme for att kunna ha ett brett uppfoéljningsspann for en normalriskkund. En normalrisk-
kund som beter sig som forvantat, dvs. i enlighet med de uppgifter som inhdamtades om denne och de
beddmningar som verksamhetsutévaren gjorde initialt, kan i manga fall efter viss tid hamna i den lagre
delen av normalriskspannet, vilket innebar att mindre omfattande uppféljningsatgarder vidtas. | dessa
fall gors alltsa inte en omklassificering, men det kan givetvis ske i andra fall.

Den I6pande uppfdljningen sker oftast med visst intervall, beroende pa kundens riskprofil. Nar risken
beddms som normal, kan ett riktmarke for uppféljningen vara vart tredje ar. Fér en kund som befinner
sig hogt upp respektive langt ner i normalriskspannet kan det dock bli aktuellt med andra uppféljnings-
intervall.

Nar kunden har riskklassen lag risk, kan den I6pande uppféljningen av affarsférbindelsen vidtas i
begransad omfattning och med langre frekvens dn annars. Det kan i regel rdcka med en 6versyn avom
uppgifterna stimmer overens med tidigare uppgifter om kunden. Ett riktmarke kan vara att upp-
féljningen av uppgifter om kunden féljs upp atminstone vart femte &r. Overvakningen som syftar till
att upptacka avvikande transaktioner och aktiviteter behover dock ske kontinuerligt for att verksam-
hetsutdvaren ska kunna upptacka eventuella avvikelser och varningssignaler.

Nar en kund har riskklass hog risk, bor den I6pande uppfdoljningen vara mer omfattande och ske med
en hogre frekvens (prop. 2016/17:173 s. 528). Hur ofta detta bor ske beror pa risken, men atminstone
en gang per ar kan vara ett riktmarke.

Uppféljningen bor leda till ett aktivt beslut om riskprofilen ska vara densamma eller om den ska dndras.
Det ar viktigt att andra kundens riskprofil, bade uppat och nedat, nar resultatet av den I6pande upp-
féljningen ger anledning till det, for att uppna en effektiv tillampning av regelverket och en effektiv
fordelning av verksamhetens resurser.

Om verksamhetsutévaren vid den lI6pande uppféljningen bedémer att kundkdannedomen inte ar till-
racklig for att hantera risken for penningtvatt och finansiering av terrorism och évervaka och bedéma
kundens aktiviteter och transaktioner, far verksamhetsutdvaren inte uppratthalla affarsforbindelsen.
Detta behover dock i regel inte ske omedelbart, utan det kan finnas utrymme att vidta olika atgarder
for att kunna gora en rimligt séker bedomning att kundkannedomen ar tillracklig (se Simpts vagledning
inom kundkdnnedom och avsluta affarsforbindelse).

1.3.4 Overvakningen av aktiviteter och transaktioner

Verksamhetsutévaren ska 6vervaka pagaende affarsforbindelser och bedéma enstaka transaktioner i
syfte att uppticka avvikelser eller misstinkta aktiviteter eller transaktioner (s.k. monitorering). Over-
vakningen bestdams, pa samma sadtt som den I6pande uppfoéljningen, av den allménna riskbedéomningen
och ytterst kundens riskprofil. Liksom den |6pande uppféljningen kan dvervakningen av handelser och
transaktioner medfora att kunden far en annan riskprofil.

Overvakningen kan resultera i att en avvikelse, misstankt aktivitet eller transaktion upptécks. D& ska
skarpta atgarder for kundkannedom och andra nddvéndiga atgarder vidtas for att bedoma om det
finns skélig grund att misstanka om det ar fraga om penningtvatt eller finansiering av terrorism eller
att egendom annars harror fran brottslig verksamhet.
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Overvakningen kan medféra att verksamhetsutdvaren far skilig grund for att misstinka penningtvitt,
finansiering av terrorism eller att egendom annars harror fran brottslig handling. Da ska rapportering
ske till Finanspolisen. | samband med att en kund rapporteras till Finanspolisen torde kundens riskprofil
i regel graderas upp. Det krdvs emellertid endast en 1dg misstankegrad for rapportering och det kan
t.ex. efter att rapportering har skett visa sig att misstanken var obefogad. Verksamhetsutdvaren bor
da, om rapporteringen medférde en omklassificering, se over riskprofilen igen (se om vagen till en
rapport i Simpts grundlaggande vagledning om dvervakning och rapportering).

Om kundkdnnedomen inte ar tillrdcklig for att kunna hantera risken for penningtvatt eller finansiering
av terrorism som kan forknippas med kundrelationen och 6vervaka och bedéma kundens aktiviteter
och transaktioner, ska affarsforbindelsen avslutas. Detta behover dock i regel inte ske omedelbart,
utan det kan finnas utrymme att vidta olika atgarder for att kunna gora en rimligt saker bedomning att
kundkdnnedomen ar tillrdcklig (se Simpts vagledning inom kundkdnnedom och avsluta affars-
forbindelse).

1.3.5 lllustration
Den 6vre bilden illustrerar den inledande kontrollen av kunden. De uppgifter som hamtas in ingar i
underlaget for att bestimma kundens riskprofil. Den nedre bilden illustrerar den l6pande upp-

foljningen av kundens riskprofil och 6vervakningen av affarsforbindelser och enstaka transaktioner.
Allt utgar fran den allménna riskbedémning som verksamhetsutdvaren har gjort.

Ny kund och affarsforbindelse eller transaktion éver 15 000 euro (3 kap. penningtvattslagen, PTL, om inte annat anges)

Kontroll enligt
sanktionsregel-
verket och andra

Omfattningen pa
kontrollerna kan anpassas
efter den risk som

produkten/tjansten har enligt Se exempel pa process for
allmanna riskbedomningen att bestdmma riskprofil i
grundldggande vagledning RISKPROFIL

om kundkdnnedom
» » Skarpta atgarder (16 §)
ID-kontroll (7 §) Bestimma
Verklig huvudman (8 §) Syfte och riskprofil »
PEP (10 §) art (12 §) (2 kap.3 §)
Hogrisktredjeland (11 §
g jeland (11 §) » » Férenklade atgirder (15 §)

Om kund-
kdnnedomen inte ar

Alltid skarpta atgarder om:
- Hogrisktredjeland (17 §)

Iverk (i fore-
regelverk (i fore - Korrespandentfarbindelser (18 §)

kommande fall).
Sker ej enligt PTL

PEP (19 §)

tillracklig far
affarsférbindelsen
inte etableras eller
transaktionen inte
genomféras (1 §)
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Befintlig kund (3 kap. PTL, om inte annat anges)

Allmanna risk-

I S
bedémningen och Se véigen till en rapport i . ‘e .
kundens riskprofil vagledning inom

bestammer grundldggande kundkiannedom

bestam vagledning om &ver- o af vl
inriktningen vakning och rapportering i

(4 kap. PTL) forbindelse

” x f5lini h Awvikelser, Skérpta Eventuellt
Uppto Jrllng .°c misstankta atgarder rapportering Ar kundkannedomen
Elezdi) » BUELE Bl 2 aktiviteter (16 8) & (galler aven

tillracklig? Om inte,

kundens riskprofil eller trans- andra enstaka Kig? Or
(2 kap. 3 §) aktioner kA trans- ska affarsforbindelsen
. . (4 kap. 2 §) atgarder aktioner) avslutas (1 §)
‘ Se vagledning (4 kap. 2 §) (4 kap. 3§)

inom kund-
Ar kinnedomen kannedom om
om kunden att avsluta
enligt 3 kap. 7, 8 affars-
och 10-12 §§ forbindelse
aktuell och
tillracklig? Om
den inte ar
tillrécklig ska
affars-
forbindelsen
avslutas (1 §)

Handelser
intréffar, t.ex.
avtal om ny
produkt.
Allménna risk-
bedémningen
och kundens
riskprofil
bestammer
inriktningen

2 Andra skal for kundkannedom

Det finns manga skal for att inhdmta uppgifter om kunden. Exempelvis ingar kontroll av en juridisk
persons foretrddares identitet och behdrighet inte endast som ett led i penningtvattsregelverkets krav
pa atgarder for kundkdannedom. Sadan kontroll ar ocksad en forutsattning for ingdendet av rattsligt
bindande avtal. For att kunna hantera inhamtade uppgifter ar det viktigt att det star klart for
verksamhetsutovaren i vilket eller vilka syften en viss uppgift inhdmtas.

2.1 Andra regelverk pa det finansiella omradet

Utover uppgifter som inhdamtas enligt penningtvattsregelverket kan det bli aktuellt att inhdmta upp-
gifter foér andra andamal eller enligt krav som stélls enligt andra regelverk inom det finansiella omradet,
vilket medfor att ytterligare kinnedom om kunden erhalls, men ur ett annat perspektiv. Exempelvis
inhdmtas uppgifter for kreditgivningsandamal, for att klarlagga skatterattsligt hemvist enligt svensk
ratt och for att uppfylla kontrolluppgiftsskyldighet.

Upprakningen nedan Over andra regelverk som stallet krav pa att inhdmta uppgifter om kunden &r
endast exemplifierande.

e Kundens hemvist, enligt lagen om identifiering av rapporteringspliktiga konton med anledning
av FATCA-avtalet (IGA).

e Kundkategorisering, dvs. utredning kring om kunden ar icke-professionell, professionell eller
jambordig samt en passande- och lamplighetsbedémning vid investeringsradgivning, enligt
regelverket om marknader for finansiella instrument.

e Passande- och lamplighetsbedomning, enligt forsakringsdistributionsregelverket (IDD)

e Utredning om kunden ar finansiell eller icke-finansiella motpart, enligt EU:s férordning om OTC-
derivat, centrala motparter och transaktionsregister (Emir)
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o Uppgifter enligt regelverket om marknadsmissbruk
e Upplysningar om finansiella konton, enligt regelverket om en global standard for automatiskt
utbyte av upplysningar om finansiella konton (CRS)

2.2 Ytterligare skal for kundkannedom

Det finns ofta starka affarsmassiga skal for att uppna god kundkdnnedom. En vasentlig utgangspunkt i
alla kundrelationer ar att lara kdnna kundens verksamhet och narmare behov for att pa basta satt férse
kunden med ”ratt produkt eller tjdnst” som tas i ansprak pa ett effektivt satt. Dessa kunskaper skapar
automatiskt mojligheter till jamforelser mellan forvantat beteende och faktiskt sddant och mojliggor
bedémningar av vad som &r rimligt utifran angiven verksamhet. Verksamhetsutévaren har ocksa ett
eget intresse av att sakerstdlla vem som ar kund och vem som kan féretrdda kunden. Darutéver kan
ytterligare information komma att behéva inforskaffas for att uppfylla penningtvattsregelverket.

2.3 Sanktionsregelverken

2.3.1 Allmant

En inledande atgéard vid nya kundforbindelser &r att gora kontroll for att sdkerstélla efterlevnaden av
sanktionsregelverken. Kontrollerna ska ocksa ske l6pande under affarsférbindelsen. Sanktions-
kontrollen gors inte enligt penningtvattsregelverket utan kravs enligt internationella sanktionsregimer
som Sverige ar bundet av. Sanktionerna ar beslutade av FN eller EU. Sverige ar skyldigt att genomfora
de sanktioner som &r beslutade inom FN. Detta sker gemensamt pa EU-niva. Verksamhetsuttvarna ar
bundna av de sanktioner som beslutas inom EU (www.regeringen.se/sanktioner).

Forbuden i sanktionsférordningarna ar kategoriska och utgar inte fran ett riskbaserat forhallningssatt.
Det ar saval kunden som kundens verkliga huvudman som ska kontrolleras mot sanktionsfor-
ordningarna (Finansinspektionens beslut 2013-04-15 Fl Dnr 12—7237).

Sanktionsregimer kan vara av skiftande slag. De kan traffa saval individer som vissa typer av aktiviteter,
produkter eller finansiella tjanster. Exempelvis kan handelsrestriktioner gélla for specifika varor, sdsom
s.k. produkter med dubbla anvdndningsomraden (bade legala och illegala), diamanter, mineraler, olja
eller petrokemiska produkter eller for tjanster som hdanger samman med export eller import av dem
(www.regeringen.se/sanktioner).

Inom Financial Task Force, Fatf, har en vagledning tagits fram betrdffande sanktioner for finansiering
av spridning av massforstorelsevapen:

www.fatf-gafi.org/publications/financingofproliferation/documents/guidance-counter-proliferation-
financing.html

Nedan (avsnitt 2.3.2 och 2.3.3) berérs endast kort och pa ett 6vergripande plan produkter med dubbla
anvandningsomraden och narstaende foretag.

2.3.2  Produkter med dubbla anvandningsomraden (Dual use goods)

Som ett led i att sdkerstalla efterlevnaden av sanktionsregelverket ar det viktigt att i kundkdnnedomen
inkludera fragor som kartlagger kundens affarer och aktiviteter pa sadant satt att risker kopplade till
t.ex. sanktionerade produkter med dubbla anvdndningsomraden (pa eng. Dual use goods) kan
identifieras. Detta géaller pa motsvarande satt som att utredning ska goras kring eventuell inblandning
av sanktionerade parter.
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2.3.3 Narstdende foretag (Related entities)

Sanktionsregimer kan, under vissa forutsattningar, dven traffa juridiska personer som ar agda eller
kontrollerade av sanktionerade parter, s.k. narstdende foretag (pa eng. Related entities). Detta
innebar att dven foretag som inte uttryckligen finns listade pa tillampliga sanktionslistor under vissa
omstandigheter ska betraktas som sanktionerade. Darfor ar det viktigt att verksamhetsutévaren
sakerstaller dgande och kontroll i juridiska personer inte bara mot bakgrund av bestimmelserna om
verklig huvudman, utan dven ur detta perspektiv.

3 Vem ar kund? (1 kap. 8 § 4)

En central fraga inom kundkdnnedom ar vem som faktiskt ar kund och som dérmed ska vara foremal
for atgarderna for kundkdannedom. Enligt definitionen i penningtvattslagen ar kund den som har tratt
eller star i begrepp att trdda i avtalsforbindelse med en verksamhetsutévare.

Ett antal skyldigheter i penningtvattslagen, som normalt ska vidtas betraffande “kunder”, aktualiseras
darmed redan innan verksamhetsutdvaren ingatt nagon avtalsforbindelse med en potentiell kund. Det
innebar bl.a. att det finns en skyldighet att lamna rapporter om misstdnkt penningtvatt eller
finansiering av terrorism redan innan en avtalsforbindelse har ingatts. Avsikten att ingd en affarsfor-
bindelse maste dock ha manifesterats pa ett sddant satt att verksamhetsutovaren har inlett eller enligt
reglerna i penningtvattslagen borde ha inlett processen for kundkdnnedom, eftersom det &r fran
denna tidpunkt som bestdimmelserna avseende atgarder med kunden i penningtvattslagen blir
tillampliga (prop. 2016/17:173 s. 188). Det maste alltsa for verksamhetsutévaren framsta som klart att
en avtalsforbindelse ar pa vag att ingas, forutsatt att tillracklig kundkdannedom kan uppnas (prop.
2016/17:173 s. 508 och 509).

Definitionen av kund och den begransning som féljer av att det maste finnas en avtalsforbindelse,
innebar att det i regel inte finns nagon skyldighet att tillampa bestdmmelserna i penningtvattslagen
avseende kundens kunder (prop. 2016/17:173 s. 509).

Definitionen av kund innebar att dven den som ingar ett avtal med verksamhetsutdvaren, t.ex. om
att utféra en enstaka transaktion som understiger 15 000 euro, ar kund enligt penningtvattslagens
mening. For att det ska kravas atgarder for kundkdannedom betraffande kunden, kravs ocksa att det
ar fraga om en affarsférbindelse eller transaktion eller éverféring enligt 3 kap. 4 § andra stycket
penningtvattslagen.

En verksamhetsutovare kan alltsa t.ex. genomfora en enstaka transaktion understigande ett visst
belopp eller utféra en annan tjanst at en kund som inte har en affarsférbindelse med verksamhets-
utdvaren, utan att for den sakens skull behova vidta atgarder for kundkannedom.

Det bor dock noteras att dven om det ror sig om en enstaka transaktion under gransbeloppet och
verksamhetsutdvaren mot bakgrund av den information som finns bedémer att det foreligger skalig
grund for misstanke om penningtvatt eller finansiering av terrorism eller att egendomen annars
harror fran brottslig handling, ska rapport ske till Polismyndigheten och transaktionen som huvud-
regel inte genomforas.
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4 Riskklassificering av kunden (2 kap. 3-5 §§)

4.1 Allmant om att bestamma riskprofil (3 §)
En verksamhetsutovare ska beddma den risk for penningtvatt eller finansiering av terrorism som kan
forknippas med kundrelationen (kundens riskprofil).

Kundens riskprofil ska bestammas med utgangspunkt i den allménna riskbedémningen och den kdnne-
dom om kunden som verksamhetsutdvaren har eller ska ha enligt penningtvattslagen.

Genom den allmanna riskbedomningen och de riskbaserade rutinerna har verksamhetsutdvaren
skapat en grund for att bedéma och hantera de verksamhetsspecifika riskerna for penningtvatt och
finansiering av terrorism (prop. 2016/17:173 s. 259).

Riskklassificeringen av kunden syftar i forsta hand till att kunna avgora i vilken risknivd som kunden ska
placeras. Det finns inget som hindrar att verksamhetsutévarna inom spannet for lag, normal eller hog
risk kan ha fler an en riskniva, forutsatt att detta skapar battre forutsattningar for att hantera verksam-
hetens risker (prop. 2016/17:173 s. 259 och 260).

Riskerna i verksamheten varierar beroende pa omstandigheter hanfoérliga till den specifika kunden, de
produkter och tjanster som kunden anvander samt hur kunden anvander dessa produkter och tjanster.
Detta innebar att i princip varje kund efter en helhetsbedémning kan tilldelas en individuell risk-
klassificering och att atgarderna for att motverka riskerna kan anpassas individuellt for varje kund. |
praktiken ar det dock nodvandigt att i viss utstrdackning schablonisera bade riskbedémningen och
omfattningen av de kundkdnnedomsatgarder som kravs for att hantera riskerna kopplade till kunden
(prop. 2016/17:173 s. 259).

Om verksamhetsutdvaren har gjort en relevant och tillforlitlig samlad riskbedémning som visar att
risken som kan férknippas med en viss produkt eller tjdnst ar lag, bor verksamhetsutovaren kunna
tillgodorakna sig denna bedémning vid riskklassificeringen av enskilda kundrelationer. Det kravs alltsa
inte alltid en bedémning av varje ny affarsforbindelse eller transaktion, dvs. atgarder for att forvissa
sig om att risken i en viss affarsforbindelse eller transaktion &r lag. Riskklassificeringen av kunden ska
darutover grundas pa den kannedom om kunden som verksamhetsutévaren har (prop. 2016/17:173
s. 260).

Det ar viktigt att se till hela bilden nar den individuella riskbedémningen gors av kunden. Exempelvis
skulle risken med en privatkund i vissa fall kunna vara hog nar denne ar verklig huvudman for ett bolag
som i sin tur har klassificerats som hog risk, se Finansinspektionens rapport Erfarenheter fran penning-
tvattstillsynen 2016—2017 nr 1 12 april 2018 s. 6.

https://www.fi.se/sv/publicerat/rapporter/tillsynsrapporter/2018/erfarenheter-fran-
penningtvattstillsynen-20162017/
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4.2 Bestamma riskprofil i praktiken

4.2.1 Begrepp och definitioner

| det féljande definieras vissa begrepp utifran hur de anvands i vagledningen nér det géller fragan om
att bestdmma riskprofil i praktiken. Vagledningen ger endast ett exempel pa metod for att bestimma
riskprofil. Begreppen, definitionerna och kommentarerna avser detta exempel. Begreppen &r saledes

inte alltid relevanta och de kan dven ges annan innebérd dn vad som anges i tabellen nedan.

Tabell begrepp och definitioner

Begrepp Definition och kommentar

Riskfaktor Ett informationsobjekt som indikerar risk. Utgor en del av riskmodellen.

(Risk Factor)

Riskvarde Ett varde i en skala dar hogsta vardet indikerar hog risk och det lagsta vardet

(Risk Value) indikerar 13g risk. Riskvardet satts pa varje enskild riskfaktor. Det kan vara ett
numeriskt varde.

Riskmodell En modell som innehaller riskfaktorer med riskvarden. Riskmodellen ar basen for

(Risk Model) berakning av kundens riskscore

Riskberdkning
(Risk Calculation)

En process som genom en matematisk formel raknar fram en riskscore baserad
pa riskmodellen. Riskberdkningen ar sjdlva “motorn” som skapar en unik riskscore
for varje kund

Riskklassificering

(Risk Classification)

Riskviktning Ett satt att fa ett specifikt riskvdarde pa en riskfaktor att vaga tyngre i risk-
(Risk Weight) berakningen, dvs. den genomslagskraft som risken ska ha

Riskscore Ett sammanvagt varde (fran riskmodellen innehallande alla riskfaktorer och risk-
(Risk Score) varden) som raknats fram, dvs. resultatet fran riskberakningen.

Riskklass/ Gruppering av riskscore enligt en skala samt process for asattande av riskklass pa

kunden utifran kundens riskscore. Riskklassificeringen av kunden syftar i forsta
hand till att kunna avgdra i vilken riskniva som kunden ska placeras. Riskklass satts
normalt sett i 1ag, normal eller hog risk. Det finns inget som hindrar att verksam-
hetsutévarna inom spannet for Iag, normal eller hog risk kan ha fler &n en riskniva,
forutsatt att detta skapar battre forutsattningar for att hantera verksamhetens
risker

Riskprofil
(Risk Profile)

Den risk for penningtvatt eller fér finansiering av terrorism som kan férknippas
med kundrelationen. En helhetsbedémning av kunden som kan harledas till och
vara forankrad i riskbedémningen och den information som verksamhetsut-
Ovaren har om kunden.

4.2.2 Inledning

Den allmanna riskbeddmning som verksamhetsutovaren har gjort utgér utgangspunkten for risk-
profileringen av kunden. De risker som har identifierats i riskbedémningen ska laggas ihop med den
information som finns om den enskilda kunden och resultatet blir kundens riskprofil. Nar det behdvs
ska de omstandigheter som avses i 2 kap. 4 och 5 §§ penningtvattslagen beaktas. Verksamhetsut-
Ovaren bor adven beakta Eba:s riktlinjer for riskfaktorer, Guidelines ML TF Risk Factors SV.pdf

ieuropa.eu).
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4.2.3 Riskmodell, riskscore, riskklass och riskprofil

| syfte att faststalla en kunds riskprofil kan det vara lampligt att anvdnda en riskmodell, som bygger pa
olika riskfaktorer, dvs. faktorer som kan indikera risk. | det féljande beskrivs en metod som verksam-
hetsutdvare kan anvanda sig av for att bestamma kundens riskprofil. Det finns andra satt att gora detta
pa. Verksamhetsutdvaren avgor sjalv hur riskprofilen bestams. Oavsett vilken metod som anvands,
handlar det ytterst om att bedéma ett antal faktorer i syfte att fa ett resultat (riskprofil). For att kunna
ge konkret vagledning beskrivs i det foljande — pa ett relativt detaljerat satt — hur detta skulle kunna
astadkommas.

Riskmodellerna som illustreras i det féljande (illustration 1 och 3) bygger pa olika riskfaktorer som har
asatts ett specifikt riskvarde. Riskfaktorerna grundar sig pa verksamhetsutdvarens allmanna risk-
beddémning. Vilka riskfaktorer som blir aktuella i det enskilda fallet avgors av den information som
inhdmtas om kunden, t.ex. i vilken bransch kunden &r verksam, var kunden ar etablerad och vilken typ
av produkt eller tjanst det ar fraga om.

Det riskvarde som asatts en riskfaktor kan vara numeriskt. Riskvardet kan ocksa vara av kvalitativt slag,
t.ex. lag, normal eller hog risk. Nar riskvardet bestams gors en viktning av hur stort genomslag risk-
faktorn ska ha i riskmodellen.

Viktningen utgar fran den bedémning som verksamhetsutévaren har gjort av olika faktorer inom
ramen for den allmanna riskbedémningen. Exempelvis kan distanskunder utgéra hogre risk for vissa,
medan andra har mitigerat riskerna med en produkt eller tjanst pa ett sadant satt att risken med en
sadan kund inte anses hog. Viktningen avser den inneboende risken.

Det sammanvagda riskvardet resulterar i en riskscore for kunden. Riskscoren kan vara ett numeriskt
varde eller av kvalitativt slag, t.ex. lag, normal eller hog risk.

For att sdkerstélla att riskfaktorerna far avsett genomslag i riskmodellen och darmed genererar avsedd
riskscore kan riskmodellen behdva kalibreras, t.ex. genom justering av riskfaktorernas viktning.
Exempelvis kan verksamhetsutévaren ha bedomt att riskfaktorn hogriskland tillsammans med risk-
faktorn hogriskbransch goér att en kund alltid ska hamna i riskklass hog risk och darmed bli foremal for
skarpta atgarder. Vid verksamhetsutdvarens sammanrakning for en sadan kund visar det sig dock att
riskscoren “bara” blir 70 i en scoringmodell dar gransen fér hog risk gar vid 75. Ett sddant resultat kan
krava en justering av riskfaktorernas viktning.

Utifran kundens riskscore sker en riskklassificering av kunden i nagon av riskklasserna lag, normal eller
hog risk. Det dr inget som hindrar ytterligare nivaer, t.ex. olika nivaer inom normal risk eller ytterligare
nivaer av hog risk. En sadan indelning kan ytterligare underlatta for verksamhetsutévaren att
bestamma atgarder for att hantera riskerna. Risknivaerna bér inte utga fran nagon vardering inne-
barande att en viss niva dr godtagbar eller inte, utan detta sker i ett efterfoljande skede nar mojlig-
heten till mitigerande atgarder och forvantade utfall av sddana kan bedémas (se Simpts grundldggande
vagledning inom allmén riskbedémning).

Riskklassen ligger till grund for att bestamma kundens riskprofil. De varden (riskvarden, riskscore och
riskklass) som anvidnds for att bestimma en kunds riskprofil kan vara uteslutande numeriska. Aven
uteslutande kvalitativa varden kan anvandas, vilket da innebar att numeriska varden inte alls fore-
kommer, utan att endast begrepp som t.ex. l1ag, normal eller hég anvands. Det ar ocksa mojligt att
anvanda en kombination av dessa metoder. Exempelvis kan riskvardet motsvara en numeriskt angiven
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indikator som anvands for en mer kvalitativ sammanvagd bedomning. | exemplet i illustration 3
anvands en kombination som utgar fran numeriska riskvdarden och numerisk scoring som resulterar i
en kvalitativ riskklass.

Riskprofilen ar sammanfattningsvis den risk for penningtvatt eller finansiering av terrorism som kan
forknippas med kundrelationen. Riskprofilen kan beskrivas som den helhetsbild som verksamhets-
utdvaren har av kunden och som verksamhetsutévaren har skapat sig genom en riskbedémning av
kunden, grundad pa den allménna riskbedémningen och kinnedomen om kunden. Kundens riskprofil
beddms inte bara i samband med att en affarsforbindelse ingds, utan ocksa under tiden som affarsfor-
bindelsen I6per, t.ex. i samband med uppféljningen av affarsférbindelsen (3 kap. 13 § penningtvatts-
lagen) och i samband med att avvikelser eller misstankta aktiviteter eller transaktioner uppmark-
sammas (4 kap. 2 § penningtvattslagen).

4.2.3.1  Riskmodell
Riskmodellen bygger pa flera riskfaktorer, som aterfinns inom olika riskomraden och som kan vara
relevanta for verksamhetsutdvaren. Riskfaktorerna asatts ett riskvarde, som kan vara kvalitativt — lag,
normal eller hog — eller numeriskt. Det ar upp till varje verksamhetsutovare att satta ett riskvarde uti-
fran sin verksamhet och den riskmodell som anvands. Riskfaktorer som kan vara relevanta att beakta
i riskmodellen framgar av bl.a. féljande kéllor.

e 2 kap.4 och5 §§ penningtvattslagen.

e Bilaga Il och Il till det fjarde penningtvattsdirektivet, (EU) 2015/849.

e Eba:s riktlinjer for riskfaktorer Guidelines ML TF Risk Factors SV.pdf (europa.eu)

e Sveriges nationella riskbedémningar
o Nationell riskbedémning av penningtvatt och finansiering av terrorism i Sverige
2020/2021
o Nationell riskbeddmning av penningtvatt och finansiering av terrorism i Sverige 2019
o Penningtvatt, en nationell riskbedomning (2013)
o Finansiering av terrorism, en nationell riskbedémning (2014)
Samtliga nationella riskbedomningar finns har: Nationell samordning mot penningtvatt och

finansiering av terrorism | Polismyndigheten (polisen.se)

e EU-kommissionens Overstatliga riskbedomningar (EU-kommissionens rapporter om
beddmningen av de risker for penningtvatt och finansiering av terrorism som paverkar den
inre marknaden och berér granséverskridande verksamhet, 2019 och 2017)

o https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2019:0370:FIN:SV:PDF
o http://ec.europa.eu/transparency/regdoc/rep/1/2017/SV/COM-2017-340-F1-SV-
MAIN-PART-1.PDF
e Europeiska bankmyndighetens (Eba) yttrande om de risker fér penningtvatt och finansiering

av terrorism som paverkar unionens finansiella sektor (EBA/Op/2021/04) Opinion on MLTF

risks.pdf (europa.eu)
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Tabellen nedan (illustration 1) visar — forenklat — sambanden i riskmodellen. Den kan anvdandas som
ett stod for att sammanstalla de riskfaktorer som ar relevanta for verksamheten och betraffande den
enskilda kunden. Tabellen omfattar endast nagra exempel pa riskomraden och riskfaktorer. | verklig-
heten omfattar riskmodellen flera riskfaktorer. Alla riskfaktorer som kan forekomma i verksamheten,
forekommer inte betraffande varje kund. Det sammanlagda riskvardet av de for kunden fore-
kommande riskfaktorerna ligger till grund for att bestimma kundens riskscore. Riskvardet bestdams i
verksamhetsutdvarens allmanna riskbedémning.

Hlustration 1 exempel pad tabell for riskmodell

RISKOMRADE RISKFAKTOR RISKVARDE*

Produkter och tjanster Foretagskonto Riskvarde enligt verksamhetsutovarens
allmanna riskbedémning

Kunder Stora komplexa foretag Riskvarde enligt verksamhetsutovarens
allmanna riskbedémning

Distributionskanaler Distanskund Riskvarde enligt verksamhetsutovarens
allménna riskbedémning

Geografi Sate i Sverige Riskvarde enligt verksamhetsutovarens
allmanna riskbedémning

Summa riskvarde=riskscore

*Riskvardet kan vara numeriskt eller av kvalitativt slag, sasom lag, normal eller hog.
Ndgot om transaktionsrisk och adverse media

Risker som ar kopplade till kundens transaktioner kan vara svara att vikta inom ramen for riskbe-
domningen av kunden. Dessa kan da i stallet fortlépande beddémas och beaktas i den I6pande Gver-
vakningen av kunden och flédena (enligt bade 3 kap. 13 § och 4 kap. 1 § penningtvéttslagen), bl.a. for
att se om transaktionerna stimmer 6verens med den information om kundens férvantade beteende
som beddmdes initialt i kundkdnnedomsprocessen.

Transaktionsrisk handlar om sadant som huruvida kunden agerar enligt férvantan, ovanliga trans-
aktioner, fortida I16sen, betalning sker fran nagon annan an kunden, begaran sker om aterbetalning av
overbetalningar till nagon annan dn kunden eller om kunden bedriver kontantintensiv verksamhet. Det
bor dock framhallas att det maste beaktas vilken produkt eller tjanst det ar fraga om. Exempelvis kan
det vara enklare att vikta risker som ar forknippade med kundens forvantade beteende t.ex. trans-
aktioner i form av aterbetalning av ett 1an eller erldggande av forsakringspremier, an transaktioner
som gors till och fran ett betalkonto.
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Adverse media, dven kallat negativ media, kring kunden, dess centrala foretradare, ledning eller verklig
huvudman kan vara relevant att vaga in i den samlade riskbedémningen. Verksamhetsutévaren boér
alltid géra en bedémning kring om och i sa fall vilka medier som ska anvandas samt i vilken omfattning
dessa ska paverka riskbedémningen av kunden. Det bor beaktas om kallorna ar tillforlitliga och
trovardiga, se Eba:s riktlinjer for riskfaktorer, riktlinje 2.5 a Guidelines ML TF Risk Factors SV.pdf

(europa.eu). Verksamhetsutovarens anvandning av adverse media bor vara férankrad i den allmanna
riskbedomningen. Det kan vara lampligt att dar ange vilka parter som det bedoms vara relevanta att
kontrollera.

4.2.3.2  Riskscore och riskklass
Genom riskmodellen gar det att rakna fram ett sammanvagt riskvirde betrdffande en enskild kund.
Det sammanvéagda vardet ar kundens riskscore. Detta avgor i vilken riskklass kunden hamnar.

| exemplet (illustration 2) gors riskscoring pa en skala 0—100. Kunder som ligger i intervallet 0-25
innebar riskklassen 13g risk och forenklade atgarder kan vidtas. Intervallet 26—75 innebar riskklassen
normal risk. Hamnar kunden i intervallet 76—100 utgér kunden riskklass hog risk och skarpta atgarder
for kundkdannedom ska vidtas. lllustrationen utgar i detta fall fran att helhetsbedémningen av kunden,
dvs. bedémningen av kundens riskprofil, inte skiljer sig fran kundens riskklass.

lllustration 2 exempel pa riskscoring

Normal Normala
risk atgarder

Det bor i sammanhanget noteras att det kan finnas kunder som inte kan riskklassificeras enligt den
beskrivna modellen. Den kan t.ex. vara en kund som vagrar att svara pa fragor som verksamhets-
utdvaren behover fa besvarade, vilket medfor att verksamhetsutévaren inte kan uppna tillracklig kund-
kdnnedom for att hantera risken for penningtvatt och finansiering av terrorism som kan foérknippas
med kundrelationen. Verksamhetsutdvaren kan i dessa fall bedoma att risken med kunden &r sa pass
hog, eller oacceptabelt hog, att affarsforbindelsen inte kan etableras. Oviljan att besvara fragor kan
ocksa aktualiseras betraffande en befintlig kund. Oviljan kan i sig utgéra en riskfaktor som alltid asatts
ett hogt riskvarde, vilket kan resultera i att kunden bedéms utgdra hog eller oacceptabelt hog risk.
Detta kan da innebéra att affarsforbindelsen maste avslutas, om risken inte kan hanteras.
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Otillracklig kundkdannedom behover dock inte bero pa kundens ovilja att besvara fragor. Det kan vara
sa att kunden inte kan besvara fragor eller pa annat satt presentera den information som verksam-
hetsutdvaren efterfragar. Det kan t.ex. vara fallet med kunder som finns i andra lander eller pa annat
satt har internationell koppling dar efterfragad information eller dokumentation inte ar tillganglig.
Detta ar ocksa omstandigheter som verksamhetsutdvaren behdver beakta i sin riskklassificering av
kunden.

Inom ramen for den I6pande uppfdljningen kan det av manga olika skal bli aktuellt att géra en omklassi-
ficering av kunden. En kund som inledningsvis bedémdes innebara normal risk kan t.ex. komma att
gora transaktioner, flytta till ett hogriskland, teckna en hogriskprodukt eller byta verksamhets-
inriktning som innebar att kunden i stallet bedéms utgora hog risk.

Nar verksamhetsutovaren anvander sig av en riskmodell maste reglerna kring modellriskhantering
beaktas (se 6 kap. 1 § andra stycket penningtvattslagen och 6 kap. 14-17 §§ penningtvattsfore-
skrifterna).

Las mer om viktning av riskfaktorer i Eba:s riktlinjer for riskfaktorer, riktlinje 3.4.ff. Guidelines ML TF

Risk Factors SV.pdf (europa.eu)

4.2.3.3  Riskprofil

Illustration 3 sammanfattar den process for att bestimma riskprofil som beskrivs i vagledningen. I risk-
modellen i illustrationen ar endast riskfaktorerna 1-5 relevanta for den specifika kunden. Varje risk-
faktor har ett i forvag givet riskvarde. Vardena uppgar i exemplet till en sammanlagd riskscore om 42.
Med beaktande av scoringmodellen i illustration 2 hamnar kunden i riskklass normal risk. | exemplet
innebar ocksa verksamhetsutévarens helhetsbedémning av kundrelationen att kunden utgér normal
risk.

Hllustration 3 exempel pa process for att bestimma kundens riskprofil

Riskmodell
|
Riskfaktor 1 10 Riskscore Riskklass Kundens
Riskfaktor 2 2 A . =0 - riskprofil
Riskfaktor 3 4 — ] ®
Riskfaktor 4 1 | - | W
Riskfaktor 5 25 Kan vara ett * Lag
sammanlagt ¢ Normal .

Riskfaktor 6 numeriskt virde, . Hog Helhetsbedomnlng,

. _, tex. 42 _ Virdet 42 kan inne. | t.ex. normal risk
Riskfaktor 7 béra att kunden
Riskfaktor 8 utgor normal risk

Riskfaktor 9
Riskfaktor 10
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4.3  Uppfoéljning och justering
Riskprofilen ska féljas upp under pagaende affarsforbindelser och andras nar det finns anledning till
det.

Sannolikt ar det forst nar affarsforbindelsen har pagatt en tid som verksamhetsutovaren kan gora en
saker bedomning av kundens riskprofil, eftersom den inledande riskklassificeringen endast kan baseras
pa uppskattningar och information om exempelvis syfte och art som lamnas fran kunden (prop.
2016/17:173 s. 261).

Kundens riskklass kan andras vid kannedom om nya uppgifter om kunden vid den fortlépande uppfélj-
ningen enligt 3 kap. 13 §, 6vervakningen och bedémningen enligt 4 kap. 1 och 2 §§ eller pa annat satt
(prop. 2016/17:173 5. 512).

4.4  Omstandigheter som kan tyda pa Iag risk (4 §)

| penningtvattslagen anges exempel pa omstandigheter som kan tyda pa att risken for penningtvitt
och finansiering av terrorism ar 1ag. Dessa omstandigheter kan ge ledning om ndr det finns forut-
sattningar for att anvanda forenklade atgarder for kundkdannedom.

Eba:s riktlinjer for riskfaktorer beskriver faktorer som — pa olika omraden — kan bidra till att minska
risken, Guidelines ML TF Risk Factors SV.pdf (europa.eu). Se dven EU-kommissionens rapporter om

beddmningen av de risker for penningtvatt och finansiering av terrorism som paverkar den inre
marknaden och beror granséverskridande verksamhet.

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2019:0370:FIN:SV:PDF
http://ec.europa.eu/transparency/regdoc/rep/1/2017/SV/COM-2017-340-F1-SV-MAIN-PART-1.PDF

Exempel pa lagriskfaktorer (2 kap. 4 § penningtvéttslagen):

1. Kunden &r en stat, en region, en kommun eller motsvarande eller en juridisk person 6éver vilken en
stat, en region, en kommun eller motsvarande, var for sig eller tillsammans, har ett direkt eller indirekt
rattsligt bestammande inflytande,

2. kunden har hemvist inom EES,

3. kunden har hemvist i en stat som har bestammelser om atgarder mot penningtvatt och finansiering
av terrorism som motsvarar dem i penningtvattslagen och som tillampar dessa bestammelser pa ett
effektivt satt,

4. kunden har hemvist i en stat som har en lag niva av korruption och annan relevant brottslighet,

5. kunden é&r ett foretag vars Overlatbara vardepapper ar upptagna till handel pa en reglerad marknad
inom EES eller pa en motsvarande marknad utanfor EES.

Forekomsten av en eller flera faktorer kan inte tas till intdkt for att risken &r Iag. En samlad bedomning
med hansyn till samtliga relevanta omstandigheter maste alltid géras (prop. 2016/17:173 s. 513).

Punkterna 2—4 innebar att kundens hemvist kan beaktas. En hemvist inom EES eller i en stat med
bestammelser som motsvarar direktivet och som tillampas pa ett effektivt satt kan indikera lagre risk.
Detsamma galler om kunden har hemvist i ett land med en |ag niva av korruption och annan relevant
brottslighet. Med relevant brottslighet kan avses sadan brottslighet som genererar stora brottsvinster
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som maste tvattas, exempelvis narkotikabrottslighet och terrorismrelaterad brottslighet (prop.
2016/17:173 s. 513).

Omstandigheterna (lagriskfaktorerna) ska ha beaktats i den allmanna riskbedémningen. Det ar den
som visar om omstandigheterna faktiskt utgor lag risk i den egna verksamheten.

4.5 Omstandigheter som kan tyda pa hog risk (5 §)

| penningtvattslagen anges exempel pd omsténdigheter som kan tyda pa att risken fér penningtvatt
och finansiering av terrorism ar hog. Dessa omstadndigheter kan ge ledning om ndr skarpta atgarder
ska vidtas.

Eba:s riktlinjer for riskfaktorer beskriver faktorer som — pa olika omraden — kan bidra till att 6ka risken
Guidelines ML TF Risk Factors SV.pdf (europa.eu)

Se dven EU-kommissionens rapporter om bedémningen av de risker for penningtvatt och finansiering
av terrorism som paverkar den inre marknaden och beror gransoverskridande verksamhet.

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2019:0370:FIN:SV:PDF
http://ec.europa.eu/transparency/regdoc/rep/1/2017/SV/COM-2017-340-F1-SV-MAIN-PART-1.PDF

Exempel pa hogriskfaktorer.

1. Kundens &garstruktur framstar som ovanlig eller alltfor komplicerad for dess verksamhet,

2. kunden bedriver kontantintensiv verksamhet,

3. kunden &r en juridisk person som har nominella aktiedgare eller andelar utstallda pa innehavaren,

4. kunden ar en juridisk person, en trust eller liknande juridisk konstruktion som har till syfte att for-
valta en viss fysisk persons tillgangar,

5. kunden har hemuvist i en stat som saknar effektiva system for bekdmpning av penningtvatt eller
finansiering av terrorism,

6. kunden har hemvist i en stat med betydande korruption och annan relevant brottslighet,
7. kunden har hemvist i en stat som ar féremal fér sanktioner, embargon eller liknande atgarder,

8. kunden har hemvist i en stat som finansierar eller stoder terroristverksamhet eller dar terrorist-
organisationer ar verksamma,

9. affarsrelationer eller transaktioner sker pa distans, utan anvandning av metoder som pa ett till-
forlitligt satt kan sakerstélla kundens identitet, och

10. betalning av varor eller tjanster goérs av nagon som ar okand eller saknar koppling till kunden.

Forekomsten av en eller flera faktorer kan inte tas till intdkt for att risken dr hog. En samlad bedémning
med hansyn till samtliga relevanta omstandigheter maste alltid géras (prop. 2016/17:173 s. 513).

Punkten 1: Med ovanlig och komplicerad agarstruktur avses bl.a. forekomsten av moder- eller
dotterbolag till kunden som gor det svart att utreda férekomsten av en verklig huvudman eller
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komplicerade bolagsstrukturer som inte forefaller vara affarsmassigt motiverade (prop. 2016/17:173
s. 513).

Komplicerad agarstruktur

Om det inte gar att forsta kundens affarsmassiga upplagg eller om det kan misstankas att syftet med
strukturen ar att exempelvis dolja medlens ursprung eller att undvika beskattning, ar det i regel
fraga om en komplicerad agarstruktur, vilket tyder pa att risken som kan férknippas med kunden ar
hog.

| Eba:s riktlinjer for riskfaktorer lyfts olika riskfaktorer fram betraffande kunden och kundens
verkliga huvudman nar det géller deras upptradande ("nature and behaviour”), vilket aven omfattar
agarstrukturen, se riktlinje 2.6 Guidelines ML TF Risk Factors SV.pdf (europa.eu)

Ar kundens dgande- och kontrollstruktur transparent och logisk? Om kundens dgande- eller kontroll-
struktur ar komplicerad eller svar att forsta, finns det uppenbara kommersiella eller lagliga motiv till
detta?

Utfardar kunden innehavaraktier eller har kunden nominella aktiedagare?
Ar kunden en juridisk person eller konstruktion som kan anvandas for tillgdngsférvaltning?
Finns det sunda skal till forandringar av kundens dgande- och kontrollstruktur?

Om kunden inte har hemvist i landet; kan kundens behov tillgodoses battre i ett annat land? Finns
det sunda ekonomiska motiv och ett lagligt syfte bakom kundens begédran om en viss typ av finansiell
tjanst?

Kundens verkliga huvudman kan inte enkelt identifieras, till exempel pa grund av att kunden har en
agarstruktur som ar ovanlig eller, utifran den verksamhet som bedrivs, forefaller omotiverad
komplicerad eller otydlig.

Aven féljande faktorer bor beaktas.

e Foretaget har valt att registrera foretag i land dar foretaget inte bedriver ndgon verksamhet
eller dar det annars inte forefaller vara motiverat utifran den verksamhet som bedrivs.

e Foretaget har holdingbolag som i sin tur dger andra bolag.

e Foretaget verkar inom manga olika branscher, dvs. har flera SNI-koder.

e Foretaget har dotterbolag i s.k. skatteparadis.

Punkten 2: Med kontantintensiv verksamhet avses att en hog andel betalningar till eller fran kunden
avseende produkter och tjanster sker i kontanter. Férekomsten av kontant utbetalda I6ner och andra
arvoden kan ocksa beaktas (prop. 2016/17:173 s. 513).

Punkten 4 omfattar inte vardepappersférvaltning, forvaltning av insatta medel pa bankkonton och
liknande férfaranden utan avser situationen da en juridisk person eller konstruktion skapats i syfte att
forvalta eller férvara medel for en viss fysisk persons rakning (prop. 2016/17:173 s. 514).

Punkterna 5-8 avser situationer da kundens hemvist paverkar risken som kan férknippas med kunden.
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Forekomsten av de olika faktorerna bor ha kommunicerats av en tillsynsmyndighet eller annan
relevant myndighet eller vara allmant kdanda for att det ska kunna kravas att verksamhetsutdvare ska
ha kdnnedom om férhallandena i olika stater (prop. 2016/17:173 s. 514).

Punkten 9: Identifiering genom exempelvis BankID eller andra l6sningar for identifiering pa distans
som grundar sig pa en tillforlitlig kontroll av kundens identitet omfattas inte av denna punkt (prop.
2016/17:173 5. 514).

En annan omstandighet &r att kunden har en komplicerad dgarstruktur som spanner éver flera/manga
jurisdiktioner.

Omstandigheterna (hogriskfaktorerna) ska ha beaktats i den allmanna riskbedémningen. Det ar den
som visar om omstandigheterna faktiskt utgor hog risk i den egna verksamheten.

5 Forbud mot affarsforbindelser och transaktioner (3 kap. 1-3 §§)

5.1 Otillracklig kundkdannedom (1 §)
En verksamhetsutdvare far inte etablera eller uppratthalla en affarsforbindelse eller utfora en enstaka
transaktion om:

e Verksamhetsutovaren inte har tillracklig kdannedom om kunden for att kunna hantera risken
for penningtvatt eller finansiering av terrorism som kan forknippas med kundrelationen, och

e verksamhetsutovaren inte har tillrdacklig kinnedom om kunden for att kunna 6vervaka och
beddma kundens aktiviteter och transaktioner enligt 4 kap. 1 och 2 §§.

Om verksamhetsutévarens kundkdnnedomsatgarder inte ger tillrdckligt underlag fér en bedémning av
vad som kan forvantas av kunden, kan verksamhetsutdvaren inte fullgéra sin évervakningsskyldighet
(prop. 2016/17:173 s. 254).

Vad som ar tillracklig kundkdannedom for att kunna hantera risken fér penningtvatt eller finansiering
av terrorism avgors av den risk som kan forknippas med kundrelationen enligt 2 kap. 3 § i férening med
en bedémning av om verksamhetsutdvarens samlade atgarder for kundkannedom ar tillrackliga for att
motverka att risken forverkligas (prop. 2016/17:173 s. 520).

Risken kan hanteras om verksamhetsutdvaren anser sig ha tillracklig kinnedom om kunden for att
kunna gbra beddmningen att verksamhetsutovarens produkter och tjanster inte utnyttjas for
penningtvatt eller finansiering av terrorism eller i vart fall kan upptdcka och férhindra penningtvatt
eller finansiering av terrorism om kunden agnar sig at detta (prop. 2016/17:173 s. 520).

Kraven pa kundkdnnedom &r uppfyllda om atgarderna for kundkdnnedom kan vidtas i en sadan
omfattning att risken for penningtvatt och finansiering av terrorism i den enskilda kundrelationen kan
hanteras, dvs. hallas pa en acceptabel niva (prop. 2016/17:173 s. 254).

Kraven pa att ha tillracklig kinnedom om kunden galler under hela affarsforbindelsen (prop.
2016/17:173 s. 520).

Det riskbaserade synsattet bygger ocksd pa att brister avseende en eller flera atgarder for
kundkannedom ska kunna ldkas genom att den fortlopande uppféljningen och 6vervakningen av
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affarsrelationen skarps. Att de nationella regelverken ska kunna tillampas pa detta satt framgar
exempelvis av Europeiska banktillsynsmyndighetens (Eba) s.k. opinion om tillampningen av kund-
kdnnedomsbestammelserna avseende kunder som &r asylsokande fran hogrisktredjelander (EBA-Op-
2016-07, 12 april 2016). Eba anfor bl.a. att svarigheterna for banker och andra finansiella institut att
kontrollera dessa kunders identitet ska kunna hanteras genom att férenklade identitetskontroller
kombineras med forstarkt uppféljning och évervakning av affarsrelationerna. Aven andra verksam-
hetsutdvare an banker och finansiella institut bér kunna anvanda forstarkt uppféljning och 6ver-
vakning av affarsforbindelser for att hantera brister eller lattnader i de atgarder for kundkdnnedom
som vidtas nar affarsforbindelsen ingas (prop. 2016/17:173 s. 254).

Att det riskbaserade synsattet “bygger pa” att brister ska kunna lakas bor inte uppfattas som att ett
sadant forfarande ar en form av huvudmetod eller huvudregel. Det ar snarare sa att det riskbaserade
synsattet, i vissa fall, omfattar en mojlighet att minska riskerna genom t.ex. 6kad 6vervakning.

Hanvisningen till Eba:s opinion tolkas som att de brister som i forsta hand avses ar sddana som beror
pa att kunden i vissa fall inte kan lamna efterfragade uppgifter, vilket innebar att affaren férdrojs
eller till och med forhindras. Att detta kan lakas genom uppféljning och 6vervakning far anses vara
ett undantagsfall och en riskbedomning kan resultera i att ett sddant undantag inte ska tillampas.
Huvudregeln beddoms alltsa vara att de grundlaggande kraven alltid ska uppfyllas innan en affarsfor-
bindelse ingas.

Overvakningens omfattning och inriktning ska vara riskbaserad. Det innebér bl.a. att underlaget fér
beddmningen av avvikelser kan variera med risken i kundrelationen. Om det ar férenligt med risken,
kan exempelvis en viss kundkategori férvdantas anvdanda produkten eller tjansten pa ett liknande satt
(prop. 2016/17:173 s. 255).

5.2 Misstanke om penningtvatt eller finansiering av terrorism (2 och 3 §§)

5.2.1 Forbud mot att etablera en affarsforbindelse (2 §)
En affarsforbindelse far inte etableras om det finns misstanke om att verksamhetsutovarens produkter
eller tjanster kommer att anvandas for penningtvatt eller finansiering av terrorism.

Forbudet géller om det redan innan affarsforbindelsen etableras uppkommer misstanke om att verk-
samhetsutovarens produkter eller tjanster kommer att anvandas for penningtvatt eller finansiering av
terrorism (prop. 2016/17:173 s. 520).

5.2.2 Forbud mot att utfora en transaktion (3 §)
En verksamhetsutdvare far inte utféra en transaktion om det pa skalig grund kan missténkas att den
utgor ett led i penningtvitt eller finansiering av terrorism.

Om en rapport har lamnats till Polismyndigheten enligt 4 kap. 3 § ska verksamhetsutdvaren dven
beakta den information som Polismyndigheten kan lamna om hanteringen av drendet.

Skyldigheten att avsta fran att genomfora transaktioner foreligger dven efter det att en rapport har
lamnats till Polismyndigheten enligt 4 kap. 3 § och sa lange misstanken kvarstar (prop. 2016/17:173
s. 298).
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Skyldigheten att avsta en misstankt transaktion galler i princip just den aktuella, misstankta trans-
aktionen. Det finns alltsa inte nagot krav i sig pa att stoppa alla andra transaktioner som kunden vill
gora. Daremot ar det inte alltid mojligt att hantera en specifik misstankt transaktion isolerat fran
ovriga aktiviteter i en affarsforbindelse. Det kan vara sjalva massan av medel som ar misstankt, vilket
kan medfora att verksamhetsutévaren avstar fran att utfora ocksa andra transaktioner.

Forbudet mot att utféra en misstankt transaktion galler oavsett om rapportering till Polismyndig-
heten (Finanspolisen) har skett eller inte.

Det bor i sammanhanget noteras att det i motiven till penningtvattslagen framhalls att situationen
att en verksamhetsutdvare genomfér en transaktion av radsla for att dvertrada tystnadsplikten om
mojligt bor undvikas. Det har darfor forts in ett undantag fran meddelandeforbudet i 4 kap. 9 §
punkten 5 (se prop. 2016/17:173 s. 304).

5.2.2.1 Undantag fran férbudet att genomféra transaktioner
Det finns ett par undantag fran forbudet att genomfora misstankta transaktioner.

1. En misstankt transaktion far genomféras nar det inte d4r mojligt att lata bli. Det kan vara aktuellt i
foljande fall.

e Misstanke uppkommer efter att transaktionen har genomférts och i andra fall nar det av
tekniska eller andra skal inte ar mojligt for verksamhetsutdvaren att ingripa i tid.
o Verksamhetsutévaren saknar till foljd av tvingande bestammelser i annan lag eller mot-
svarande rattsliga mojligheter att férhindra en viss transaktion (prop. 2016/17:173 s. 521).

Betraffande en kund som vill ta ut behallning fran ett konto och dar verksamhetsutévaren misstanker
penningtvatt eller finansiering av terrorism, kan det bli aktuellt att tillampa undantaget om tvingande
bestammelser som hinder mot att férhindra en viss transaktion (prop. 2016/17:173 s. 300).

2. En misstankt transaktion far genomfdras om en vagran att genomféra transaktionen sannolikt skulle
forsvara den vidare utredningen.

e Att det ska vara sannolikt minskar undantagets rackvidd (prop. 2016/17:173 s. 521). Att det
ska vara sannolikt ar en inskrdankning som innebar att vikten av att misstankta transaktioner
stoppas anses vaga tyngre dn det men som kan drabba den fortsatta utredningen (prop.
2016/17:173 s. 299).

e Med utredning avses rattsvardande myndigheters utredning om brott (prop. 2016/17:173
s 521).

En verksamhetsutovare kan pa egen hand géra bedémningen att utredningen kan forsvaras vid en
vagran att genomféra transaktionen. Bedomningen kan ocksd grundas pa information fran
rattsvardande myndigheter (prop. 2016/17:173 s. 521).

En verksamhetsutdvare kan alltsa pa egen hand géra bedomningen att utredningen kan férsvaras
om transaktionen vagras. Det bor dock framhallas att huvudregeln ar att transaktionen inte ska
genomforas. Beddmningen att dnda genomfdra transaktionen maste grundas pa konkreta
forhallanden som leder till en 6vervikt for standpunkten att en utredning skulle forsvaras jamfort
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med mojligheterna antingen att genomforandet saknar betydelse eller att ett genomférande t.o.m.
skulle forsvara utredningen. Det resonemang som leder fram till en tillampning av undantagsregeln
bor dokumenteras.

Av 4 kap. 3 § foljer att en rapport till Polismyndigheten bl.a. ska innehalla uppgift om huruvida verk-
samhetsutovaren avstatt fran att genomfora en misstankt transaktion.

5.3 Avsluta affarsforbindelse

5.3.1 Tillracklig kundkdannedom kan inte uppnas

Verksamhetsutdvaren ska avbryta en redan ingangen affarsforbindelse, om den inte har tillrdcklig
kundkdannedom for att kunna hantera riskerna for penningtvatt eller finansiering av terrorism och
Overvaka och bedoma kundens aktiviteter och transaktioner. Detta innebar att kraven pa kundkénne-
dom gar fore skyldigheterna att tillhandahalla vissa tjanster (kontraheringsplikten enligt lagen om
insattningsgaranti och regelverket om tillgang till betalkonto med grundlaggande funktioner, jfr prop.
2016/17:173 s. 255).

Om risken som kan forknippas med kunden dndras under affarsférbindelsens gang eller om nya
omstandigheter avseende kunden blir kinda for verksamhetsutovaren, foljer det av 2 kap. 3 § penning-
tvattslagen att riskprofilen ska uppdateras. Detta kan medféra krav pa fornyade och fordjupande kund-
kdnnedomsatgarder. Om verksamhetsutévaren i en sadan situation inte kan fa tillrdcklig kdinnedom
om kunden for att hantera risken som kan férknippas med kunden eller 6vervaka och bedéma kundens
aktiviteter, ska verksamhetsutdvaren avsluta affarsférbindelsen (prop. 2016/17:173 s. 520).

Det framgar av motiven till penningtvattslagen att om en verksamhetsutévare ingar en affarsfor-
bindelse med en fysisk person vars identitet inte helt kan faststallas kan den 6kade risk som detta
innebar hanteras med forstarkt uppfoljning och 6vervakning. Om det vid uppféljningen fram-
kommer att kunden anvander produkten eller tjansten pa ett sarskilt riskfyllt satt, eller om det
senare faststalls att kunden har en annan identitet an den som antogs nar affarsforbindelsen ingicks,
bor verksamhetsutovaren ha skal att justera riskklassificeringen (prop. 2016/17:173 s. 255).

Som konstateras i avsnitt 5.1 beddms forstarkt uppfoljning och 6vervakning bli tillampligt endast i
vissa undantagsfall.

Det kan ocksa konstateras att “bor” ar ett valdigt forsiktigt satt att uttrycka sig i detta sammanhang.
Det forefaller ganska sjalvklart att just de omstandigheter som raknas upp ar sadana som i regel
innebar att det finns skal att justera riskklassificeringen.

5.3.2 Nar en misstankt transaktion har rapporterats till Polismyndigheten

Det finns inte nagon skyldighet att alltid avsluta en affarsférbindelse nar en misstankt transaktion har
rapporterats till Polismyndigheten (Finanspolisen). En sadan rapport bor dock i regel medféra att
verksamhetsutdvare goér en ny bedémning av risken som kan forknippas med kundrelationen. Vid en
forhojd riskniva kan affarsrelationen uppratthallas om verksamhetsutévaren, efter komplettande
atgarder for kundkdnnedom och en forstarkt overvakning av affarsforbindelsen, bedémer sig ha
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tillrackliga mojligheter att upptacka och forhindra eventuella framtida misstankta transaktioner (prop.
2016/17:173 s. 299 och 300).

6 Situationer som kraver kundkannedom (3 kap. 4 §)

6.1 Affarsforbindelser (4 § forsta stycket och 1 kap. 8 § 1)

Verksamhetsutévare ska vidta atgarder for kundkannedom vid etableringen av en affarsforbindelse.
Med affarsforbindelse avses en affarsmassig forbindelse som nar kontakten etableras forvantas ha en
viss varaktighet. Det finns inte nagra formella krav pa hur en affarsmassig forbindelse kan uppsta. En
affarsférbindelse maste inte nédvandigtvis uppkomma den forsta gangen som kunden och verksam-
hetsutovaren har kontakt med varandra. En affarsforbindelse kan dven uppsta genom parternas
konkludenta handlande (prop. 2016/17:173 s. 188 och 189).

En affarsforbindelse kan ocksa uppsta om en kund aterkommer till foretaget och utfor enstaka trans-
aktioner. Enligt Finansinspektionen kan en utgdngspunkt for bedomningen vara tolv transaktioner
under en tolvmanadersperiod, som utfors av en och samma person se Finansinspektionens rapport
Erfarenheter fran penningtvattstillsynen 2016-17 12 april s. 8.

https://www.fi.se/sv/publicerat/rapporter/tillsynsrapporter/2018/erfarenheter-fran-
penningtvattstillsynen-20162017/

6.2 Enstaka transaktioner 15 000 euro (4 § andra stycket 1)
Verksamhetsutévare ska vidta atgarder for kundkdnnedom vid enstaka transaktioner dar utbetalt eller
mottaget belopp uppgar till eller 6verstiger motsvarande 15 000 euro.

Begreppet transaktion bor tolkas vitt. FOr att utférandet av en enstaka transaktion ska medféra en
skyldighet att vidta kundkdannedomsatgarder kravs dock att det sker en férmdgenhetsoverflyttning till
eller fran verksamhetsutdvaren och att den som ar part i formogenhetséverforingen ar kund, dvs. har
tratt eller star i begrepp att trdda i avtalsférbindelse med denne (prop. 2016/17:173 s. 230).

6.3 Sambandstransaktioner (4 § andra stycket 2)

Verksamhetsutdvare ska vidta atgarder for kundkdnnedom vid enstaka transaktioner som understiger
ett belopp motsvarande 15 000 euro, om verksamhetsutdvaren inser eller borde inse att transaktionen
har ett samband med en eller flera andra transaktioner och som tillsammans uppgar till minst 15 000
euro.

Att verksamhetsutdvaren ska ha insett eller borde inse sambandet innebar att det inte stalls nagra krav
pa sarskilda atgarder for att identifiera samband mellan transaktioner. Det krévs alltsa inte att sarskilda
eller aktiva atgarder vidtas for att underséka om transaktioner har samband med varandra. Om de for
verksamhetsutovaren iakttagbara omstandigheterna i det enskilda fallet tyder pa ett samband, ska
daremot aktiva atgarder vidtas for att faststdlla sambandet och i tillampliga fall utféra atgarder for
kundkdnnedom (prop. 2016/17:173 s. 522). Fragan om hur manga deltransaktioner som kan utgéra en
sambandstransaktion och tidsrymden inom vilken transaktioner maste vidtas far avgoras av for-
hallanden i det enskilda fallet (prop. 2016/17:173 s. 234).
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Om overforingen sker inom ramen for en redan etablerad affarsforbindelse finns inte nagra krav pa att
vidta nya kundkannedomsatgérder varje gang som en det blir fraga om sambandstransaktioner (jfr
prop. 2016/17:173 s. 231).

6.4 Kundkannedom vid vissa 6verforingar (4 § andra stycket 3)

Atgarder for kundkidnnedom ska vidtas avseende den som genomfor en dverforing av medel som avses
i 3.9 i Europaparlamentets och radets forordning (EU) 2015/847, om Overforingen Overstiger ett
belopp motsvarande 1 000 euro. Sadana éverféringar kan vidtas endast av sddana verksamhetsutovare
som anges i 1 kap. 3 § lagen (2010:751) om betaltjanster (prop. 2016/17:173 s. 522).

Kraven pa att vidta atgarder for kundkdnnedom galler endast den verksamhetsutévare som har
betalningsavsandaren som kund (prop. 2016/17:173 s. 231).

Kraven pa atgarder for kundkdnnedom vid enstaka transaktioner géller endast om kunden och verk-
samhetsutdvaren inte har en pagaende affarsforbindelse. Om Overféringen sker inom ramen for en
redan etablerad affarsférbindelse finns alltsa inte nagra krav pa att vidta nya kundkdnnedomsatgarder
varje gang som en overforing enligt EU-forordningen sker. Detsamma géller vid enstaka transaktioner
eller sambandstransaktioner som uppgar till eller 6verstiger 15 000 euro (prop. 2016/17:173 s. 231).

6.5 Vid misstankar om penningtvatt eller finansiering av terrorism

Atgirder for kundkdnnedom ska alltid vidtas nar det finns misstankar om penningtvitt eller
finansiering av terrorism (det foljer av artikel 11 e i fjarde penningtvattsdirektivet). Detta krav ska gélla
oavsett de undantag eller tréskelbelopp som anges i artikel 11. Det har inte ansetts finnas skal att
reglera denna situation sarskilt i penningtvattslagen, eftersom en sadan skyldighet redan féljer av
kravet pa att géra en bedémning av avvikande eller misstdnkta transaktioner i 4 kap. 1 och 2 §§
penningtvattslagen (se prop. 2016/17:173 s. 231).

Denna situation aktualiseras framst nar det inte annars finns krav pa kundkdnnedom och syftar alltsa
pa sadant som enstaka transaktioner under gransbeloppet. Vid misstanke ska skarpta atgarder for
kundkdannedom vidtas (se hdanvisningen i 4 kap. 2 § penningtvattslagen till 3 kap. 16 §).

7 Atgdrder som ska vidtas for kundkdnnedom (3 kap. 7-13 §§)

7.1 ldentifiering och kontroll av kunden (7-11 §§)

En verksamhetsutovare ska identifiera kunden och kontrollera kundens identitet genom identitets-
handlingar eller registerutdrag eller genom andra uppgifter och handlingar fran en oberoende och
tillforlitlig kalla.

Penningtvattslagen ar teknikneutral. Verksamhetsutdvaren far anvianda sig av medel for elektronisk
identifiering och betrodda tjanster. Verksamhetsutovaren far ocksd anvanda sig av andra sdkra
identifieringsprocesser, pa distans eller pa elektronisk vag, som ar reglerade, erkdnda, godkanda eller
accepterade av relevanta myndigheter (prop. 2018/19:150 s 43).

| Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upp-
havande av direktiv 1999/93/EG, som kompletteras av lagen (2016:561) med kompletterande
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bestammelser till EU:s férordning om elektronisk identifiering, faststalls de villkor under vilka
medlemsstaterna erkdanner medel for identifiering av fysiska och juridiska personer som omfattas av
ett anmaélt system for elektronisk identifiering hos en annan medlemsstat. | den finns ocksa regler om
betrodda tjanster, bl.a. elektroniska underskrifter och elektroniska dokument (prop. 2018/19:150
s. 43).

7.1.1 Identifiera kunden (7 §)

Penningtvattsregelverket skiljer pa identifiering och kontroll av identitet. Vid identifiering och kontroll
anvands identitetshandlingar, registerutdrag eller andra uppgifter och handlingar fran en oberoende
och tillforlitlig kalla (3 kap. 7 § penningtvattslagen). Finansinspektionen har meddelat féreskrifter om
atgarder for identitetskontroll (3 kap. penningtvattsforeskrifterna).

Betraffande identifiering anger Finansinspektionen i beslutspromemorian till foreskrifterna att en
viktig aspekt pa identifiering ar att sdkerstdlla kundens namn som férutsattning for att kunna klarlagga
om denne &r en person i politiskt utsatt stallning, PEP, eller pa annat satt kan identifieras som en hog-
riskkund (FI Dnr 16—2467 s. 17).

Det grundlaggande skalet for verksamhetsutévaren att identifiera kunden ar naturligtvis att saker-
stilla vem som &ar kunden. Forst dadrefter framstar det som meningsfullt att kontrollera/verifiera
uppgifterna, d.v.s. sakerstalla att kommunikationen sker med ratt person.

Identifiering av kunden innebar att uppgifter, normalt sett, inhamtas direkt fran kunden. Det handlar
om foljande, i forekommande fall, relevanta uppgifter (jfr prop. 2016/17:173 s. 523)

e Namn

e Adress

e  Personnummer eller motsvarande
e Organisationsnummer

e Fodelsedatum

e Samordningsnummer

7.1.2 Kontrollera identiteten (7 §)

Kontroll av identiteten bestar i atgarder som syftar till att verifiera att de uppgifter om identiteten som
inhdamtats ar korrekta. Kontroll ska ske genom identitetshandlingar, registerutdrag eller genom andra
uppgifter och handlingar.

Kontrollen av identitet kan variera beroende pa férhallandena i det enskilda fallet (FI Dnr 16—2467
s. 17).

Att uppgifterna ska verifieras ska inte tolkas som att identiteten alltid ska vara styrkt. Minimikravet ar
att kontrollen ska ske genom en oberoende och tillforlitlig kélla (prop. 2016/17:173 s. 238)

Noggrannheten vid kontrollen avom en uppgiven identitet ar korrekt ska vara storre ju hogre risk som
ar kopplad till kundrelationen. Vid bedomningen maste beaktas om verksamhetsutévaren genom
andra atgarder for kundkdannedom, exempelvis forstarkt uppfoljning och 6vervakning av affars-
forbindelsen, kan kompensera for eventuella brister hanforliga till underlaget for identitetskontrollen
(prop. 2016/17:173 s. 238).
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Om kunden ar en juridisk person bor uppgifter om t.ex. namn och organisationsnummer kontrolleras

mot registerutdrag eller andra tillforlitliga uppgifter. Om kundens rattskapacitet inte féljer av

registrering av behorig registreringsmyndighet, bér verksamhetsutdvaren kontrollera och bedéma

kundens rattskapacitet pd annat satt. Aven 6vriga uppgifter om en sddan kund bér ofta kunna

kontrolleras genom handlingar och uppgifter som kunden lamnar (prop. 2016/17:173 s. 523)

| avsnitt 8.3 finns viss praktisk vagledning vad géller kontroll av identitet vid 1ag risk.

Kontroll av identitet enligt 3 kap. penningtvittsféreskrifterna.

Kunden ar fysisk person

Kunden ar juridisk person

identitet pa
foretradare

Kontrollera Kontroll genom (2 §): Kontroll genom (6 §):
identitet
e Svenskt korkort, e Registreringsbeuvis, eller mot-
3 kap. e svenskt pass eller svarande behérighets-
2 och 6 §5 e identitetskort utfirdat av en svensk handlingar, eller
myndighet, eller e motsvarande kontroll mot
e ett svenskt certifierat identitetskort externa register.
Om svensk identitetshandling saknas: Aven identiteten hos en féretradare
for den juridiska personen ska kon-
e Pass eller annan identitetshandling trolleras, se nedan under Kontrollera
som ska identitet pa foretradare.
o innehalla fotografi av per-
sonen
o innehalla uppgift om med-
borgarskap
o vara utfardat av en myndig-
het eller annan behorig
utfardare.
e Enkopia av ett utlandskt pass eller en
annan utlandsk identitetshandling
ska bevaras enligt 5 kap. 3 § penning-
tvattslagen.
Om identitetshandling saknas helt:
e Identiteten kontrolleras genom
andra tillforlitliga dokument och
andra kontroller enligt de risk-
baserade rutinerna enligt 2 kap. 8 §
penningtvattslagen.
Kontrollera Foretrddaren ar inte forvaltare eller god man | Kontroll genom (6 §):

(38):

1. Kontrollera foretrddarens identitet pa
motsvarande satt som galler for en fysisk
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3 kap.

3 och 6 §8§

person (2 8§) eller fysisk person pa distans
(58), och

2. kontrollera foretradarens behorighet att
foretrada den fysiska personen, och kon-
trollera vilka férhallanden som behorigheten
grundar sig pa genom att atminstone kon-
trollera en skriftlig fullmakt, personbevis eller
motsvarande.

Foretradaren ar forvaltare eller god man

(48):

Atminstone

1. kontrollera forvaltarens eller den gode
mannens identitet pa motsvarande satt som
géller for en fysisk person (2 §) eller fysisk
person pa distans (5 §), och

2. vid behov kontrollera férordnandet eller
motsvarande handling, som ligger till grund
for uppdraget som forvaltare eller god man.

1. att kontrollera den juridiska per-
sonens foretradares identitet enligt
2§, och

2. sakerstalla behorigheten att fore-
trada den juridiska personen och
vilka  forhallanden behdrigheten
grundar sig pa, genom att kontrollera
uppgifterna i 1 mot den juridiska
personens registreringsbevis, externa

register eller motsvarande.

Kontrollera
identitet pa
distans

3 kap.

50ch7 8§

Kontroll genom (5 §):

Utover att kontrollera kundens identitet pa
det satt som anges i 3 kap. 7 § andra stycket
penningtvattslagen, far foretaget kontrollera
identiteten genom att

1. hamta in uppgifter om personens namn,
adress, personnummer eller motsvarande,

2. kontrollera uppgifter enligt 1 mot externa

intyg,
dokumentation, och

register, eller annan motsvarande

3. kontakta personen genom att skicka en
bekraftelse till folkbok-
foringsadress eller motsvarande tillforlitlig

personens

adressuppgift, eller se till att personen skickar
in en vidimerad kopia av en identitets-
handling, eller en annan motsvarande atgard.

Kontroll genom (7 8§):

e Registreringsbevis eller mot-
svarande behorighetshand-
lingar, eller motsvarande
kontroll mot externa register.

e Den juridiska personen ska
kontaktas genom att en be-
kraftelse skickas till den juri-
diska personens registrerade
adress eller genom att mot-
svarande atgard vidtas.

e Dessutom ska identiteten

hos en foretradare for en

juridisk person pa distans
kontrolleras genom att

1. identifiera och kontrollera den

juridiska  personens foretradare

enligt 5 §, och

2. kontrollera behorigheten att
foretrada den juridiska personen och
forhallanden

vilka behorigheten

grundar sig pa genom kontroll av
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uppgifterna i punkten 1 mot den juri-
diska personens registreringsbeuvis,
externa register eller motsvarande.

7.1.2.1  Kontrollera identitet pd distans i praktiken
Kraven i 3 kap. 5 § andra stycket punkterna 1-3 penningtvattsforeskrifterna ar kumulativa, vilket
innebar att samtliga maste uppfyllas.

Enligt punkten 1 ska uppgifter hamtas in om personens namn, adress, personnummer eller
motsvarande.

Kraven avseende de i punkten 2 respektive 3 anvisade kontrollerna och atgarderna ar alternativa.
Kunden kan skicka in en kopia pa identitetshandling eller kan verksamhetsutovaren skicka en
bekraftelse till kundens folkbokféringsadress eller motsvarande. Det senare innebar att i lander dar
folkbokforing saknas kan man utgd fran en annan registrerad adress an folkbokféringsadressen,
exempelvis kommersiellt tillforlitliga adressregister. Det forutsatter dock att 1 och 2 har kunnat utféras
(jfr FI Dnr 162467 s. 19).

Fysisk kopia pa en identitetshandling vid distansidentifiering behéver inte alltid inhdmtas. | vissa situa-
tioner kan en kopia dock vara relevant, t.ex. nar det finns osdkerhet kring kundens identitet vid
inledandet av en affarsférbindelse eller vid den fortldpande uppféljningen av affarsférbindelsen (Fl
Dnr 16-2467 s. 19).

Syftet med atgarderna enligt punkten 3 bedoms vara att verksamhetsutévaren sa langt mojligt ska
sdkerstalla att verksamhetsutovaren har kontakt med ratt person.

Foljande atgarder ar exempel pa atgarder som beddéms uppfylla kraven enligt punkten 3. Om inte annat
anges géller atgarderna saval kontroll av fysisk person pa distans som kontroll av foretradare for
juridisk person pa distans (7 § tredje stycket punkten 1 hanvisar till 5 §).

Motsvarande tillforlitlig adressuppgift (foretradare for juridisk person): Maste inte avse personens
bostadsadress utan kan vara den adress dar bolaget har sitt sate. Detta ar en praktiskt genomforbar
atgard som inte i sig bedoms paverka risken for penningtvatt eller finansiering av terrorism. Det bor
dock noteras att om det finns indikationer pa sddant som att verksamheten inte utévas pa den adress
som bekraftelsen skickas till eller att personen i fraga inte arbetar darifran, kan andra eller ytterligare
atgérder behoéva vidtas.

» Motsvarande tillforlitlig adressuppgift: Genom e-post bekréfta att verksamhets-
utdvaren har kontakt med den faktiskt uppgivna fysiska personen. Det forutsatter
dock att tillforlitliga uppgifter om e-postadress finns.

» Motsvarande tillforlitlig adressuppgift (foretradare for juridisk person): Skicka en
bekraftelse till en e-postadress som gar till den juridiska personen och som anges pa
den juridiska personens hemsida.

» Motsvarande atgard: Vid ett Skype-mote med foretagskunden visar foretradaren upp
sin identitetshandling och verksamhetsutévaren gor en tjansteanteckning om att
identiteten har kontrollerats pa detta satt. Detta forfarande sadkerstéller dock inte
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andra eventuella krav, sdsom en fysisk bedémning/lysning av handlingen for att
sakerstdlla att den inte ar falsk.

» Motsvarande atgard: Anvanda sig av Swift-systemet vid bekréaftelsen och skicka den
som ett Swift-meddelande, vilket kan anses motsvara eller i vissa fall &ven bedémas
som ett sdkrare bekraftelseférfarande.

7.1.3 Foretradare for kunden (7 §)

Om kunden féretrdds av en person som uppger sig handla pa kundens véagnar ska den personen
identifieras och identiteten kontrolleras. Aven behérigheten att féretrdda kunden ska kontrolleras,
vilket innebar en kontroll och bedémning av vilka forhallanden som behérigheten grundar sig pa.
Omfattningen av och noggrannheten vid dessa kontroller ska bestimmas av risken i det enskilda fallet.

Bestammelsen ar tillamplig nar:

e En person uppger sig foretrada en juridisk person som ar kund till verksamhetsutovaren.
> Kontrollerna av behdrigheten kan avse bl.a. om personen ar behorig firmatecknare
eller grundar sin ratt att foretrada den juridiska personen pa exempelvis en fullmakt.
e En person uppger sig foretrada en annan person med stéd av en fullmakt eller pa annat sétt.
» Kontrollen avser de forhallanden som behérigheten grundar sig pa genom kontroll av
skriftlig fullmakt eller liknande.
(Prop. 2016/17:173 s. 238 och 524, se ocksa 3 kap. penningtvattsforeskrifterna)

Det bor noteras att det kan finnas andra starka skal for att kontrollera en juridisk persons
foretradares identitet och behorighet. Det ar t.ex. viktigt for verksamhetsutovaren att kontrollera
att denne ingar ett rattsligt bindande avtal.

7.1.4 Identifiering och kontroll av verklig huvudman (8 och 8 a §§)

Verklig huvudman (1 kap. 8 § 6 penningtvattslagen och 1 kap. 3-7 §§ lagen (2017:631) om
registrering av verkliga huvudman)

e | penningtvattslagens definitionskatalog (1 kap. 8 § p 6) anges att med verklig huvudman
avses detsamma som i lagen (2017:631) om registrering av verkliga huvudman (regi-
streringslagen). Vad som avses med begreppet verklig huvudman behandlas i 1 kap. 3—-7 §§
registreringslagen.

e Med verklig huvudman avses en fysisk person som, ensam eller tillsammans med nagon
annan, ytterst dger eller kontrollerar en juridisk person, eller en fysisk person till vars forman
nagon annan handlar.

e Enverklig huvudman ar alltid en fysisk person.

e Det kan finnas en verklig huvudman for bade fysiska och juridiska personer.

e Verklighuvudman fér en kund som ar en fysisk person dr den person for vars rakning kunden
agerar. For fysiska personer ror det sig i forsta hand om s.k. bulvanfall. Med bulvanfall avses
situationer da en person handlar for annans rdkning, men i férhallande till verksamhets-
utovaren agerar som om handlandet sker fér egen rakning.
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o Verklig huvudman fér en kund som ar juridisk person ar den fysiska person som ensam eller
tillsammans med nagon annan ytterst kontrollerar kunden/den juridiska personen, antingen
genom dgande eller annan form av kontroll.

e FOrmanstagare till stiftelser, truster, livforsdkringar och andra investeringsrelaterade
forsakringar kan vara verkliga huvudman.

e Enjuridisk person kan ha en eller flera verkliga huvudman.

e Det finns presumtionsregler som anger under vilka forutsattningar en fysisk person ska
antas utova den yttersta kontrollen 6ver en juridisk person eller antas vara den juridiska
personens formanstagare.

e Presumtionsreglerna kan medfdora att fler an en person ar verkliga huvudman i en juridisk
person. Om alla de fysiska personer som identifieras pa ett sddant satt ar verkliga huvudman
eller om endast en av dem ska anses utdva den yttersta kontrollen dver den juridiska
personen, ska avgoras i varje enskilt fall.

(Prop. 2016/17:173 s. 241 och 563)

7.1.4.1 Identifiering och kontroll

En verksamhetsutovare ska utreda om kunden har en verklig huvudman. En sadan utredning ska
atminstone avse sokning i registret over verkliga huvudman enligt lagen om registrering av verkliga
huvudman. Om kunden &r en juridisk person, en trust eller liknande juridisk konstruktion, ska
utredningen omfatta atgarder for att forsta kundens dgarforhallande och kontrollstruktur. Om kunden
har en verklig huvudman, ska verksamhetsutévaren vidta atgarder fér att kontrollera den verkliga
huvudmannens identitet (3 kap. 8 § forsta stycket penningtvattslagen).

En av de atgarder for kundkdnnedom som en verksamhetsutévare maste vidta ar alltsa att utreda om
kunden, har en verklig huvudman, vilket atminstone ska avse sokning i Bolagsverkets register 6ver
verkliga huvudman. En verksamhetsutévare kan pa egen hand géra en sadan sokning. Det kravs inte
att ett sarskilt bevis eller utdrag hamtas in fran Bolagsverket. Det ankommer pa verksamhetsutdvaren
att visa att kravet pa att gora en sokning i registret ar uppfyllt, vilket kan ske genom t.ex. dataloggar
Over att sokning har skett (prop. 2018/19:150 s. 44).

Om kunden har en verklig huvudman, ska verksamhetsutévaren vidta atgarder for att kontrollera den
verkliga huvudmannens identitet. Utgangspunkten bor vara att kontrollen av den verkliga huvud-
mannens identitet ska ske med sadan omsorg som risken i det enskilda fallet motiverar (prop.
2016/17:173 s. 241 och 242).

Verksamhetsutdvaren ska skaffa sig tillforlitliga och tillrdckliga uppgifter om kundens verkliga huvud-
man genom att kontrollera uppgifterna mot externa register, relevanta uppgifter fran kunden eller
andra tillforlitliga uppgifter som verksamhetsutévaren tagit del av (3 kap. 8 § forsta stycket penning-
tvattsforeskrifterna).

Kravet pa att identifiera kundens verkliga huvudman syftar liksom identifikationen av kunden till att
ligga till grund for verksamhetsutdvarens riskklassificering av kunden samt till att klarlagga om den
verkliga huvudmannen ar en person i politiskt utsatt stallning eller av andra anledningar kan bedémas
vara en person som innebar hog risk for penningtvatt eller finansiering av terrorism. Ett 6vergripande
syfte med att identifiera den verkliga huvudmannen ar att skapa en genomlysning kring dgandet i och
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kontrollen av juridiska personer for att forsvara och férhindra att de anvands som verktyg i brottsliga
upplédgg (prop. 2016/17:173 s. 241).

Om kunden ar en juridisk person, en trust eller en liknande juridisk konstruktion ska utredningen
omfatta atgarder for att forsta kundens dgarférhallanden och kontrollstruktur. For att forsta kundernas
dgarforhallanden och kontrollstruktur ska rimliga atgarder vidtas (se prop. 2016/17:173 s. 242).

Omfattningen av de atgarder som kravs for att utreda om kunden har en verklig huvudman och forsta
kundens dgarférhallanden och kontrollstruktur ska bestdmmas av den risk som kan férknippas med
kundrelationen. Fragan om atgardernas omfattning far alltsd avgoéras fran fall till fall (prop.
2016/17:173 s 525).

Bolag vars aktier dr upptagna till handel pa en reglerad marknad i Sverige eller EES eller pa en
motsvarande marknad utanfér EES, dvs. borsbolag eller noterade bolag, 4r undantagna fran kraven pa
identifiering och kontroll av verklig huvudman. Atgarder for att utreda om kunden har en verklig
huvudman, forsta kundens dgarforhallanden och kontrollstruktur samt identifiera den verkliga huvud-
mannen, behoéver darmed aldrig vidtas om kunden &r ett foretag inom EES vars 6verlatbara varde-
papper ar upptagna till handel pa en reglerad marknad i den mening som avses i Europaparlamentets
och radets direktiv 2014/65/EU. Detsamma galler om kunden &r ett féretag utanfér EES vars dver-
latbara vardepapper ar upptagna till motsvarande handel och omfattas av motsvarande informations-
skyldighet (se prop. 2016/17:173 s. 242 och 525).

Aven dotterforetag till noterade bolag dr undantagna frdn kraven p3 identifiering och kontroll av
verklig huvudman. Noterade bolag och deras dotterféretag ska inte heller anmala verklig huvudman
for registrering till Bolagsverket (se 1 kap. 2 § registreringslagen).

7.1.4.2  Alternativ verklig huvudman

Om kunden &r en juridisk person och det efter atgarder for att ta reda om det finns nagon verklig
huvudman (enligt 3 kap. 8 § forsta stycket penningtvattslagen) star klart att den juridiska personen
inte har en verklig huvudman, ska den person som ar styrelseordférande, verkstallande direktor eller
motsvarande befattningshavare anses vara verklig huvudman. Detsamma galler om verksamhets-
utdvaren har anledning att anta att den person som identifierats enligt 8 § forsta stycket inte ar den
verkliga huvudmannen (3 kap. 8 § tredje stycket penningtvattslagen).

Bestammelsen innebdr att om det inte finns nagon verklig huvudman enligt registreringslagens
presumtionsregler om réstinnehayv, ratt att utse eller avsatta mer an hilften av styrelseledamaoterna/
motsvarande befattningshavare eller kan utéva kontroll enligt avtal, ska i stéllet en s.k. alternativ
verklig huvudman utses.

En alternativ verklig huvudman kan behdéva utses nar en juridisk person ar organiserad pa ett sadant
satt att en verklig huvudman saknas (prop. 2016/17:173 s. 243), t.ex. nar dgande i en juridisk person
ar spritt mellan manga dgare och ingen dger mer an 25 procent av det totala antalet roster.

Verksamhetsutdvaren bor forsoka faststélla vem i den juridiska personens ledning som kan anses utéva
mest kontroll 6ver verksamheten, eftersom denna person genom sin stallning har storst likheter med
en verklig huvudman enligt definitionen (prop. 2016/17:173 s. 525).

Verksamhetsutdvaren ar skyldig att bevara handlingar och uppgifter som avser vidtagna atgarder for
kundkdnnedom (5 kap. 3 § penningtvattslagen). Detta omfattar dven uppgifter om de atgarder som
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verksamhetsutovaren vidtagit vid identifieringen av en alternativ verklig huvudman samt eventuella
svarigheter som patraffats i samband med sadan identifiering (prop. 2018/19:150 s. 45).

Kravet pa att utse en alternativ verklig huvudman géller inte om kunden &r en stat, en region, en
kommun eller motsvarande och kundens riskprofil enligt 2 kap. 3 § penningtvattslagen bedéms som
lag (3 kap. 8 a §). "Motsvarande” omfattar, forutom svenska kommunalférbund (se 1 kap. 2 § andra
stycket punkten 1 registreringslagen), motsvarande utlandska offentligrattsliga juridiska personer
(prop. 2019/20:14 s. 38).

Identiteten pa en alternativ verklig huvudman ska kontrolleras enligt 3 kap. 2 eller 5 § penningtvatts-
foreskrifterna (3 kap. 8 § andra stycket penningtvattsforeskrifterna).

7.1.5 Tidpunkt for identitetskontroll (9 §)
Huvudregel
e Huvudregeln ar att identitetskontroller ska slutféras innan en affarsforbindelse etableras eller
en enstaka transaktion utfors.

Undantag

e Om det ar nodvandigt for att inte avbryta verksamhetens normala gang, far identitetskontroll
med anledning av en ny affarsforbindelse goras senare an enligt huvudregeln, dock senast nar
affarsforbindelsen etableras.

e Undantaget far endast tillampas om risken for penningtvatt eller finansiering av terrorism ar
lag.

e Undantaget innebar inte att kontrollen kan ansta till efter affarsférbindelsens ingaende. Det
som ar mojligt ar att lata identitetskontrollerna inga som ett led i den process som medfor att
en affarsférbindelse uppkommer.

e Undantaget kan komma i fraga nar ingdaendet av affarsforbindelser bekrédftas genom
underskrift via exempelvis BankID. D3 kan kontroll av identiteten och ingaendet av affars-
forbindelsen anses ske vid samma tillfalle, genom att kunden gér en korrekt underskrift via
BankID.

(Prop. 2016/17:173 s. 252 och 526)

7.1.6 Person i politiskt utsatt stallning (10 §)

Person i politiskt utsatt stdllning (1 kap. 8 § 5,9 § och 10 §)

En person i politiskt utsatt stallning ar en fysisk person som har eller har haft en viktig offentlig
funktion i en stat eller i en internationell organisation.

Med viktig offentlig funktion i en stat avses — uttémmande — funktioner som (funktionerna som
anges i parentes nedan utgor tolkningar betradffande vilka funktioner som motsvarar svenska
forhallanden):

1. stats- (konungen eller drottning som innehar Sveriges tron) eller regeringschefer (statsministern),
ministrar (6vriga ministrar i Regeringskansliet) samt vice och bitrddande ministrar,

2. parlamentsledamoter och ledamoter av liknande lagstiftande organ (riksdagsledamaéterna),
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3. ledamoter i styrelsen for politiska partier (bade i riksdagen och de som ar representerade i EU-
parlamentet),

4. domare i hogsta domstol (Hogsta domstolen och Hogsta forvaltningsdomstolen), konstitutionell
domstol eller andra réttsliga organ pa hog niva vilkas beslut endast undantagsvis kan 6verklagas,

5. hogre tjansteman vid revisionsmyndigheter (riksrevisorerna) och ledamoéter i centralbankers
styrande organ (Riksbankens direktion),

6. ambassadorer, beskickningschefer samt hoga officerare i Forsvarsmakten (general,
generalldjtnant, generalmajor, amiral, viceamiral och konteramiral), och

7. personer som ingar i statsdgda foretags forvaltnings-, lednings- eller kontrollorgan (vd eller
styrelseledamot).

Med internationell organisation avses organisationer som har upprattats genom formella politiska
overenskommelser mellan stater som har status som internationella férdrag, exempelvis FN och FN-
anslutna organisationer samt Europaradet, NATO och WTO.

Med viktig offentlig funktion i en internationell organisation avses funktioner som direktorer,
bitradande direktorer, styrelseledamoter och innehavare av liknande poster

Med familjemedlem till en person i politiskt utsatt stallning avses make, registrerad partner, sambo,
barn och deras makar, registrerade partner eller sambor samt foraldrar.

Med kdnd medarbetare till en person i politiskt utsatt stallning avses

1. fysisk person som, enligt vad som ar kant eller finns anledning att férmoda, gemensamt med en
person i politiskt utsatt stallning ar verklig huvudman till en juridisk person eller juridisk konstruktion
eller som pa annat satt har eller har haft nara forbindelser med en person i politiskt utsatt stallning,
och

2. fysisk person som ensam &r verklig huvudman till en juridisk person eller juridisk konstruktion
som, enligt vad som &r kant eller finns anledning att formoda, egentligen har upprattats till forman
for en person i politiskt utsatt stallning.

Som ndra forbindelser avses nara affarsforbindelser och andra férbindelser som kan medféra att
den kanda medarbetaren kan férknippas med forhojd risk for penningtvatt eller finansiering av
terrorism.

e En forhojd risk kan foreligga nar det finns en intressegemenskap och ett dmsesidigt
beroende mellan personen i politiskt utsatt stdllning och den kdnda medarbetaren.
o Ensadan intressegemenskap kan finnas mellan dgaren och en styrelseledamot i ett
aktiebolag
o En sadan intressegemenskap kan finnas mellan personer som har gemensamma
ekonomiska intressen som baseras pa andra faktorer dn engagemang i samma
juridiska person.
e Nara forbindelser kan foreligga mellan personer som sitter i styrelsen i samma bolag,
politiska parti eller ideella organisationer. | sadana fall &r den ekonomiska intressegemen-
skapen mindre framtradande.
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(Prop. 2016/17:173 s. 509 och 510)

En verksamhetsutovare ska bedéma om kunden eller kundens verkliga huvudman ar en person i
politiskt utsatt stallning eller en familjemedlem eller kind medarbetare till en sadan person.

Beroende pa den risk som kan forknippas med kundrelationen kan atgarderna for att bedéma om
nagon ar en person i politiskt utsatt stallning, s.k. PEP, i vissa fall fullgéras genom kontroll mot listor
med personer i politiskt utsatt stallning, medan sadana atgarder i andra fall inte ar tillrdckliga (prop.
2016/17:17 s. 526).

7.1.7 Hogrisktredjeland (11 §)
En verksamhetsutdvare ska kontrollera om kunden &ar etablerad i ett land utanfér EES som av
Europeiska kommissionen har identifierats som ett hogrisktredjeland.

Omfattningen pa atgarderna for att kontrollera om kunden ar etablerad i ett hogrisktredjeland ska
bestammas av den risk som kan férknippas med kundrelationen och 6vriga situationsbetingande
omstandigheter. Om det inte finns ndgot som tyder pa att kunden har en koppling till ett hogrisk-
tredjeland torde nagra atgarder séllan behdva vidtas (prop. 2016/17:173 s. 527).

Enligt fjarde penningtvattsdirektivet (artikel 9) ska Europeiska kommissionen identifiera hogrisk-
tredjelander. Det gor kommissionen genom att anta delegerade akter. En delegerad akt ar rattsligt
bindande. De lander som kommissionen identifierar som hogrisktredjelander med strategiska
brister publiceras pa EUR-Lex - 02016R1675-20210207 - SV - EUR-Lex (europa.eu)

Se ocksa Europeiska kommissionens sida om anti-penningtvatt och férebyggande av finansiering av
terrorism https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/anti-

money-laundering-and-counter-terrorist-financing.

Aven Financial Action Task Force, Fatf, publicerar uppgifter om linder som inte uppfyller kraven i
regelverket. Fatf identifierar och utvarderar |6pande landers system for bekdampning av
penningtvatt och finansiering av terrorism, se www.fatf-gafi.org/countries/#high-risk.

Se ocksa samlad information pa regeringens sida om bekdmpning av penningtvatt och finansiering
av terrorism Bekdmpning av penningtvatt och finansiering av terrorism - Regeringen.se

De lander som Fatf har identifierat som hogrisklander utgor inte hogrisktredjelander enligt
penningtvattslagen, om inte ocksa kommissionen har identifierat landet i fraga som hogriskland.
Verksamhetsutdvaren kan givetvis, i sin allmanna riskbedéomning, ha bedomt ett land som finns
upptaget pa Fatfs lista men inte pa kommissionens lista som hogriskland.

Kommissionen har tagit fram en metodologi for att identifiera hogrisktredjelander, se
https://ec.europa.eu/info/sites/info/files/swd 2018 362 f1 staff working paper en v2 pl 984

066.pdf.

Av kommissionens metodologi framgar att ett tredje land som har identifierats av Fatf som en risk
for det finansiella systemet presumeras utgdra en risk for EU:s inre marknad. Kommissionen gor
dock en sjalvstandig bedomning och analyserar da bl.a. den information fran Fatf som finns
tillganglig (s. 9 i metodologin).
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Exempel pa vad som kan vara relevant for att anse en kund vara etablerad i ett land:

e Bosattilandet
e Sidte
e Skatterattsligt hemvist i landet

Exempel pa vad som kan tyda pa koppling till ett land:

e Verklig huvudman bosatt i landet

o Verklig huvudman med skatterattsligt hemvist i landet
e Filial i landet

e Dotterbolag med sate i landet

e Moderbolag med sate i landet

e Systerbolag med sate i landet

e Verksamhet i landet med fast etableringsstalle

e Verksamhet i landet utan fast etableringsstalle

Omstéindigheter som generellt sett inte bedéms relevanta for fragan om hemvist, men som kan
ha betydelse for att anse nagon ha koppling till ett land:

e Medborgarskap.
» En person kan vara medborgare i ett land som personen aldrig har varit i. | vissa fall
dr det omdjligt att avsdga sig sitt medborgarskap.
o Kundbasilandet.
> Aven om ett féretag inte har ett fast driftstdlle i ett land eller marknadsfér sig mot
marknaden i landet, kan kunder finnas ddr. Enbart det faktum att féretaget har
kunder i ett land kan dock inte anses vara tillréickligt for att foretaget ska anses vara
etablerat ddr. | undantagsfall kan det dock finnas skél att géra en annan
bedémning, om t.ex. samtliga kunder finns i ett och samma hégrisktredjeland.
e Familjilandet.
» Familj i landet dr en vildigt langtgdende faktor som inte kan anses vara relevant
fér etablering.
e Fastighet/lagenhet/lokal i landet.
> Det bor goras en skillnad mellan fysiska och juridiska personer. Att en fysisk person
har en fritidsfastighet i ett land innebdr inte nédvdndigtvis att personen dr
etablerad ddir.

7.2 Information om affarsforbindelsens syfte och art (12 §)

En verksamhetsutovare ska inhdmta information om affarsforbindelsens syfte och art. Informationen
ska ligga till grund for en bedémning av vilka aktiviteter och transaktioner som kunden kan férvantas
vidta och genomféra inom ramen for affarsforbindelsen och for en bedémning av kundens riskprofil.

Inhdmtandet av information om en affarsforbindelses syfte och art har tva huvudsakliga syften (se
prop. 2016/17:173 s. 247):
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1. Ge verksamhetsutdvaren underlag for att bedéma risken for penningtvatt eller finansiering av
terrorism som kan forknippas med kunden.

e Som hogriskfaktorer kan beaktas bl.a. om kundens dgarstruktur framstar som ovanlig eller
alltfor komplicerad for dess verksamhet, om kunden bedriver kontantintensiv verksamhet eller
om kunden ar en juridisk person eller annan juridisk konstruktion vars syfte ar att forvalta en
fysisk persons tillgangar. Vid inhdmtande av information om affarsforbindelsens syfte och art
bor forekomsten av sddana och andra faktorer som paverkar risken uppmarksammas (prop.
2016/17:173 s. 247).

2. Ge verksamhetsutdvaren underlag for att bedéma hur kunden kan véntas agera inom ramen for
affarsforbindelsen.
o Verksamhetsutévarens bedéomning bor i forsta hand avse fragan om vilka aktiviteter och trans-
aktioner som kunden kan férvantas vidta och genomféra. En sddan bedémning dr nédvandig
for att verksamhetsutovaren ska kunna upptacka avvikelser fran det férvantade beteendet.

Vilken information som maste inhdmtas och omfattningen av de bedémningar som ska goras beror till
stor del pa vilken produkt eller tjanst som tillhandahalls kunden. Fér produkter och tjanster som har
ett val definierat och avgransat anvandningsomrade kan den inledande bedémningen i manga fall
baseras pa antaganden som grundas pa hur kunder normalt anvander produkter eller tjanster (prop.
2016/17:173 5. 527).

Hur omfattande atgdrder som en verksamhetsutdvare maste vidta beror till stor del pa komplexiteten
hos en viss tjanst eller produkt samt den risk som kan férknippas med produkten, tjansten eller den
specifika affarsférbindelsen (prop. 2016/17:173 s. 248).

Narmare information om kundens affarsverksamhet eller ekonomiska situation — sddant som varifran
kundens ekonomiska medel kommer — kan behéva inhdmtas nar det ar motiverat av risken i affarsfor-
bindelsen. Detta bor dock i regel bli aktuellt férst om risken bedéms som hog, eller om sadan informa-
tion behovs for att bedéma kundens riskfyllda eller avvikande aktiviteter och transaktioner (prop.
2016/17:173 s. 248).

Insamling av information om affarsférbindelsens syfte och art dr nyckeln till att kunna hantera riskerna
som finns forknippade med en kund och for att 6vervaka kundens transaktioner, se Finansinspek-
tionens rapport Erfarenheter fran penningtvattstillsynen 2016-2017 12 april 2018 s. 6
https://www.fi.se/sv/publicerat/rapporter/tillsynsrapporter/2018/erfarenheter-fran-
penningtvattstillsynen-20162017/

Affarsforbindelsens syfte och art bor beskrivas utforligt, sarskilt for mer komplexa eller riskfyllda.
situationer. Det anses vara en brist att beskriva syfte endast med ett fatal ord, t.ex. “private banking”,
"utlandsbetalningar”, "formogenhetsforvaltning” eller “cash management” (se Finansinspektionens
rapport Erfarenheter fran penningtvattstillsynen 2016—2017 12 april 2018 s. 7 och 11).

Verksamhetsutévarna maste anpassa omfattningen av den information som inhamtas om syfte och
art efter kunden och de risker som finns forknippade med denne. Informationen ska ge en tillrackligt
bra beskrivning sa att affarsforbindelsens syfte och art tydligt framgar. Detta ar sarskilt viktigt nar det
galler kunder som har bedémts som hog risk. En alltfor allman och évergripande beskrivning och doku-
mentation av syftet med affarsférbindelsen riskerar att leda till att foretaget inte fullt ut forstar
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riskerna med kundens affarsverksamhet. Det innebar dven en risk for att foretagen inte gor en korrekt
fortlépande uppféljning av affarsforbindelsen och darmed inte heller kan évervaka kundens transak-
tioner pa ett tillfredsstallande satt. Det okar risken for att transaktioner och beteenden som skulle
kunna vara ett led i penningtvatt eller finansiering av terrorism inte upptacks och rapporteras till
Finanspolisen (se Finansinspektionens rapport Erfarenheter fran penningtvattstillsynen 2016-2017 12
april 2018 s. 7).

Syfte

Varfér har kunden valt att inleda en affarsforbindelse med verksamhetsutévaren/varfér har en viss
tjanst eller produkt valts?

Art
Hur har kunden tankt att tjansten eller produkten ska anvandas (t.ex. frekvens och volym)?

Det ar viktigt att informationen om syfte och art ar tillrackligt utforligt beskriven for att verksam-
hetsutovaren ska kunna forsta “varfor” och ”hur” och i forekommande fall kunna vidta atgarder. Det
ar dock inte nagot som hindrar att syfte och art beskrivs och fangas in pa ett kortfattat satt, under

forutsattning att det bedoms tillrackligt for att forsta syfte och art.

7.3 Uppfoljning av affarsforbindelser (13 §)

En verksamhetsutovare ska I6pande och vid behov folja upp pagaende affarsférbindelser i syfte att
sakerstalla att kannedomen om kunden ar aktuell och tillracklig for att hantera den beddmda risken
for penningtvatt eller finansiering av terrorism.

En verksamhetsutévare som &ar ett rapporteringsskyldigt finansiellt institut ska vidta atgarder enligt
ovan ocksa nar kontakt maste tas med kunden for att fullgéra skyldigheterna att granska finansiella
konton enligt lagen (2015:911) om identifiering av rapporteringspliktiga konton vid automatiskt utbyte
av upplysningar om finansiella konton.

| 4-8 kap. lagen (2015:911) om identifiering av rapporteringspliktiga konton vid automatiskt utbyte av
upplysningar om finansiella konton finns bestammelser om att rapporteringsskyldiga finansiella
institut for finansiella konton ska vidta vissa atgarder bl.a. for att utreda den skatterattsliga hemvisten
for en kontohavare och for att faststdlla vilka personer som har ett bestammande inflytande 6ver
kontohavare. Om omstandigheterna gor att det finns skal att anta att en uppgift ar oriktig eller otill-
forlitlig ska institutet fran kontohavaren inhdmta nya uppgifter (prop. 2018/19:150 s. 45 och 46).

Med l6pande uppfoéljning avses regelbundna och aterkommande kontroller av att kinnedomen om
kunden ar aktuell, korrekt och tillracklig fér att motsvara kundens riskprofil. Uppfdljningen bor vara
mer omfattande och ske med hogre frekvens ju hogre risken i kundrelationen ar.

Om forenklade atgarder vid Iag risk kan tillampas enligt 3 kap. 15 § penningtvattslagen kan kontroller
ske i mer begransad omfattning. Om skarpta atgarder vid hog risk ska tillampas enligt 3 kap. 16 §
penningtvattslagen, ska istadllet mer omfattande kontroller utféras.

Kravet pa fortldpande uppféljning av affarsforbindelsen har tva syften (se prop. 2016/17:173 s. 249):
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1. Se till att kunskapen om kunden ar uppdaterad, korrekt och tillracklig for att motsvara risken som
kan férknippas med kunden.

e Om kundens beteende eller anvandning av produkter och tjanster andras, maste kunskapen
om kunden oftast uppdateras eller kompletteras och kanske fordjupas for att svara mot den
forandrade riskprofil som kundens nya beteende innebar.

e Andringar, sdsom nya firmatecknare, nya verkliga huvudmaén eller andra liknande foréndringar
innebar att fornyade kundkdnnedomsatgarder for identifikation, kontroller och bedémningar
maste goras.

Det bor noteras att det inom ramen for uppfoljningen i regel racker att vidta atgarder som tar sikte
pa det som har dndrats. Som utgangspunkt kravs alltsa inte att atgarder for kundkdnnedom vidtas i
andra delar. Verksamhetsutovaren bor dock alltid fraga sig om den forandring som har skett medfor
att atgarder behover vidtas ocksa i andra delar.

| avsnitt 8.3.3 finns viss praktisk vagledning vad géller forenklade atgarder vid uppfoljningen av afféars-
forbindelser.

2. Upptdacka avvikande transaktioner och aktiviteter for att forhindra att kunden anvander verksam-
hetsutovaren for att tvatta pengar eller finansiera terrorism.
o Kunskapen om hur kunden normalt bedriver sin verksamhet och anvander sig av verksamhets-
utdvarens produkter eller tjanster ligger till grund for att kunna upptacka avvikelser.

Behov av fornyade eller férdjupade atgarder for kundkdannedom finns bl.a. nar
e verksamhetsutdvaren har anledning att missténka att uppgifter om kunden ar felaktiga eller
nar kundens omstandigheter dndras, exempelvis nar en juridisk person far en ny verklig
huvudman
e kundens beteende och anvdndning av verksamhetsutdvarens produkter eller tjanster dndras
pa ett sitt som medfor att risken som kan forknippas med kundrelationen 6kar (prop.
2016/17:173 s. 528).

| den lopande uppfoljningen ingar alltsa att I6pande Gvervaka och beddéma transaktioner och
aktiviteter for att sakerstalla att kunden anvander produkten eller tjansten pa ett satt som ar avsett
och som angavs i den initiala kundkdnnedomen (se Finanspolisen informerar, november 2017).

7.3.1 Uppfoljning av affarsforbindelser i praktiken

| uppfdljningen av affarsforbindelser hamtas uppgifter in om kunden. Om det inte finns nagra
avvikelser jamfort med tidigare inhamtade uppgifter, bor uppféljningen och detta resultat dokumen-
teras. Om det daremot har skett férandringar maste kundkdannedomen uppdateras i enlighet med
detta och atgarder vidtas. Har kan det bli aktuellt med sadant som begrédnsningar i affarsforbindelsen
eller att avsluta en affarsférbindelse, beroende pa vilka avvikelser som identifieras och mojligheterna
att hantera riskerna med kunden.

Innebdr kravet pd att uppdatera uppgifterna om kunden att det mdste ske en uppdatering av kontrollen
av kundens identitet?
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Enligt den reglering som tidigare géllde (tidigare penningtvattsforeskrifterna 4 kap. 17 § FFFS 2009:1)
kravdes inte kontroll av kundens identitet vid den fortlopande uppféljningen. 4 kap. 17 § FFFS 2009:1
hanvisade till 2 kap. 3 § 2 och 3 i den numera upphavda lagen (2009:62) om atgarder mot penningtvatt
och finansiering av terrorism, inte till 2 kap. 3 § 1. Det innebar att ursprungsidentifiering av kunden da
ansags tillracklig. Nu gallande penningtvattsforeskrifter reglerar inte den fortldpande uppféljningen. |
3 kap. 13 § penningtvattslagen finns en hanvisning till bl.a. 3 kap. 7 § penningtvattslagen, fragan ar
dock vad detta innebar i praktiken.

Som utgangspunkt bedéms det fortfarande vara sa att identitetshandlingar inte behover kontrolleras
pa nytt vid den [6pande uppféljningen. En person som har identifierats en gang, behover darmed inte
kontaktas for att identifieras igen, enligt reglerna om atgarder for kundkdnnedom. Det innebér t.ex.
att om en identitetshandlings giltighetstid har 16pt ut, beh6ver inte en ny handling kontrolleras.
Daremot kan kunden behova identifiera sig nar den agerar i forhallande till verksamhetsutévaren for
att verksamhetsutdvaren ska kunna sakerstalla att personen ar behorig att teckna ett bindande avtal.

Vad innebdr det att en ny féretrddare, t.ex. firmatecknare for en féretagskund agerar i férhallande till
verksamhetsutévaren?

Om en ny foretrddare, t.ex. firmatecknare, hos en befintlig kund agerar i forhallande till verksam-
hetsutovaren ska foretradaren identifieras och identiteten kontrolleras. Avgorande for om ytterligare
och i sa fall vilka atgarder som ska vidtas, ar om risken i det enskilda fallet medfor att intradet av en ny
foretradare foranleder ytterligare kontroller av kunden.

lllustrationen visar en modell fér hur processen for [6pande uppféljning kan utformas.

Kannedom om kunden

Inga Dokumentera
- Kunduppgifter avvikelser
- Syfte och art
- Transaktionsmonster Avvikelser Uppdatera
informationen

- Organisations- och
kontrollstruktur/verklig
huvudman

- Ovrig information

Sadant som &ndrad lagstiftning, andringar i verksamhetsutovarens allmédnna riskbedémning,
riktlinjer och rutiner kan givetvis medféra att andra bedémningar an tidigare gors betraffande
kunderna. Dessa bedomningar gors dock i regel i samband med att andringarna sker och inte i
samband med den fortlopande uppféljningen av affarsforbindelsen.

46



GRUNDLAGGANDE VAGLEDNING KUNDKANNEDOM

8 Atgarder som kravs for kundkdnnedom i det enskilda fallet (3 kap.
14-20 §8§)

8.1 Utgadngspunkter (14 §)
Atgarder for kontroll, bedémning och utredning enligt 7, 8 och 10-13 §§ ska utfoéras i den omfattning
det behdvs med hansyn till kundens riskprofil och 6vriga omstandigheter.

Bestammelsen handlar om omfattningen av atgarder for kundkdnnedom nar risken som kan
forknippas med kunden inte &r lag eller hog (prop. 2016/17:173 s. 528).

Trots att risken inte bedéms som |ag, och forenklade atgarder for kundkdnnedom déarfor i princip inte
ar tillatna, kan exempelvis en bedomning av affarsforbindelsens syfte och art baseras pa ett antagande
om kundens anvandning av en produkt med ett val definierat och avgransat anvdandningsomrade.

8.2 Forenklade atgarder vid lag risk (15 §)
Om risken for penningtvatt eller finansiering av terrorism som kan forknippas med kundrelationen
bedéms som lag, far verksamhetsutévaren tillaimpa forenklade dtgarder for kundkannedom.

Forenklade atgarder for att uppna kundkdnnedom innebar att kontroller, bedomningar och
utredningar enligt 7, 8 och 10-13 §§ kan vara av mer begransad omfattning och vidtas pa annat satt.

Det kravs inte att det ar styrkt eller att det star klart att risken &r lag for att forenklade atgarder ska
kunna vidtas. Bedomningen maste dock grundas pa objektivt godtagbara och relevanta omstandig-
heter. Verksamhetsutévaren maste kunna motivera sin bedémning pa ett godtagbart satt (prop.
2016/17:173 s. 529).

Verksamhetsutévare har majlighet att anpassa atgardernas utférande sa att de kan vidtas pa ett
effektivt och verksamhetsanpassat satt, samtidigt som riskerna for penningtvatt och finansiering av
terrorism halls pa en hanterbar niva.

Varken i penningtvattslagen eller i penningtvattsforeskrifterna anges vad som utgdr forenklade
atgarder, endast viss ledning i fragan ges:

e Frekvensen pa uppdateringen av kundkdannedomsuppgifterna minskas
e Omfattningen av den pagaende 6vervakningen och granskningen av transaktioner minskas (i
vart fall for belopp under en viss grans)
e Bedomningen av en affarsforbindelses syfte och art kan baseras pa ett antagande och inte pa
information som inhdmtats fran kunden
e Uppgifter fran kunden godtas utan kontroll gentemot en utomstaende kalla
e Den verkliga huvudmannens identitet kontrolleras genom uppgifter fran kunden i stéllet for
en oberoende och utomstaende kalla.
(Prop. 2016/17:173 s. 264—-266 och 529, jfr ocksa Finansinspektionens beslutspromemoria Fl Dnr 16—
2467 s. 21 och 22).

Narmare vagledning om forenklade atgarder kan hamtas i Eba:s riktlinjer for riskfaktorer Guidelines
ML TF Risk Factors SV.pdf (europa.eu)
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8.3 Forenklade atgarder vid lag risk i praktiken

8.3.1 Inledning
Atgarder for kundkdnnedom maste alltid vidtas, oavsett nivan pa risken. Kunden ska identifieras och
identiteten kontrolleras, detta kan dock ske forenklat.

| vissa fall kan verksamhetsutovarens allmanna riskbedémning indikera att vissa produkter och tjanster
innebar lag risk, vilket kan innebéra att forenklade atgérder ar tillrdckliga, om det inte finns omstandig-
heter som féranleder en annan bedémning (prop. 2016/17:173 s. 265 och 266). | andra fall kan risken
med kundrelationen inte initialt bedémas som Iag. Daremot kan det bli aktuellt att bedéma risken som
Iag i den fortlépande uppféljningen.

Mojligheten att vidta forenklade atgarder varierar i regel mellan olika branscher. Férenklade atgarder
kan sarskilt forekomma dar risken pa ett framtrddande satt ar produktstyrd, t.ex. i fraga om
tjanstepensionsforsakringar. Fér andra produkter och tjanster, bl.a. sddana som tillhandahalls av
banker, forekommer det mer séllan att risken dr sddan att mindre omfattande atgarder kan vidtas vid
den inledande kontrollen. Daremot kan det bli aktuellt att vidta mindre omfattande atgarder i den
|I6pande uppfoéljningen (se bilaga Il till det fjarde penningtvattsdirektivet samt prop. 2016/17:173 s. 210
och 265).

Mindre omfattande atgarder kan t.ex. innebadra att verksamhetsutévaren kan forlita sig pa
Bolagsverkets register 6ver verkliga huvudman och, nar det galler fragan om personer i politiskt utsatt
stallning, PEP, antingen pa en s.k. PEP-lista eller uppgifter fran kunden. Bedémningen av syfte och art
kan i regel ske utifran antaganden, bl.a. beroende pa vilken produkt det &r fraga om.

Att mindre omfattande atgarder vidtas nar risken med en viss produkt eller tjanst bedéms som lag
enligt den allmanna riskbedémningen, innebar att forenklade atgarder vidtas fér att hdmta in
information som ska ligga till grund fér att bestdmma kundens riskprofil. Riskprofilen bestams sedan
utifran saval den allmanna riskbedémningen som andra omstiandigheter som paverkar risken med
kundrelationen i det enskilda fallet. Aven om férenklade &tgarder alltsa har vidtagits foér att himta in
informationen, kan kundens riskprofil komma att bestammas till normal eller hog risk, vilket kraver att
ytterligare atgarder vidtas.

8.3.2 Forenklade atgarder vid den inledande kundkdannedomen
Atminstone foljande &tgirder for kundkidnnedom maste vidtas nar risken fér penningtvitt och
finansiering av terrorism bedoms som lag.

e Kunden ska identifieras och identiteten kontrolleras enligt 3 kap. 7 § penningtvéattslagen och
3 kap. 9 och 10 §§ penningtvattsforeskrifterna.
> ldentifiering och kontroll av saval fysisk som juridisk person kan ske genom att upp-
gifter inhdmtas fran kunden som sedan stams av mot externa register. Penningtvatts-
foreskrifternas krav pa att behorigheten for en juridisk persons foretradare ska saker-
stallas ligger i linje med verksamhetsutovarens intresse av rattsligt bindande avtal.
» Verksamhetsutovaren kan forlita sig pa Bolagsverkets register 6ver verkliga huvudman
for uppgift om verklig huvudman och kontroll av verklig huvudmans identitet eller de
uppgifter som kunden lamnar om sin dgar- och kontrollstruktur. For det fall kunden
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inte har gjort anmalan till registret eller kunden har anmailt till registret att det inte
finns nagon verklig huvudman, kan uppgift inhamtas fran kunden.

» Mindre aktivitet kan alltsa laggas pa att sjalv bedoma om uppgifterna ar korrekta och
tillforlitliga. Kontroll av den verkliga huvudmannens identitet kan ske efter det att en
affarsforbindelse har etablerats.

e Verksamhetsutévaren kan kontrollera om kunden eller dennes verklige huvudman ar en
person i politiskt utsatt stéllning, PEP, mot en kommersiellt tillhandahallen lista, en s.k. PEP-
lista, under forutsattning att den innehaller tillrdckliga uppgifter och att den ar tillforlitlig.
Fragan kan ocksa stallas direkt till kunden.

e Verksamhetsutévaren kan avgéra om kunden ar etablerad i ett land utanfor EES genom att
kontrollera adressen mot t.ex. Spar.

e Verksamhetsutévarens bedomning av affarsforbindelsens syfte kan baseras pa antaganden
utifran produktens eller tjanstens avgransade anvandningsomrade och inte pa information
som inhdamtas fran kunden. Nar det géller art kan det ocksa av omstandigheterna framga hur
produkten eller tjansten ska anvandas, varfér bedomningen kan baseras pa ett antagande. Vid
oklarheter maste emellertid kunden tillfragas.

8.3.3 Forenklade atgarder vid uppféljningen av affarsforbindelser

Utover de kundspecifika omstandigheter som anges i 2 kap. 4 § penningtviattslagen som indikatorer pa
potentiellt 1ag risk kan en kund — som vid affarsforbindelsens inledande bedémts som en normal-
riskkund — efter viss tid anses utgora lag risk av andra skal, pa motsvarande satt som en kund kan ga
fran att vara en normalriskkund till hogriskkund.

Beddmningen att kunden utgor 1ag risk kan baseras pa faktorer som transaktionsmonster och historik.

Nar risken for penningtvatt eller finansiering av terrorism beddms som lag, kan den l6pande
uppféljningen av affarsforbindelsen vidtas i begransad omfattning och med langre frekvens an annars.
Det kan i regel, som redogors for i avsnitt 7.3, racka med en Oversyn av om uppgifterna stammer
Overens med tidigare uppgifter om kunden. Ett riktmarke kan vara att uppfoljningen av uppgifter om
kunden féljs upp &tminstone vart femte &r. Overvakningen som syftar till att uppticka avvikande
transaktioner och aktiviteter behéver dock ske kontinuerligt for att verksamhetsutévaren ska kunna
upptacka eventuella avvikelser och varningssignaler.

8.4 Skarpta atgarder vid hog risk (16—18 §§)

8.4.1 Inledning

Verksamhetsutovare kan av flera olika skal bedéma att risken som kan forknippas med en kund-
relation ar hog. Vissa hogriskfaktorer, t.ex. att kunden ar etablerad i ett hogrisktredjeland, framgar
av lag. Nar risken ar hog ska skarpta atgarder for kundkannedom vidtas. Att risken ar hog innebar
alltsa inte i sig att affarsforbindelsen maste avslutas. Avgorande for om en affarsforbindelse kan
ingas eller uppratthallas ar att risken som kan forknippas med affarsforbindelsen kan hanteras.
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Alla kundrelationer dar risken ar hog varken kan eller ska hanteras pa samma satt. Vilken konkret
atgard som kan vara lamplig att vidta for att hantera risken i det enskilda fallet, beror pa den
specifika risken.

Det bor dock noteras att det inte ar mojligt att ha en flexibel riskbaserad metod vid affars-
forbindelser eller enstaka transaktioner nar kunden ar etablerad i ett hogrisktredjeland. | dessa fall
maste vissa atgarder alltid vidtas enligt 3 kap. 17 §.

8.4.2 Skarpta atgarder for kundkannedom (16 §)

Om risken for penningtvatt eller finansiering av terrorism som kan férknippas med kundrelationen
beddms som hog, ska sarskilt omfattande kontroller, bedémningar och utredningar enligt 7, 8 och 10—
13 §§ goras.

Exempel pa mer omfattande kontroller:

e En sarskilt grundlig utredning av en juridisk persons agar- och kontrollstruktur

En grundlig utredning kan vara en utredning av en juridisk persons dgar- och kontrollstruktur som
stods av skriftliga handlingar, t.ex. kopia av aktiebok.

e En hogfrekvent fortlopande uppfoljning av affarsférbindelsen eller andra liknande atgarder
Inhdmtande av ytterligare information om kundens affarsverksamhet eller ekonomiska
situation

e Inhdmtande av uppgifter om varifran kundens ekonomiska medel kommer

De skarpta kundkdnnedomsatgarderna syftar till att 6ka kunskapen om kunden och majliggéra mer
valgrundade bedémningar av de transaktioner som kunden genomfér.

(Prop. 2016/17:173 5. 529)

Nadrmare vagledning om skarpta atgarder kan hamtas i Eba:s riktlinjer for riskfaktorer Guidelines ML
TF Risk Factors SV.pdf (europa.eu)

8.4.3 Hogrisktredjelander (17 §)

Huvudregel

Skarpta kundkdnnedomsatgarder enligt 16 § ska vidtas vid affarsférbindelser eller enstaka trans-
aktioner nar kunden ar etablerad i ett land utanfér EES som har identifierats som ett hogrisktredjeland
av Europeiska kommissionen. Atgirderna ska atminstone avse skirpning av Overvakningen av
pagaende affarsforbindelser och bedémningen av enstaka transaktioner enligt 4 kap. 1 § penning-
tvattslagen och omfatta inhdmtande av:

1. ytterligare information om kunden och den verkliga huvudmannen,
ytterligare information om affarsférbindelsens eller den enstaka transaktionens syfte och art,
information om kundens och den verkliga huvudmannens ekonomiska situation och varifran
kundens och den verkliga huvudmannens ekonomiska medel kommer, och
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4. godkdnnande fran en behorig beslutsfattare att etablera eller uppratthalla en affarsfor-
bindelse.

Med behorig beslutsfattare avses styrelseledamot, verkstallande direktor eller annan befattnings-
havare som har tillrdackliga kunskaper om verksamhetsutévarens riskexponering mot penningtvatt och
finansiering av terrorism och som har tillrackliga befogenheter att fatta beslut som paverkar dess
riskexponering (1 kap. 8 § punkten 9 penningtvattslagen).

| motiven till bestimmelsen anges att det i andra lander férekommer att verksamhetsutévare —
framfor allt kreditinstitut — i stéllet for att vidta skarpta atgarder for kundkdannedom viljer att avsta
fran att ingd affarsforbindelser eller transaktioner eller avsluta affarsforbindelser med kunder i ett
hogrisktredjeland. Det &r inte avsikten med bestammelserna om skarpta atgarder for kundkannedom.
Avsikten ar att bestammelserna ska tillampas fran kund till kund, inte fran land till land (prop.
2018/19:150 s. 47).

Atgarderna ska vidtas oberoende av riskbeddémningen enligt 3 kap. 16 § penningtvittslagen.
Atgarderna ar emellertid generellt utformade och de kunder och affarsforbindelser eller enstaka
transaktioner som atgarderna avser kan vara av mycket varierande karaktar. Darutover kan riskerna
for penningtvatt och finansiering av terrorism vara olika beroende pa i vilket hogrisktredjeland som
kunden &r etablerad i. Det innebér att det i varje enskilt fall, utifran den risk som kan férknippas med
kundrelationen och 6vriga omstandigheter, finns utrymme for verksamhetsutévaren att bedéma pa
vilket satt kraven ska uppfyllas, t.ex. vilken ytterligare information som ska hamtas in (prop.
2018/19:150s. 104).

Undantag

Skarpta atgarder behover inte vidtas om kunden, som ar etablerad i ett hogrisktredjeland, ar ett
dotterforetag eller en filial till en verksamhetsutdvare som har hemvist inom EES. Detta forutsatter att:
e det foretag vars filial eller dotterforetag dr kund omfattas av penningtvattslagen eller
motsvarande i ett EES-land,
e  att risken som kan forknippas med kunden inte beddms som hog enligt 2 kap. 3 §, och
e att filialen eller dotterféretag tillampar rutiner for informationsdelning och behandling av
personuppgifter som faststallts enligt 2 kap. 8 eller 9 §.
(Prop. 2016/17:173 s. 530)

8.4.4 Korrespondentforbindelser med motparter utanfor EES (18 §)
Nar en korrespondentforbindelse som innefattar betalning etableras mellan en verksamhetsutévare
som avses i 1 kap. 2 § forsta stycket 1-12 och ett kreditinstitut eller finansiellt institut fran ett land
utanfor EES ska verksamhetsutévaren utéver atgarder enligt 7, 8 och 10-13 §§ atminstone
1. inhdamta tillrdckligt med information om motparten for att kunna forsta verksamheten och utifran
offentligt tillganglig information bedéma motpartens anseende och tillsynens kvalitet,
e Underlagen for bedomningen kan skilja sig at beroende pa vilken information som ar offentligt
tillganglig.
e Beddmningen av tillsynens kvalitet kan tilldtas variera utifran den offentligt tillgangliga
informationens omfattning och kvalitet.
2. bedéma motpartens kontroller for att férhindra penningtvatt och finansiering av terrorism,
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3. dokumentera respektive instituts ansvar att vidta kontrolldtgarder och de atgarder som det vidtar,
4. inhamta godkadnnande fran en behorig beslutsfattare innan korrespondentférbindelsen ingas, och
5. forvissa sig om att motparten har kontrollerat identiteten pd kunder som har direkt tillgang till
konton hos kreditinstitutet eller det finansiella institutet och fortlopande foljer upp dessa kunder samt
pa begaran kan lamna relevanta kunduppgifter.

(Prop. 2016/17:173 s. 270 och 530 samt prop. 2018/19:150 s. 48).

Med behorig beslutsfattare avses styrelseledamot, verkstadllande direktor eller annan befattnings-
havare som har tillrdackliga kunskaper om verksamhetsutévarens riskexponering mot penningtvatt och
finansiering av terrorism och som har tillrdckliga befogenheter att fatta beslut som paverkar dess
riskexponering (1 kap. 8 § punkten 9 penningtvattslagen).

8.5 Personer i politiskt utsatt stallning (19 och 20 §§)

8.5.1 Atgarder (19 §)
Om kunden eller kundens verkliga huvudman ar en person i politiskt utsatt stdllning, ska en
verksamhetsutovare, utdver atgarder enligt 7, 8 och 10-12 §§ alltid

1. vidta lampliga atgarder for att ta reda pa varifran de tillgdngar som hanteras inom ramen for affars-
forbindelsen eller den enstaka transaktionen kommer,

Verksamhetsutdvaren ska faststalla kallan till formdgenheten och ursprunget till de medel som ska
anvandas i affarsforbindelsen, dvs. alla tillgangar, jfr Eba:s riktlinjer for riskfaktorer, riktlinje 4.50 a,
Guidelines ML TF Risk Factors SV.pdf (europa.eu).

2. tillampa skarpt fortldpande uppféljning av affarsférbindelsen enligt 13 § och 6vervaka aktiviteter
och transaktioner enligt 4 kap. 1 § i férhojd omfattning, och

3. inhdmta godkannande fran behdrig beslutsfattare infor beslut om att inga eller avbryta en
affarsforbindelse.

Med behorig beslutsfattare avses styrelseledamot, verkstdllande direktor eller annan befattnings-
havare som har tillrdckliga kunskaper om verksamhetsutdvarens riskexponering mot penningtvatt och
finansiering av terrorism och som har tillrdckliga befogenheter att fatta beslut som paverkar dess
riskexponering (1 kap. 8 § punkten 9 penningtvattslagen).

Den som godkdnner maste ha tillrdcklig kompetens och tillrdckliga befogenheter for att tillgodose
dndamalet med att ett sarskilt godkdnnande ska inhamtas. Detta bor finnas klargjort i verksamhets-
utdvarens interna rutiner.

Skarpta atgarder ska vidtas dven nar kunden ar familjemedlem eller kind medarbetare till en person i
politiskt utsatt stéllning (prop. 2016/17:173 s. 271).

8.5.2 En person i politiskt utsatt stallning upphor att utéva funktioner (20 §)

De sarskilda atgarderna for kundkdannedom enligt 19 § ska tillampas i 18 manader efter det att
personen i politiskt utsatt stallning har upphort att utdéva den viktiga offentliga funktionen. Darefter
ska en riskklassificering goras av kundrelationen och de sarskilda atgarderna tillampas om risken for
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penningtvatt eller finansiering av terrorism som kan férknippas med kundrelationen bedéms som
fortsatt hog.

Kundens tidigare stallning bor beaktas som en av flera faktorer som kan paverka riskbedémningen.

En utgangspunkt vid bedémningen kan vara att se till i vilken omfattning som personen fortfarande
kan utdva nagot informellt inflytande och om personens nuvarande funktioner pa nagot vis hor
samman med tidigare funktioner (jfr FATF Guidance Politically Exposed persons juni 2013 s. 12).

Sarskilda atgarder for kundkdannedom ska inte tillimpas pa familjemedlemmar eller kdanda med-
arbetare till personer i politiskt utsatt stallning nar sddana atgarder inte langre &r motiverade avseende
personen i politiskt utsatt stallning.

Om en familjemedlem eller kand medarbetare till en person i politiskt utsatt stallning forlorar sin
koppling till den personen bor fragan om skarpta atgarder fortsattningsvis ska vidtas avgoras efter en
riskklassificering av kunden (prop. 2016/17:173 s. 272, 273 och 532).

9 Atgarder for kundkdnnedom som har utforts av utomstdende
(3 kap. 21-24 §§)

9.1 Atgarder utférda av utomstdende (21 §)
Vid tillampningen av 7, 8 och 12 §§ far en verksamhetsutovare forlita sig pa atgarder som har utforts
av en utomstaende som anges i 22 §.

Den s.k. forlitanderegeln ska inte sammanblandas med utkontraktering (se avsnitt 9.4). Forlitande-
regeln kan tillimpas i forhallande till andra aktorer som omfattas av penningtvattsregelverket
medan bestdammelsen om utkontraktering innebar att de atgarder for kundkdannedom som den
utomstaende vidtar ska anses vara vidtagna av verksamhetsutévaren och de sker pa verksamhets-
utdvarens ansvar.

Ansvaret for att atgarderna som den utomstaende har vidtagit ar tillrackliga ligger pa den verksam-
hetsutdvare som forlitar sig pa atgarderna, varfér omfattningen av atgarderna bor stamma 6verens
med verksamhetsutdvarens interna riskbedémning och krav. | annat fall kan tillampningen av for-
litanderegeln komma att innebara ett avsteg fran interna rutiner, vilket kréver att verksamhetsut-
Ovaren accepterar den utomstaende partens rutiner.

Det bor noteras att verksamhetsutovaren inte kan forlita sig pa bedomningar av om kunden eller
kundens verkliga huvudman ar PEP eller familjemedlem eller ndra medarbetare till en PEP, huruvida
kunden ar etablerad i ett hogrisktredjeland eller vad avser fortlopande kundkdannedom.

Atgarder utférda av utomstaende avser atgarder for att identifiera kunden, den som foretrader kunden
och kundens verkliga huvudman samt de identitetskontroller och bedémningar som kravs samt
inhdmtande av information om en affarsforbindelses syfte och art och de bedémningar som detta
medfor.

Ansvaret for att atgarderna som den utomstaende har utfort ar tillrackliga ligger pa den verksamhets-
utévare som har forlitat sig pa atgarderna.
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Forutsattningar for att kunna forlita sig pa atgarder utférda av utomstaende.
e Verksamhetsutévaren utan drojsmal far del av de uppgifter som den utomstaende inhdmtat

o Uppgifterna maste i regel inhdmtas innan en affarsforbindelse ingas eller en enstaka
transaktion utfors (detta foljer av kraven i 9 § forsta stycket).

e Verksamhetsutévaren utan drojsmal pa begaran kan fa del av den dokumentation som ligger
till grund for uppgifterna.

o Exempelvis kopior av identitetshandlingar, fullmakter och utredningar om det verkliga
huvudmannaskapet.

o Verksamhetsutévaren maste genom avtal eller pa annat satt maste sikerstélla en ratt att
ta del av underlaget innan verksamhetsutévaren forlitar sig pa atgarder for kundkédnne-
dom som vidtas av utomstdende (det ligger i kravet "pa begaran”).

Det ar endast mojligt att forlita sig pa atgarder for kundkannedom utférda av utomstaende om
atgarderna utforts av en sddan utomstaende som anges i 22 §.

(Prop. 2016/17:173 s. 532 och 533)

9.2 Definitionen av utomstaende (22 §)

Definitionen av utomstaende (atgirder utférda av utomstaende regleras i 21 §)

1. fysiska eller juridiska personer med verksamhet som anges i 1 kap. 2 § forsta stycket 1-3, 5-8 och
10-15 eller motsvarande verksamhet, auktoriserade eller godkdnda revisorer och advokater som ar
etablerade inom EES, och

2. fysiska eller juridiska personer med verksamhet som anges 1 kap. 2 § forsta stycket 1-3, 5-8 och
10-15 eller motsvarande verksamhet, auktoriserade eller godkdnda revisorer och advokater som ar
etablerade utanfor EES, om de

a) tillampar bestammelser om kundkdnnedom och bevarande av handlingar som motsvarar kraven
i denna lag, och

b) star under tillsyn 6ver att dessa bestammelser foljs.

Med utomstaende avses utpekade svenska och utldndska verksamhetsutovare som omfattas av
penningtvattslagen eller motsvarande reglering enligt utlandsk ratt.

Forutsattningarna for att anlita utomstaende med hemvist utanfér EES &r att sddana verksamhetsut-
Ovare tillampar krav pa kundkdannedom och registerhallning pa ett sitt som motsvarar kraven i
penningtvattslagen och att de star under tillsyn 6ver att bestammelserna f6ljs (prop. 2016/17:173
s. 533).
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9.3 Utomstdende med hemvist i hogrisktredjeland (23 §)

Huvudregel

Verksamhetsutovare far inte forlita sig pa atgarder vidtagna av utomstaende med hemvist i ett hogrisk-
tredjeland.

Undantag
Undantaget fran huvudregeln ar tillampligt nar
e den utomstaende ar ett dotterforetag eller en filial till en verksamhetsutévare som avses i
22 § 1, dvs. en inom EES baserad verksamhetsutévare som omfattas av direktivet och som star
under tillsyn, och
o filialen eller dotterverksamhetsutovaren tillampar rutiner for informationsdverforing
behandling av personuppgifter som anges i 2 kap. 8 eller 9 § eller motsvarande krav i utlandsk
ratt. Detta géller inte ndr den utomstaende ar en filial eller ett majoritetsagt dotterbolag till
en verksamhetsutévare som ar etablerad inom EES, om filialen eller dotterbolaget tillampar
de gemensamma riktlinjer och rutiner som faststallts for koncernen (prop. 2016/17:173 s. 533
och 534).

9.4 Utkontraktering m.m. (24 §)
En verksamhetsutovare far forlita sig pa atgarder som har utforts av andra utomstaende an sadana
som avses i 22 §.

For att forlita sig pa andra utomstdende @n sadana som avses i 22 § forutsatts att det ar fraga om
utkontraktering, agenturférhallande eller liknande forhallanden, dvs. situationen da verksamhetsut-
Ovaren anlitar nagon annan for att tillhandahalla varor eller tjanster.

Den som for verksamhetsutdvarens rakning tillhandahaller varor och tjanster kan dven genomfora de
atgarder for kundkannedom som kréavs enligt penningtvattslagen.

Den utomstaende maste enligt avtal anses inga i verksamhetsutdvaren.

De atgarder for kundkdnnedom som den utomstdende vidtar ska anses vara vidtagna av verksamhets-
ut6varen och de sker pa verksamhetsut6varens ansvar (prop. 2016/17:173 s. 534).

Nar “den utomstaende” inte ingar i kretsen som aves i 22 §, kan verksamhetsutévaren vilja att
utkontraktera. Det ar dock inget som hindrar att verksamhetsutévaren utkontrakterar aven till
sadana som omfattas av kretsen av utomstaende enligt 22 §. Regeln om att forlita sig pa en
utomstaende innebar emellertid en ldttnad for verksamhetsutévaren eftersom det stalls sarskilda
krav vid utkontraktering, vilka inte galler vid tillampningen av 21 §. Berdrda verksamhetsutévare
maste exempelvis tillimpa Finansinspektionens foreskrifter om intern styrning och kontroll i
aktuella delar.
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10 Kundkontroll i sarskilda fall (3 kap. 25—31 §§)

10.1 Konton med medel som tillhér ndgon annan (25 §)

En verksamhetsutdvare som tillhandahaller konto som kunden innehar i syfte att forvalta medel som
tillhor kundens verkliga huvudman behover inte vidta de atgarder for kundkdnnedom som avsesi 8 §
i fraga om den verkliga huvudmannen om:

o kunden ar en verksamhetsutdvare som omfattas av penningtvattslagen med verksamhet som
anges i 1 kap. 2 § forsta stycket 1-3, 5-8 och 10-14 i penningtvattslagen eller motsvarande
verksamhet, t.ex. viss tillstandspliktig verksamhet sasom bank- och finansieringsrorelse eller
vardepappersrorelse (for kunder med hemvist utanfér EES uppstélls vissa tillkommande krav
enligt 3 kap. 25 § forsta stycket 2 penningtvéttslagen),

e kunden inte omfattas av penningtvattslagen, men till f6ljd av foreskrift i lag eller annan for-
fattning ar skyldig att halla medel som forvaltas for annan rakning atskilda fran egna tillgangar
och medel, t.ex. enligt inkassolagen,

e risken som kan forknippas med kunden bedémts vara lag, och

e verksamhetsutévaren utan dréjsmal och pa begaran kan fa del av uppgift om identitet hos den
for vars rakning kunden forvaltar medlen och den dokumentation som ligger till grund for
uppgifterna. Denna mojlighet maste sakerstallas genom avtal eller pa annat sétt.

Bestammelsen ar tillamplig bara nar kundens kund kan betraktas som kundens verkliga huvudman. Vid
tilldmpningen av bestammelsen ar verklig huvudman en fysisk person till vars forman nagon annan
handlar, se 1 kap. 3 § forsta stycket punkten 2 registreringslagen (prop. 2019/20:14 s. 39).

Varje person som far sina medel 6verforda till ett gemensamt konto ar inte att betrakta som verklig
huvudman i férhallande till den som innehar kontot. Vid genomférande av betalningstransaktioner kan
t.ex. en aktor, som erbjuder tjanster for att genomfdra sadana transaktioner, ta emot medel for en
betalares rikning. Sadana medel kan denne vara skyldig att halla avskilda fran sina egna medel (3 kap.
7 § lagen [2010:751] om betaltjanster). Det kan ske genom att betalarens medel férvaltas pa ett
gemensamt konto, som innehas av den som genomfor transaktionen. Betalaren, dvs. den vars medel
forvaltas pa kontot, ar i en sadan situation inte att anse som verklig huvudman fér innehavaren av
kontot, dvs. den som har att genomfora transaktionen. Detta eftersom betalaren varken kan anses
ytterst dga eller kontrollera innehavaren av kontot eller vara den till vars féorman innehavaren handlar
i den mening som avses i 1 kap. 3 och 4 §§ registreringslagen (prop. 2019/20:14 s. 27 och 28).

Om kundens kund inte ar att betrakta som kundens verkliga huvudman finns ingen skyldighet att vidta
nagra kundkdannedomsatgéarder i fraga om den personen, eftersom den inte star i nagon avtalsrelation
till verksamhetsutévaren (prop. 2019/20:14 s. 39).

10.2 Livforsakringar och andra investeringsrelaterade forsakringar (26—28 §§)

10.2.1 Information avseende féormanstagaren (26 §)
En verksamhetsutovare som tillhandahaller livférsdkringar eller andra investeringsrelaterade
forsakringar ska
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1. senast nar forsakringsersattningen betalas ut identifiera férmanstagaren och formanstagarens
verkliga huvudman och kontrollera identiteten pa dessa samt vidta atgarder for att avgéra om
nagon av dem ar en person i politiskt utsatt stallning eller en familjemedlem eller kédnd
medarbetare till en sddan person,

2. nar den far kdnnedom om att en forsakring har overlatits identifiera forvarvaren och
forvarvarens verkliga huvudman och kontrollera identiteten pa dessa samt vidta atgarder for
att avgoéra om nagon av dem ar en person i politiskt utsatt stallning eller en familjemedlem
eller kdnd medarbetare till en sadan person.

En verksamhetsutdvare ska bedoma om formanstagaren eller dennes verkliga huvudman ar en person
i politiskt utsatt stallning eller en familjemedlem eller kdnd medarbetare till en sddan person, senast
nar forsakringsersattning betalas ut. En sadan ordning forutsatter att verksamhetsutévaren — utéver
formanstagaren — identifierar férmanstagarens verkliga huvudman och kontrollerar identiteten pa
dessa senast nar forsakringsersattning betalas ut.

Vid Overlatelse, helt eller delvis, av livforsakring eller annan investeringsrelaterad forsdkring till tredje
part ska verksamhetsutdvaren identifiera forvarvarens verkliga huvudman nar denne far kinnedom
om oOverlatelsen. Forvarvaren blir ny kund till forsakringsgivaren, vilket innebar att en ny affarsfor-
bindelse etableras. Det innebér i sin tur bl.a. att forsdkringsgivaren ska vidta atgarder for kundkdnne-
dom avseende forvarvaren, inbegripet kontroll av férvarvarens verkliga huvudman. Eftersom det inte
finns nagot lagstadgat krav pa att en verksamhetsutévare som tillhandahaller livférsakringar och andra
investeringsrelaterade férsakringar ska fa kinnedom om en Overlatelse fore det att 6verlatelsen sker,
bor detta ske forst nar verksamhetsutévaren far kinnedom om att en forsakring har overlatits (prop.
2019/20:55s. 12 och 13).

10.2.2 Person i politiskt utsatt stallning (27 §)
Verksamhetsutdvaren ska bedoma om férmanstagaren eller dennes verkliga huvudman ar en person i
politiskt utsatt stallning eller en familjemedlem eller kind medarbetare till en sadan person.

Om en person i politiskt utsatt stallning eller en familjemedlem eller kind medarbetare till en sadan
person har identifierats bland férmanstagarna (enligt 26 § forsta punkten), ska verksamhetsutdvaren
avgora om detta innebar att risken for penningtvatt eller finansiering av terrorism som kan férknippas
med kundrelationen bedéms som hog.

Om risken bedéms som hog ska féljande atgarder vidtas.

e Godkannande inhdmtas fran behorig beslutsfattare innan utbetalning av forsakringsersattning
sker,

e skarpt fortlopande uppfoljning tillampas betraffande affarsforbindelsen enligt 13 §, och

e Overvakning ske i forhojd omfattning av aktiviteter och transaktioner enligt 4 kap. 1 §.

(Prop. 2016/17:173 s. 535)

Med behorig beslutsfattare avses styrelseledamot, verkstallande direktor eller annan befattnings-
havare som har tillrdckliga kunskaper om verksamhetsutdvarens riskexponering mot penningtvatt och
finansiering av terrorism och som har tillrackliga befogenheter att fatta beslut som paverkar dess
riskexponering (1 kap. 8 § punkten 9 penningtvattslagen).
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10.2.3 Risken avgor kontroller och atgarder (28 §)

Omfattningen av atgarderna och kontrollerna avseende formanstagaren ska bestdmmas av den risk
som kan forknippas med kundrelationen. Nar det behévs for att avgora risken, ska omstandigheter
hanfoérliga till formanstagaren ocksa beaktas (prop. 2016/17:173 s. 281).

10.3 Truster, liknande juridiska konstruktioner utan utpekade formanstagare (29 och

30 §§)

10.3.1 Atgarder for kundkannedom (29 §)

Om kunden ar eller foretrader en trust eller liknande juridisk konstruktion och trustens eller den
juridiska konstruktionens formanstagare identifieras pa annat sitt &n med namn, ska verksamhets-
utévaren sakerstalla att formanstagaren kan identifieras senast vid utbetalningstillfallet.

Formanstagarens identitet ska kontrolleras senast vid utbetalningen av formanerna eller nar formans-
tagaren gor gallande nagon annan forvarvad rattighet.

Identifiering och identitetskontroll av férmanstagaren ar inte mojligt nar formanstagare pekas ut pa
annat satt an med namn. | sddana situationer ska verksamhetsutévarens atgarder avseende formans-
tagaren bestd i insamling av sa mycket information om den presumtiva formanstagaren att verksam-
hetsutévaren anser sig kunna faststalla formanstagarens identitet vid utbetalning eller nar formans-
tagaren havdar en annan forvarvad rattighet.

En férmanstagare till en trust eller liknande juridisk konstruktion ar verklig huvudman i férhallande till
trusten. Det innebar att formanstagare ska identifieras och deras identitet kontrolleras nar affars-
forbindelsen ingas eller en enstaka transaktion utfors.

Med “gora gallande annan forvarvad rattighet” kan avses férmogenhetsoverféringar som sker med
stod av trusturkunden pa annat satt 4n genom utbetalning av pengar, exempelvis 6verforing av dgande
till viss egendom och andra liknande situationer (prop. 2016/17:173 s. 283, 284 och 536).

10.3.2 Risken avgor kontroller och atgarder (30 §)

Omfattningen av atgarder och kontroller avseende férmanstagaren ska bestdammas av den risk som
kan forknippas med kundrelationen. Nar det behdvs for att avgora risken, ska omstandigheter
hanforliga till formanstagaren ocksa beaktas (prop. 2016/17:173 s. 283).

10.4 Elektroniska pengar (31 och 32 §§)

| vissa fall far forenklade atgérder for kundkdnnedom vidtas avseende instrument for elektroniska
pengar. Det innebar att utgivaren kan besluta att inte vidta en eller flera av de atgarder for kundkénne-
dom som avses i 7, 8 och 10-13 §§.

Forenklade atgarder far vidtas under forutsattning att

e Dbetalningsinstrumentet inte kan ateruppladdas eller har en manatlig gréns fér penningtrans-
aktioner pa ett belopp motsvarande hogst 150 euro och endast kan anvandas for betalning i
Sverige,

o det hogsta belopp som lagras elektroniskt inte dverstiger ett belopp motsvarande 150 euro,

e betalningsinstrumentet kan anvandas uteslutande fér inkép av varor eller tjanster,

e betalningsinstrumentet inte kan finansieras med anonyma elektroniska pengar, och
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e kontantinlosen eller kontantuttag av de elektroniska pengarnas penningvéarde inte far ske med
belopp som 6verstiger motsvarande 50 euro.

Forenklade atgarder far endast vidtas om
e utgivaren av elektroniska pengar 6vervakar affarsforbindelserna och transaktionerna sa noga
att ovanliga eller misstankta transaktioner kan upptackas enligt 4 kap. 1 §, eller
e en betalningstransaktion som initieras via internet eller genom nagot annat medel for
distanskommunikation avser ett belopp som uppgar till motsvarande hogst 50 euro.

Kreditinstitut och finansiella institut far ta emot betalning med ett anonymt betalningsinstrument som
getts ut i ett land utanfor EES bara om instrumentet uppfyller kraven enligt ovan, dvs. enligt 31 §.

(Prop. 2016/17:173 s. 284-286, 536 och 537 samt prop. 2018/19:150 s. 49 och 50).
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