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1. Inledning

Denna vagledning ska ldsas tillsammans med den grundldggande viagledningen inom allman
riskbedomning. Allt som anges i den grundlaggande vagledningen galler for banker.

Penningtvatts- och terrorismfinansieringsrisker relaterad till banksektorn kan variera mycket. Detta
dokument syftar till att belysa exempel pa hot och sarbarheter som kan paverka risken relaterad till
produkter och tjanster som kan anvandas for sparande, belaning och betalning.

Sammanstéllningen tar sin utgangspunkt i de begrepp for hot, sarbarhet och risk som presenteras i
den grundlaggande delen av vagledningen. Vidare ar dokumentet nagot kategoriskt uppdelat mellan
omradena sparande, belaning och betalning, detta trots att det i verkligheten ofta ar sa att en produkt
eller tjanst inte enbart syftar till det ena eller andra. Produkter och tjanster kan dessutom ofta ha ett
nara samband eller beroenden till varandra samt vara utformade pa manga olika satt. Dokumentet
utgor darfor inte en fullstandig genomgang av de faktorer som kan paverka den risk som en viss
produkt eller tjanst utgor i verksamheten. Dokumentet omfattar endast exempel pa produkter och
tjanster. Avsikten ar att over tid utdka vagledningen med ytterligare produkter och tjanster.

| arbetet med vagledningen har information inhdmtats fran Sakerhetspolisen (hésten 2017).

2. Exempel pa hot och sarbarheter i forhallande till produkter och

tjanster som kan anvandas for sparande

Produkter och tjanster for sparande kan variera mycket mellan olika banker, bade vad géller utbud och
hur den specifika produkten eller tjansten ar utformad. Produkterna och tjansterna for sparande kan
rikta sig bade till privatpersoner och till foretag. Exempel pa produkter och tjanster for sparande &r
sparkonton, investeringssparkonton, fonder, aktier och andra vardepapper.

For att kunna bedéma den inneboende risken kopplad till produkter for sparande maste banken
analysera hur de egna sparprodukterna skulle kunna utnyttjas fér penningtvatt eller finansiering av
terrorism. Ett satt att géra detta pa ar att utga fran de aktiviteter som de flesta penningtvétts- och
terrorismfinansieringsuppldgg kan beskrivas med hjadlp av, dvs. viardeomvandlande aktiviteter,
vardedverforande och vardeforflyttanden aktiviteter, vardebevarande aktiviteter samt varde-
genererande aktiviteter. Som en del av analysen bor banken dven bedéma vad som kan gora produkten
mer eller mindre attraktiv ur ett penningtvatts- och terrorismfinansieringsperspektiv och vad som kan
paverka bankens formaga att upptdacka misstiankt penningtvatt och finansiering av terrorism i
forhallande till de olika aktiviteterna. Om en produkt inte mojliggdr nagon eller nagra av de beskrivna
aktiviteterna behoéver banken naturligtvis inte analysera vilka faktorer som kan paverka bankens
mojlighet att upptacka penningtvatt eller finansiering av terrorism i forhallande till den aktuella
aktiviteten. Nedan beskrivs hur produkter for sparande skulle kunna utnyttjas for penningtvatt eller
finansiering av terrorism samt forslag pa ett antal faktorer som generellt sett kan vara varda att
analysera sarskilt.

2.1 Vardeomvandlande aktiviteter

Vissa produkter for sparande kan anvdndas i vardeomvandlande syfte, exempelvis for kép och
forsaljning av olika fonder och vardepapper eller valutavéxling. | en rapport fran 2009 har Fatf
konstaterat att virdepapper kan anvidndas foér att integrera och placera brottsvinster.! Vid en
forsaljning skapar det bakomliggande vardepappret en legitimitet till innehavet av pengarna. Handel

L FATF, Money Laundering and Terrorist Financing in the Securities Sector, 26 Oct 2009.
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med vardepapper kan dven utnyttjas for bl.a. insiderhandel och marknadsmissbruk, de vidare
transaktionerna med brottsvinsten ar att betrakta som penningtvatt.

Om produkterna for sparande kan anvandas i vardeomvandlande syfte bor banken bedéma om den
vardeomvandlande aktiviteten forsvarar bankens upptdckt av penningtvatt eller finansiering av
terrorism. Vid denna bedémning bor banken bl.a. analysera sina interna system och bedéma om det
finns brister i bankens majlighet att pa ett tydligt satt félja en kunds vardeomvandlande aktiviteter
sasom kop och forséljningar av fonder och vardepapper.

Banken bor dven utreda om det genom produkten for sparande ar mojligt att handla med icke
marknadsnoterade vardepapper. Det kan finnas sarskilda sarbarheter kopplade till denna handel,
framst pa grund av bristen pa ekonomisk genomlysning avseende bolagen vars aktier handeln avser.
Da handeln inte sker pa en reglerad marknad ar inte heller transaktionerna i sig lika transparenta. Icke
marknadsnoterade vardepapper forekommer aven vid investeringsbedragerier.

Om det finns mojlighet att genomfora valutavaxlingar genom sparprodukten kan produkten ocksa
uppfattas som ndgot mer attraktiv ur ett penningtvatts- och terrorismfinansieringshanseende, sarskilt
om vaxlingskursen ar gynnsam. Enligt Bra ar valutavaxlingar ett relativt vanligt forekommande moment
vid gransoverskridande brottslighet som framst utnyttjas av garningspersoner i kontantintensiv brotts-
lighet.2

Tabell 1, Exempel pa faktorer som kan pdaverka risken vid virdeomvandlande aktiveter kopplade till
sparprodukter

Mojlig aktivitet Exempel pa faktorer som kan paverka risken

Vardeomvandlande | K6p och forséljning Handel med icke Valutavaxling | Begransningar i

aktiviteter av fonder och varde- | marknadsnoterade interna system
papper vardepapper for att tydligt

kunna félja en
kunds varde-
omvandlande
aktiviteter

2.2 Vardeoverforande och vardeforlyttande aktiviteter

Vad avser vardeoverférande och vardeforflyttande aktiviteter har Bra konstaterat att risken for
brottsrelaterad penninghantering inom den finansiella sektorn ar som storst vid kontodverforingar och
kontantuttag.® Banken bér darfér analysera vilka méjligheter till kontodverféring och kontantuttag
som ar kopplade till sparprodukten. Faktorer som kan paverka bedémningen av risken harvidlag ar
exempelvis om det finns begransningar gdllande uttag och kontodverforingar. Vad galler konto-
overforingar paverkas aven risken av vilka typer av kontooverféringar som tillats. Generellt sett bor
kontodverféringar till eller fran ett foranmalt konto, som innehas av kunden, hos ett annat svenskt
kreditinstitut anses som mindre riskfyllda an exempelvis kontodverforingar till eller fran utlandet.
Overforingstjanster dar kunden sjilv har mojlighet att géra dverforingar till andra personers konton
utan begransningar innebar typiskt sett en 6kad mojlighet till stora eller frekventa 6verféringar, nagot
som ocksa kan ses som attraktivt ur ett penningtvatts- eller terrorismfinansieringsperspektiv.

2 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 70, 92, 95, 102, 103, 116, 194.

3 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 10.
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Banken bor, forutom mojligheten till kontodverforingar och kontantuttag, dven vardera mojligheten
till vardepappersflyttar om sparprodukten medger detta. P4 samma satt som vid bedémningen av
kontantuttag och kontodverforingar bor banken analysera om det finns begransningar géllande denna
typ av 6verforing och pa vilket satt de kan goras, exempelvis om vardepapper kan flyttas till eller fran
andra personers konton dan kundens eget.

Vid bedémningen av vilken risk sparprodukten medfér bér banken dven beakta begransningar sasom
bindningstider och beloppslimiter, ndgot som majligtvis kan géra produkten nagot mindre attraktiv ur
ett penningtvatts- eller terrorismfinansieringsperspektiv.

| forhallande till produkter fér sparande ar vidare medlens ursprung en riskfaktor. Garningspersonerna
kan anvanda tackmantlar for att maskera brottsvinster och i vissa fall ocksa 6ppna malvaktskonton. Av
en rapport fran Bra framgar att den lamnade foérklaringen ofta anges vara arv, gdvor och 1&dn.% | vissa
fall kan underlag for forklaringen visas upp. Underlagen &r da inte sallan fran andra lander, vilket kan
medfora svarigheter att kontrollera den aktuella dokumentationen. Enligt Bra dr en annan fore-
kommande forklaring att kontooverféringen eller kontantuttaget avser kop eller forsaljning av en vara
eller en annan skattefri ersattning, som en spelvinst.®> Det férekommer ocksd att investeringar i varde-
papper har varit kopplade till flera olika langa och komplicerade transaktionskedjor med avsikt att délja
medlens ursprung.®

Vissa sparprodukter, exempelvis investeringssparkonton, medfor vissa skattemadssiga effekter pa insatt
belopp. De skattemassiga effekterna pa investeringssparkonton gér den aktuella produkttypen mindre
lampad for kortsiktiga placeringar. Detta kan minska sarbarheten nagot for denna produkt eftersom
manga penningtvattsupplagg bygger pa snabba overforingar.

Aven sittet som sparprodukten distribueras pa kan paverka den inneboende risken.

4 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 74.
5 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 58.
6 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 76.
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Tabell 2, Exempel pa faktorer som kan paverka risken vid vdrdeéverférande och virdeforflyttande aktiviteter
kopplade till sparprodukter

Moijlig aktivitet Exempel pa faktorer som kan paverka risken
Kontantuttag Overforing till Overforings- Utlands-
foranmalt konto tjanster till andra | betalningar

personers konton

o . Belopps- Begransningar Véardepappers- Begransningar
V?rdeqyerforande och begransningar gdllande insattning flyttar géllande
var.clt?forflyttande eller uttag vardepappers-
aktiviteter flyttar

Kundavgifter Medlens ursprung Riskpaverkande Riskpaverkande
framgar av distributionskanal | skatteregler
produkten

2.3 Vardebevarande aktiviteter

Sparprodukter kan vanligtvis anvandas i vardebevarande syfte for exempelvis lagring av brottsvinster.
Det kan harvid dven anmarkas att den vanligaste finansieringskallan for terrorism uppges vara loner
och sparande. Langsiktiga investeringar av brottsvinster i finansiella produkter tycks dock enligt Bra
inte vara sarskilt vanligt. | de fall detta sker tycks det emellertid réra sig om stérre belopp, vilket dven
stammer 6verens med internationella studier som visar att investeringar i finansiella produkter gors
av personer som har begatt ekonomiska brott och som bade har tillgang till ett stort kapital och till
foretag.” Det dr dessutom lattare att géra denna typ av investeringar nar pengarna redan finns i det
finansiella systemet. En annan faktor som spelar roll dr att ekonomiska brottslingar ofta besitter egna
kunskaper om finansiella produkter och har ett mer naturligt kontaktnat med finansiella radgivare.

En av de framsta riskfaktorerna kopplade till vardebevarande aktiviteter ar bristande information om
medlens ursprung. Sarskilda svarigheter att utreda detta kan dessutom uppsta vid gransoverskridande
forbindelser och stora formogenheter.

Tabell 3, Exempel pa faktorer som kan paverka risken vid virdebevarande aktiviteter kopplade till
sparprodukter

Mojlig aktivitet Exempel pa faktorer som kan paverka risken

Vardebevarande Medlens ursprung Maojlighet for gransover- Stora

aktiviteter framgar av skridande forbindelser/ formogenheter
produkten transaktioner

7 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 65.
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2.4 Vardegenererande aktiviteter

Sparprodukter skulle kunna medge vardegenererande aktiviteter, nagot som kan vara mojligt om
sparprodukten medger exempelvis vardepappersbeldning. Av bl.a. Finanspolisens arsrapport 2015
framgar att 1an i olika former ar en relativt vanligt forekommande finansieringsform avseende
terrorism. | CATS rapport Finansiella aktiviteter kopplade till personer fran Sverige och Danmark som
anslutit sig till terrorgrupper i Syrien och Irak mellan 2013 — 2016 framkommer det dock att beteendet
hos en person som énskar finansiera en resa till stridszon har férandrats de senaste aren. Mycket pekar
pa att det nu &r vanligare att finansiera denna typ av resa med SMS-lan eller andra typer av mindre
snabbldn, an med blancolan, som tidigare ansetts som vanligt forekommande. Tillhandahallandet av
exempelvis vardepapperslan torde darfor normalt sett ha en relativt begransad riskpaverkande effekt
géllande terrorismfinansiering.

Tabell 4, Exempel pa faktorer som kan pdverka risken vid virdegenererande aktiviteter kopplade till
sparprodukter

Mojlig aktivitet Exempel pa faktorer som kan paverka risken
Vardegenererande Véardepapperslan
aktiviteter

2.5 Specifika omraden for produkter och tjdnster relaterade till sparande

Under detta avsnitt lyfts ndgra exempel fram. Avsikten dr att éver tid utéka végledningen med
ytterligare produkter och tjéinster.

2.5.1 Sparkonto

2.5.1.1 Allmdén beskrivning av sparkonto

Sparkonto ar en av de mest grundlaggande produkterna som banker erbjuder. Kunder kan med olika
villkor deponera pengar pa ett konto for att tjdna pengar pa ranta.

Sparkontoprodukten riktar sig kanske framst till privatkunder med en lagre riskaptit dar investeringar
i t.ex. vardepapper av olika skal inte bedomts vara en lamplig sparform. Beroende pa ranteldget kan
ett sparkonto ocksa vara intressant for fler kundkategorier.

Sparkonton kan normalt tecknas pa distans och beroende pa institutets arbetssatt gallande att ta in
nya kunder kan det vara valdigt enkelt for en privatperson att bli kund och 6ppna ett sparkonto hos en
bank.

| den radande lagrantemiljon ar sparkontot inte en speciellt attraktiv produkt, men detta kan forstas
variera i takt med att ranteldget forandras, vilket bor beaktas vid bedomningen av sparkontots hot och
sarbarheter.

| Sverige finns i dag varken férmogenhetsskatt, arvsskatt eller gavoskatt, vilket skulle kunna 6ka
produktens attraktivitet internationellt sett, dven om ett lagt ranteldge motverkar detta. Vidare bor
|6ptid, begransningar i antalet uttag och liknande variationer i produktvillkoren ocksa beaktas eftersom
de kan paverka tillgédngligheten till medlen.
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Det bor dock beaktas att den som vill tvatta pengar kan formodas vara mindre kénslig for sadant som
rantelage och skatt, eftersom huvudsyftet inte ar att géra bra placeringar.

2.5.1.2 Sérskilt relevanta hotaktiviteter

Vidrdeomvandlade aktiviteter: Sparkontot ar sannolikt en nagot mindre attraktiv produkt vid penning-
tvatt, eftersom det inte erbjuder nagra storre mojligheter att omvandla varden eller har nagra specifika
fordelar jamfort med t.ex. ett transaktionskonto, som mojliggor vardedverforande aktiviteter.

Vidrdebevarande aktiviteter: Insattningar pa ett sparkonto, vare sig det handlar om kontanter eller en
overforing, ar exempel pa vardebevarande aktiviteter. Penningtvattare tycks dock sallan vara
intresserade av langsiktigt sparande. Hotet kan minskas genom kontroller av medlens ursprung.

Det varde som produkten sparkonto genererar i form av ranta ar atminstone i dagslaget férsumbart
och dven om laget skulle foréndras, ligger arliga ranteutbetalningar inte i linje med den snabbhet som
vanligtvis anses vara lockande for penningtvattare.

Sparkonto kan fungera som uppsamlingskonto vid terrorismfinansiering. Dessa medels ursprung ar
ofta helt legitima och sparkontot som vardebevarare kan utgbra ett stérre hot gallande terrorism-
finansiering.

2.5.1.3 Sdrskilt relevanta sdrbarheter

Terrorismfinansiering utfors ofta genom insamling av medel, vilka sedan skickas vidare utomlands.
Insamlingen kan ske under en begransad tid for att uppna ett visst belopp.

Ett sparkontos funktion ar typiskt sett att I6pande ta emot insattningar for att ansamla varde och att
relativt fa uttag gors. Bada dessa egenskaper stimmer val 6verens med hur terrorismfinansiering kan
ga till, vilket kan bidra till svarigheter att upptdcka missbruk.

Det faktum att ett sparkonto ofta latt kan 6ppnas utan kontakt med nagon anstalld pa banken, kan ge
en kansla av anonymitet som 6kar attraktiviteten for bade penningtvattare och terrorismfinansiarer.

2.5.1.4 Sérskilt relevanta avvikande kundbeteenden

I allmanhet kan ovilja att forklara eller forsok att délja medlens ursprung indikera att det foreligger ett
hot, men sarskilt vid kreditering av konton ar dessa beteenden viktiga att uppmarksamma.

Terrorismfinansiering &r svart att upptacka da det tenderar att ofta réra sig om oansenliga belopp med
helt legitima ursprung. For att upptdacka om ett sparkonto missbrukas bor vissa beteenden kring
transaktionerna undersokas. Insadttningar fran manga olika kallor eller manga olika kontohavare kan
till exempel indikera brottsligt uppsat.
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3. Exempel pa hot och sarbarheter i forhallande till produkter och

tjanster som kan anvandas for belaning

Produkter och tjanster for belaning kan variera mycket mellan olika banker, bade vad géller utbud och
hur den specifika produkten eller tjansten ar utformad. Produkten eller tjansten kan vara riktad till
privatpersoner i form av exempelvis bostadslan eller blancolan. Den kan ocksa vara riktad till foretag i
form av exempelvis "trade finance”. Vid bedémning av hot och sarbarheter ar det darfor viktigt att
utga fran hur bankens egna produkter och tjanster ar utformade.

For att kunna bedéma den inneboende risken kopplad till produkter fér beldning maste banken
analysera hur de egna laneprodukterna skulle kunna utnyttjas for penningtvatt eller finansiering av
terrorism. Ett satt att géra detta pa ar att utgd fran de aktiviteter som de flesta penningtvatts- och
terrorismfinansieringsuppldagg kan beskrivas med hjadlp av, dvs. viardeomvandlande aktiviteter,
vardeoverforande och vardeforflyttanden aktiviteter, vardebevarande aktiviteter samt varde-
genererande aktiviteter. Som en del av analysen bor banken dven bedéma vad som kan gora produkten
mer eller mindre attraktiv ur ett penningtvatts- och terrorismfinansieringsperspektiv och vad som kan
paverka bankens formaga att upptdcka misstankt penningtvatt och finansiering av terrorism i
forhallande till de olika aktiviteterna. Om en produkt inte maojliggér nagon eller ndgra av de beskrivna
aktiviteterna behoéver banken naturligtvis inte analysera vilka faktorer som kan paverka bankens
mojlighet att upptécka penningtvatt- eller finansiering av terrorism i forhallande till den aktuella
aktiviteten. Nedan beskrivs hur produkter for belaning skulle kunna utnyttjas for penningtvatt eller
finansiering av terrorism samt forslag pa ett antal faktorer som generellt sett kan vara varda att
analysera sarskilt.

3.1 Vardeomvandlande aktiviteter

Manga laneprodukter gar inte att anvidnda i virdeomvandlande syfte, men ett 1dn kan i sin tur
anvandas for kommande viardeomvandlande aktiviteter. Lanet kan exempelvis anvandas till kop av
andra tillgdngar och darmed omvandlas vardet. Lanet kan sedan betalas av med medel som har
genererats pa brottslig vag. Pa detta satt kan en aktor tillgodogora sig “svarta” pengar genom ett kop
dar ett lan utgor medlens ursprung. Se daven mer nedan under avsnitt 2.2. vardedverférande och
vardeforflyttande aktiviteter.

Om bankens laneprodukter kan anvdndas i virdeomvandlande syfte bor banken bedéma om den
vardeomvandlande aktiviteten forsvarar bankens upptackt av penningtvatt eller finansiering av
terrorism. Vid denna bedémning bor banken bl.a. beakta sina mojligheter att upptdcka en vardeom-
vandlande aktivitet.

Tabell 4, Exempel pa faktorer som kan paverka risken vid virdeomvandlande aktiveter kopplade till
Idneprodukter

Mojlig aktivitet Exempel pa faktorer som kan paverka risken
Begransningar i interna system for att tydligt kunna félja en
Vardeomvandlande aktiviteter kunds vardeomvandlande aktiviteter

3.2 Vardeoverforande och vardeforlyttande aktiviteter
Produkter for belaning kan ofta anviandas i vardedverforande syfte, exempelvis genom att krediten
aterbetalas med brottsvinster. Enligt Bra anvands lan bade av garningspersoner som inte har tillrackligt
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mycket pengar for att investera och av de som vill ge sken av att de inte har tillrdckligt stort kapital.®
Ekobrottslingar har ofta mojlighet att ta legala |an eftersom de kan visa upp en legal verksamhet, ta ut
sina brottsvinster i form av legala I6ner eller visa falska kontrolluppgifter och intyg. Det finns exempel
pa att Ian beviljas mot bakgrund av falska dokument sdasom falska arbetsgivarintyg och I6nebesked. En
faktor som harvid ocksa kan paverka risken for penningtvatt dr ovanligt snabb aterbetalning av lanet
eller avbetalningar som avviker fran amorteringsplanen. Det finns ocksa exempel pa att laneprodukter,
framfoérallt mindre krediter sdsom SMS-lan, utnyttjats i syfte att finansiera terrorism.

Banken bor bedéma vad som kan gora laneprodukten mer eller mindre attraktiv ur ett penningtvatts-
och terrorismfinansieringsperspektiv. Faktorer som kan paverka bedémningen av risken ar exempelvis
olika typer av limiter och beloppsbegransningar eller om kunden maste ha en viss annan produkt for
att kunna ansdka om laneprodukten. Eventuella kostnader for laneprodukten kan ocksa paverka
risken. Vilka mojligheter till utbetalning som laneprodukten medger ar en annan faktor som kan vara
riskpaverkande, exempelvis bér risken normalt vara mindre om utbetalning endast kan ske till ett
annat av kundens konton i banken @n om krediten kan utbetalas till ett externt konto i utlandet.

Aven sittet l&neprodukten distribueras pa kan paverka den inneboende risken.

Tabell 5, Exempel pa faktorer som kan pdaverka risken vid virdeéverférande och vérdeférflyttande aktiviteter
kopplade till sparprodukter

Mojlig aktivitet Exempel pa faktorer som kan paverka risken

Véardeoverférande Limiter och Ovriga Begransningar Riskpaverkande
och vardefor- belopps- begrdansningar | gallande utbetalning distributions-
flyttande aktiviteter | begrdnsningar kanal

3.3 Vardebevarande aktiviteter
Laneprodukter kan vanligtvis inte anvdndas i vardebevarande syfte.

3.4 Vardegenererande aktiviteter

Manga laneprodukter kan anvandas i vardegenererande syfte. Av Finanspolisens arsrapport 2015
framgar ocksa att lan i olika former ar en relativt vanligt férekommande finansieringsform avseende
terrorism. | CATS rapport Finansiella aktiviteter kopplade till personer fran Sverige och Danmark som
anslutit sig till terrorgrupper i Syrien och Irak mellan 2013 — 2016 framkommer det dock att beteendet
hos en person som dnskar finansiera en resa till stridszon har foréndrats de senaste aren. Av rapporten,
s. 22, framgar att Polismyndigheten har bedémt att 6ver hélften av alla resande som har identifierats
har lanat pengar fran kreditinstitut fore avresa. Oftast fran mindre kreditinstitut och inte minst genom
SMS-lan. Ett tillvdgagangssatt kan ocksa vara att SMS-1an tas utéver exempelvis ett blancolan, som
ocksa beviljas forhallandevis enkelt och som dessutom kan ge tillgang till relativt mycket pengar. En
faktor som kan paverka sarbarheten gillande manga typer av lan, ur saval penningtvatts- som
terrorismfinansieringsperspektiv, ar saledes bankens mdjligheter att fa vetskap om vad lanet ska
anvandas till.

8 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 76 och 109.
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Tabell 6, Exempel pa faktorer som kan pdverka risken vid virdegenererande aktiviteter kopplade till
laneprodukter

Moijlig aktivitet Exempel pa faktorer som kan paverka risken
Vardegenererande Tydligt syfte med Mojlighet for Uteblivna
aktiviteter lanet gransoverskridande aterbetalningar

forbindelser/ transaktioner

3.5 Specifika omraden for produkter och tjanster for belaning

Under detta avsnitt lyfts ndgra exempel fram. Avsikten dr att éver tid utéka vdgledningen med
ytterligare produkter och tjéinster.

3.5.1 Blancolan

3.5.1.1 Allmdén beskrivning av blancoldn

Kreditgivning genom blancoldn sker i regel enbart till privatpersoner som &r bosatta i det land dar
produkten erbjuds.

Produktens utformning ar vanligtvis ett konsumtionslan med rak amortering eller ett annuitetslan, som
inte ar knutet till ett specifikt produktkop, upp till 500 000 SEK med rérlig ranta och en aterbetalnings-
tid pa upp till 15 ar.

Affarsforbindelser inleds ofta pa distans, dar den skande ansdker om [an via internet (webb eller app)
direkt hos banken eller hos nagon av de etablerade kreditformedlare som finns pa marknaden. Det ar
vanligt att kreditbeslut meddelas relativt omgaende efter ansdkan och att utbetalning av lanet sker i
nara anslutning till att kunden har signerat skuldebrevet.

Produkten far anses vara allmantillganglig, d.v.s. det stalls inte hoga sarskilda krav pa kunden. De
grundlaggande kraven brukar generellt sett vara att sokande inte har obetalda skulder hos
kronofogden, ar mantalsskriven i landet dar produkten erbjuds och har en fast inkomst.

Produktens utformning och konkurrensen mellan aktérer bidrar till att fortidslésen generellt sett ar
vanligt férekommande.

3.5.1.2 Sérskilt relevanta hotaktiviteter

Produkten blancolan kan av féljande skal vara attraktiv for personer som vill tvatta pengar genom att
dolja pengarnas egentliga ursprung.

¢ Produkten anses vara allmantillganglig.
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o Affarsforbindelsen kan inledas med kort varsel.
» Foretaget behover inte kianna kunden sedan tidigare eller pa ett ekonomiskt sett évergripande vis.

Produktens allmantillganglighet, mdjligheten att inleda affarsforbindelsen med kort varsel och att
foretaget inte behdver kdnna kunden sedan tidigare eller pa ett ekonomiskt sett overgripande vis,
innebar att kunden kan ta flera mindre krediter hos olika aktérer under en begransad tidsperiod for
att sedan genom aterbetalning anvanda tillgangar kopplade till olika former av brottslig verksamhet.

Vidrdeomvandlande aktiviteter: De pengar som kunden lanar kan anvandas for att tillféra en brottslig
verksamhet tillgdngar, exempelvis via uppstart av foretag, betalning av ”svarta” loner eller
transaktioner kopplade till falska fakturor. Lanet kan ocksa betalas tillbaka med tillgdngar som kommer
fran intdkter som inte har deklarerats eller beskattats eller andra “svarta” tillgangar.

Vidrdeéverférande aktiviteter: En kredit kan tas i syfte att foéra beloppet till ett hogriskland, antingen
direkt fran kreditgivaren eller efter att krediten har betalats ut till ett konto i en nationell bank.

Vérdegenererande aktiviteter: Pengarna kan anvandas i syfte att finansiera terrorism. | CATS rapport
Finansiella aktiviteter kopplade till personer fran Sverige och Danmark som anslutit sig till
terrorgrupper i Syrien och Irak mellan 2013 — 2016 s. 22 framgar att det ar vanligt férekommande att
terrorism finansieras genom lan med mindre krediter sasom SMS-lan, da krediten ofta kan betalas ut
med kort varsel. Avgiften for SMS-1an &r ofta hog och aterbetalningstiden kort, men fér en resande till
en stridszon som inte har for avsikt att betala tillbaka lanet ar detta normalt sett inget hinder. Ett
tillvagagangssatt kan vara att SMS-lan tas utover exempelvis ett blancolan, som ocksa beviljas
forhallandevis enkelt och som dessutom kan ge tillgang till relativt mycket pengar.

3.5.1.3 Sdrskilt relevanta sdrbarheter

Sarbarheterna beror till stor del pa hur verksamheten ser ut hos den kreditgivande aktéren och pa hur
produkten distribueras.

Kreditgivare har inte alltid en helhetsrelation till kunden och kan ddarmed inte f6lja de aktiviteter som
kunden gor pa overgripande niva, vilket okar begransningarna i insynen som féretaget kan ha. En
begrdnsad insyn kan locka personer att utnyttja produkten for penningtvatt eller finansiering av
terrorism eftersom kunden ar mer okdnd for kreditgivaren och risken for bristande mojlighet att
kontrollera huruvida dokumenterad kundkdannedom stammer okar.

Om affarsforbindelsen inleds pa distans 6kar ocksa risken for att kundkdnnedomen haller en samre
kvalitet 4n den som kan inhdamtas vid ett fysiskt mote med kund. | detta sammanhang bor ocksa
uppmarksammas risken for id-stélder. Det ar viktigt att foretaget beaktar vilka sarbarheter som finns
for att upptacka detta i kundkdnnedomsprocessen, men givetvis dven i verksamheten i 6vrigt.

Produkten kan, under en begransad tidsperiod, ofta utnyttjas hos fler kreditgivare samtidigt utan att
de olika aktorerna far tillracklig insyn om detta. En kund kan da ta flera mindre krediter, som
sammanlagt blir betydande for sarbarheten i uppféljningen av affarsférbindelsen, sarskilt nar kunden
har 6nskemal om olika utbetalningssatt/konton.

En person som dnskar tvatta pengar vill ofta ha maojlighet att 6ppna och avsluta affarsforbindelser med
kort varsel. En sadan person ar darfor ofta mer kanslig for begransningar i fraga om loptider och
lanebelopp samt den tid det tar for kunden att inleda affarsforbindelsen, dn for faktiska kostnader for
lanet. Kundens mojlighet att snabbt kunna inleda och sedan avsluta affarsforbindelsen genom att
fortidslosa lanet kan innebdra en betydande sarbarhet. Vid I6sen av lan féljer darmed samma
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sarbarheter som vid inledandet av affarsforbindelsen eftersom det kan vara svart att gora en
rimlighetsbedémning av arten av de tillgangar som kunden anvander sig av.

3.5.1.4 Sérskilt relevanta avvikande kundbeteenden

Personer som vill tvatta pengar eller finansiera terrorism ar i regel mer okansliga fér rante- och andra
kostnader an for andra faktorer som paverkar den rérelsefrihet som en produkt kan ha. Detta innebar
att extra uppmarksamhet bor riktas mot de kunder som har korta affarsforbindelser med banken och
utnyttjar produkttypen flera ganger pa kort tid.

Om en kund tar ett |an och aterbetalar detta med kort varsel for att sedan soka ett nytt [an nara inpa
den tidigare slutinbetalningen, kan det vara ett tecken pa att kunden onskar skapa flertalet storre
transaktioner i syfte att dolja ”"svarta” medels egentliga ursprung.

Om en kund gor storre inbetalningar som endast delvis I6ser lanet, for att kort darefter sdka en
utdkning av befintlig kredit, kan det vara ett tecken pa ett forsok till maskering av “svarta” tillgangar.

Det kan finnas ett varde i att analysera ett aterbetalningsbeteende utifran det syfte som kunden har
angett med lanet. Exempelvis kan banken ha en lagre misstankegrad mot aterbetalningar som gors
narmare inpa utbetalning av ett nytt |an, nar syftet har uppgetts vara del av ett 6verbryggningslan, dn
mot aterbetalningar av 1an dar syftet férvantas innebara en langre aterbetalningstid.

Kundbeteenden som bér uppmarksammas ar da kunden onskar fa utbetalning av ett lan till en annan
persons konto, att utbetalningen ska delas upp i flertalet mindre transaktioner och/eller att kunden
onskar utbetalning till ett konto i utlandet.

Det ar viktigt att banken sjalv avgor vad som anses vara ett avvikande kundbeteende och vilken
misstankegrad detta innebar utifran hur bankens kundstock ser ut och hur vél banken anser sig kdanna
denna.

3.5.2 Kreditkort

3.5.2.1 Allmdén beskrivning av kreditkort

Kreditkort kan anvandas som en form av betalningsmedel pa de inképsstallen som accepterar kortet
som betalningsmedel. Det kan vara i exempelvis fysisk butik eller vid kop pa Internet. De flesta kort
som erbjuds ar VISA eller MasterCard och korten kan ofta anvandas i de flesta delar av varlden.

Eftersom kortet ar forenat med en kredit kravs det som huvudregel att kunden har en viss ekonomi,
vilket kontrolleras i en kreditprévning. Produkten erbjudas oftast till kunden via ett fysiskt bankkontor,
via en distansansokan eller via en tredje part.

3.5.2.2 Sérskilt relevanta hotaktiviteter

Exemplen nedan ar relevanta i relation till bade penningtvatt och finansiering av terrorism.

Védrdeomvandlande aktiviteter: Det huvudsakliga hotet i relation till kreditkort ar aktiviteter som
moijliggér en omvandling av ett varde genom att ta en kredit déar tillgdngarna kan hanvisas till
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kreditgivaren. Krediten aterbetalas sedan med brottsligt férvarvade medel. Kreditkortet kan dven
anvandas for att fa tillgang till kontanter och darmed minska sparbarheten i en transaktion.

Vidrdeéverférande och viérdeférflyttande aktiviteter: Ett kreditkort kan anvandas till aktiviteter som
syftar till att 6verfora eller forflytta ett varde. Dels kan kortet anvdandas av annan an kortinnehavaren,
dels kan ett varde overforas mellan personer eller foretag genom att ndgon annan an kortinnehavaren
betalar fakturan. Kreditkort ar dessutom latta att transportera och anvanda dver nationsgranser, vilket
Okar dess attraktivitet, da detta forsvarar brottsutredningar.

Virdebevarande aktiviteter: Ett kreditkort kan anvdndas pa ett vardebevarande satt genom att
kortinnehavaren gor inbetalningar som leder till ett positivt saldo.

Vidrdegenererande aktiviteter: Kreditkort kan anvdndas till att generera ett viarde genom att ta en
kredit.

3.5.2.3 Sérskilt relevanta sarbarheter

Enligt bland annat Wolfsberg Group (se Wolfsberg AML Guidance on Credit/Charge Card Issuing and
Merchant Acquiring Activities, 2009) ar det vissa sarbarheter i relation till produkttypen kreditkort som
kan oka risken for penningtvatt och finansiering av terrorism. Dessa inkluderar:

* Mojligheten att fa kontanter, sarskilt i andra lander och i flera valutor.

* Mojlighet att ha extrakortsinnehavare.

e Mojlighet att anvanda kreditkortet for att skicka pengar till andra kortinnehavare.
e Mojlighet att betala krediten med kontanter eller motsvarande varden.

e Mojlighet for en tredje part att betala krediten.

e Mojlighet att fa ett kreditkort omedelbart genom exempelvis en butik (denna riskfaktor relaterar
aven till distributionskanaler).

Faktorer i relation till produkttypen kan dven bidra till att minska sarbarheterna i produkten och
darmed ocksa risken relaterad till den. Restriktioner i de faktorer som 6kar risken kan darmed leda till
minskad inneboende risk.

3.5.2.4 Sérskilt relevanta avvikande kundbeteenden

Kundriskfaktorer kan delas in i tva olika kategorier, (1) faktorer relaterade till kundens natur, och (2)
faktorer relaterade till kundens beteende.

Faktorer relaterade till kundens natur kan exempelvis vara koppling till hégriskland, verksamhet i
hogriskbransch och PEP. Dessa faktorer indikerar generellt en hogre risk relaterad till den enskilda
kunden.

Faktorer relaterade till kundens beteende kan vara relevanta vid bade etablerandet av en
affarsforbindelse och lI6pande i relationen.
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Enligt bland annat Wolfsberg Group (se Wolfsberg AML Guidance on Credit/Charge Card Issuing and
Merchant Acquiring Activities 2009) kan vissa faktorer i relation till kundbeteende vara relevanta vid
inledandet av en affarsférbindelse. Dessa faktorer dr av mer generell karaktar och omfattar bland
annat foljande.

¢ Informationen i ansdkan ar inkonsekvent.
¢ Informationen i ansdkan stammer inte med offentliga uppgifter.
¢ Osdkerhet avseende s6kandens identitet.

Vissa faktorer i relation till kundbeteende ar relevanta under en pagaende affarsrelation. Dessa
faktorer ar mer specifikt relaterade till produktens karaktar och omfattar bland annat foljande.

o Aterkommande uttag av kontanter genom kreditkortet. Omvandlingen av virdet, fran kredit till
kontanter, kan bidra till minskad sparbarhet. Uttag kan dven anvandas for att skaffa tillgangar som kan
anvandas inom ramen for ekonomisk brottslighet eller terrorismfinansiering.

e Uttag av hoga summor kontanter i utlandet. Kreditkort ar latta att transportera 6ver nationsgranser
samtidigt som det &r svarare for brottsutredande myndigheter att utreda brott 6éver nationsgrénser.

¢ Inbetalningar som Overskrider krediten. Detta tillvdgagangssatt kan anvandas for att gébmma
tillgdngar. Det kan ocksa anvandas som en form av 6verféring om inbetalningen gors av tredje man
och sedan aterbetalas till kortinnehavaren.

e Ovanliga kop av produkter eller tjanster i lander med hogre risk for penningtvatt eller
terrorismfinansiering.

 Privata kop pa foretagskort.

o Fler eller &terkommande betalningar fran utlandet, trots att kunden inte har en naturlig och férklarlig
koppling till detta land.

¢ Fakturor betalas av tredje part utan naturlig koppling till kunden (naturlig koppling kan exempelvis
vara make, maka, partner och sambo).Kunder som uppvisar avvikande beteende kan utgéra en hogre
eller 6kad risk for penningtvatt eller terrorismfinansiering. En kontroll eller analys av kunden kan dock
visa att sa inte ar fallet.

Ett scenario betraffande kort &r att en kund koper en vara kontant for en stérre summa pengar,
exempelvis 80 000 kr. Dagen efter aterkommer kunden vid 6ppningstid och har angrat sig. Butiken har
forstas inte 80 000 kr i kontanter utan ombeds att satta in pengarna pa kortet.

3.5.3 Bolan

3.5.3.1 Allmdn beskrivning av boldn

En fastighet eller en bostadsratt kan utgéra sakerhet bade for ett banklan och for hypotekslan, ett s.k.
bolan.

Ett banklan har ingen rantebindningstid och kan extra amorteras eller I6sas vid vilken tidpunkt som
helst.
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Ett hypotekslan har en rantebindningstid som normalt varierar mellan 3 manader och 10 ar. Beroende
pa kvarvarande |optid varierar kostnaden for att gora en extra amortering eller att 16sa hypotekslanet
i sin helhet.

Kreditgivning genom bolan sker i regel enbart till privatpersoner som &r bosatta i det land dar
produkten erbjuds. Vanligtvis tar en person ett bolan for att finansiera ett kop av en fastighet eller en
bostadsratt, men det kan ocksa vara for att bekosta en utbyggnad eller renovering av bostaden eller
avse inkop av kapitalvaror.

| huvudsak ges lan till fysiska personer som vill belana en fastighet eller en bostadsréatt i Sverige, men
det forekommer att sédkerheten utgors av utlandska objekt.

Bade traditionella banker, banker utan kontor och bolaneinstitut erbjuder fysiska personer bolan. |
bland kravs att lantagaren kommer in pa ett bankkontor och undertecknar handlingarna och i bland
kan personen gora det pa annan plats for att sedan skicka in reversen.

3.5.3.2 Sdrskilt relevanta hotaktiviteter

Till skillnad fran penningtvatt finansieras ofta terrorism med "vita” pengar. Det kan avse |6n, sparande
eller pengar som lanats upp i olika finansiella institut. Nar det géller bolan torde dock risken att banken
utnyttjas for penningtvatt eller finansiering av terrorism inte skilja sig s mycket at. En person som
avser att finansiera terrorism ar, utover vardegenererande aktiviteter, intresserad av att overfora
pengar till den som ska utfora ett terrorbrott, s.k. vardedverforande aktiviteter. Det ar dock mindre
troligt att den transaktionen kommer att goras i form av ett fastighetsforvarv. Dels ror det sig oftast
om betydligt mindre belopp, dels tar transaktionen relativt lang tid jamfort med andra
vardedverférande aktiviteter.

Vardeomvandlande och vardebevarande aktiviteter ar troligen for langsiktiga for att intressera nagon
som vill finansiera terrorism. Att avyttra egendomen tar sannolikt for Iang tid.

Vidrdeomvandlande aktiviteter: Genom att uppta ett Idn med en fastighet/bostadsratt som sakerhet
kan medel frigoras for diverse inkdp och darmed omvandla vardet. Lanet kan sedan aterbetalas med
pengar fran brottslig verksamhet.

Virdedéverférande aktiviteter: Genom att kopa fastighet/bostadsratt kan pengar 6verféras till séljaren.

Vidrdebevarande aktiviteter: Genom att investera brottsvinster i en fastighet/bostadsratt kan
vardebevaring och sannolikt dven vardedkning erhallas.

Vidrdegenererande aktiviteter: Genom att beldna en fastighet/bostadsratt kan en person frigora medel
for finansiering av terrorism.

3.5.3.3 Sdrskilt relevanta sdrbarheter

For att kunna bedoma den inneboende risken med en produkt eller tjanst maste banken identifiera de
sakforhallanden som gor det svarare att upptdcka penningtvatt eller finansiering av terrorism,
alternativt gor en produkt eller tjanst mer attraktiv att anvdnda for dessa andamal.
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Det ar relevant om lanet ar rorligt och kan 16sas, alternativt amorteras, vid valfri tidpunkt. En produkt
som latt och snabbt kan omsattas ar mer attraktiv for en person som vill tvatta pengar, vilket innebar
en hogre risk for banken. Om personen sedan kan initiera extra amorteringar eller inlésen sjalv till
exempel via Internetbanken och inte behéver vara i kontakt med banken, 6kar dven det risken da
bankens medarbetare inte har maéjlighet att stélla kompletterande kundkdnnedomsfragor eller fragor
om den specifika transaktionen.

En riskh6jande faktor kan vara ar hur produkten erbjuds, i vilka kanaler som en person kan uppta ett
I&n. Kan det till exempel ske utan personlig kontakt 6kar risken. Aven hir pa grund av att bankens
medarbetare inte har mojlighet att stalla kompletterande kundkdnnedomsfragor.

Bankens férmaga att upptédcka avvikelser vid betalning ar avgorande for bankens risk. Kan banken
upptécka sadant som en onormalt 6kad amortering eller 16sen relativt kort efter kreditgivning i sin
monitorering?

3.5.3.4 Sérskilt relevanta avvikande kundbeteenden

Personer som vill tvatta pengar eller finansiera terrorism ar i regel mer okansliga fér rante- och andra
kostnader an for andra faktorer som paverkar rorelsefriheten en produkt kan ha. Detta gor att ett
boldn i form av ett banklan torde vara mer attraktivt dn ett hypotekslan. Det finns hypotekslan med
olika rantebindningstid. Generellt torde gélla att ju langre réantebindningstid ett 1an har desto mindre
intressant ar lanet.

Exempel pa riskforhojande faktorer:
¢ Om en kund inte verkar visa nagot intresse for avgifter eller kostnader for affaren.

* Om en kund 6nskar képa en osedd fastighet/bostadsratt utan att bry sig om priset eller ytterligare
detaljer om affaren.

e Om en kund tar ett bostadslan kan det vara misstankt om amorteringar for bostadslanet betalas in
fran ovanliga kallor eller fran andra personer.

e Om ett bostadslan aterbetalas i sin helhet efter en mycket kort tid och utan rimlig forklaring.

3.5.4 Trade Finance

3.5.4.1 Allmdén beskrivning av Trade Finance

Det finns inte nagon for internationell handel typisk betalningsform, utan tvartom varierar valet av
betalningsform. Betalningsseder kan skilja sig nationellt men ocksa regionalt. Inom internationell
handel ar det darfor extra viktigt att alltid avtala om hur och nar betalning ska ske.

Trade finance ar en tjanst for kunder som vill gora affarer bade inom och utanfor Sverige. Genom att
anvanda sig av tjansten underlattas kundens finansiering av varor bade genom att banken tar hand om
sjilva transaktionen och genom att affaren blir sdkrare da betalning sker mot uppvisande av relevanta
dokument.
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Trade finance-affaren kan medféra hog risk for penningtvatt och finansiering av terrorism, eftersom
det inte ar ovanligt att en stor del av affaren sker i hogriskregioner da produkten till sin natur ar skapad
for internationell handel. Att affaren till sin natur ar komplex, icke-transparent och involverar mycket
manuell handlaggning hojer ocksa risken da det kan forsvara transaktionsmonitoreringen.

Penningtvattsrisken i en trade finance-affar kan endast bedémas i sin helhet utifran de dokument som
ligger till grund for transaktionen, dvs. nar affiren redan ar paborjad. Detta innebar att penning-
tvattsrisken i trade finance-affaren maste bedémas fran fall till fall och av saval produktspecialister
som riskspecialister.

Vid kundférhallanden som involverar trade finance ar det viktigt att utreda faktiska kundbeteenden.
Det kan goras genom exempelvis stickprov. Det ar ocksa viktigt att [6pande félja upp affarer och att
bedriva omvarldsbevakning med hjalp av externa kallor. Specialistkunskaper kring historiskt
misstdnkta beteende och produktegenskaper ar ofta av stor betydelse for riskbedomningen.

Produktens komplexa natur och svarigheten att 6vervaka transaktioner kan forsvara for insyn i hela
flodet, vilket kan medfora att produkten blir attraktiv for penningtvatt och terroristfinansiering.
Produkten medfor darfor alltid hog risk och mitigerande atgarder bor alltid vidtas.

3.5.4.2 Sérskilt relevanta hotaktiviteter

Kunder med komplex struktur pa sina affarer kan genom denna komplexitet anvinda sig av trade
finance-tjdnster for att komma runt sanktioner eller restriktioner géllande handel. Aven komplexa
affarer med olagliga motiv, dar den som ska granska affaren har svart att se helheten, utgor ett hot.

De garantier som normalt erbjuds i foérhallande till affaren kan pa grund av komplex struktur komma
att betalas ut till en okdnd tredje part.

Trade finance kan medfora att banken behover 6ppna nya forbindelser med andra banker
(korrespondentbanker) for att kunna genomfora transaktionerna. Kundens motparter valjer normalt
sin lokala bank, som kan ligga i exempelvis ett hogriskland. Det innebar att motpartsbanken kan vara
situerad i ett land med svag intern kontroll och reglering samt att banken har en kundkrets som
omfattar hogriskkunder.

Exempel pa sarskilt relevanta hotaktiviteter:

Vidrdeomvandlande aktiviteter: Forsaljningar av varor till 6verpris alternativt underpris for tillgang till
medel i exempelvis hogriskomraden.

Virdeéverférande aktiviteter: Smuggling av pengar till hogriskomraden.
Virdebevarande aktiviteter: Undandragande av finansiella tillgangar

Virdegenererande aktiviteter: Forfalskade dokument for att kringga skatter och tullar.

3.5.4.3 Sdrskilt relevanta sdrbarheter

Kunder med komplicerade strukturer medfér att bankens medarbetare far svart att upptacka nar
misstdnkta transaktioner/affarer genomférs.
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Den omstdndigheten att produkten ar internationell och normalt anvands i hogrisklander kan locka
kunder som vill kringga regler rorande penningtvétt och finansiering av terrorism.

Eftersom det normalt sett ar banken som erbjuder den produkt som finansierar affaren, gar inte
transaktionerna rorande affdaren pa traditionellt satt genom transaktionssystemet. Detta medfor
minskade mojligheter att upptacka inblandning av misstankta tredje parter.

Banken kan, pa grund av en enskild trade finance-affar, behéva 6ppna en ny betalningskanal till och
fran ett hogriskland.

3.5.4.4 Sérskilt relevanta avvikande kundbeteenden

Det &r viktigt att overvaka kunder med komplex struktur pa sina affarer och som handlar med mot-
parter i hogrisklander. Detta galler bade ur ett penningtvattsperspektiv och ett terrorism-
finansieringsperspektiv.

Det ar viktigt att kunna upptéacka transaktioner dar pris, komplexitet eller kvantitet pa affaren inte
verkar rimliga. Over- eller underprissittning ar sddant som kan tyda p& avvikande beteende.

Transaktioner och beteenden som avviker fran historiska monster bor utredas.
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4. Exempel pa hot och sarbarheter i forhallande till produkter och
tjanster som kan anvandas for betalning

Tjanster kopplade till betalning kan ofta vara underkategorier till andra produkter eller tjanster sasom
vid avbetalning av lan eller betalningar till ett foretagskonto, men kan ocksa ses som enskilda
produkter eller tjanster sasom Swish, kontanthantering 6ver disk eller via automater for insattning
eller uttag. Beroende pa hur banken véljer att definiera var tjansterna hor hemma kan bedémning av
dess risker tas upp i olika avsnitt av bankens riskbedémning.

For att kunna bedéma den inneboende risken kopplad till produkter och tjdnster for betalning maste
banken analysera hur de egna produkterna och tjansterna for betalning skulle kunna utnyttjas for
penningtvatt eller finansiering av terrorism. Ett satt att gora detta pa ar att utga fran de aktiviteter som
de flesta penningtvatts- och terrorismfinansieringsupplagg kan beskrivas med hjalp av, dvs.
vardeomvandlande aktiviteter, vardedverférande och vardeforflyttanden aktiviteter, vardebevarande
aktiviteter samt vardegenererande aktiviteter. Som en del av analysen bor banken dven bedéma vad
som kan gora produkten eller tjansten mer eller mindre attraktiv ur ett penningtvatts- och
terrorismfinansieringsperspektiv och vad som kan paverka bankens formaga att upptdcka misstankt
penningtvatt och finansiering av terrorism i forhallande till de olika aktiviteterna. Om en produkt eller
tjanst inte mojliggor nagon eller nagra av de beskrivna aktiviteterna behéver banken naturligtvis inte
analysera vilka faktorer som kan paverka bankens mdjlighet att upptdcka penningtvatt eller
finansiering av terrorism i forhallande till den aktuella aktiviteten. Nedan beskrivs hur produkter och
tjdnster for betalning skulle kunna utnyttjas for penningtvatt eller finansiering av terrorism samt
forslag pa ett antal faktorer som generellt sett kan vara varda att analysera sarskilt.

4.1 Vardeomvandlande aktiviteter

Manga produkter och tjanster for betalning kan anvandas i vardeomvandlande syfte, exempelvis for
kop av tillgangar av olika slag eller for valutavaxling. Av en rapport fran Bra framgar att det vid
ekonomisk brottslighet, internetforsaljning av illegala varor och bedragerier ar sarskilt vanligt att vissa
forsaljningar och andra betalningar gors elektroniskt genom kontodverforingar eller kortbetalningar
till konton i Sverige eller utomlands.® Detta géller dven till viss del fér betalning vid manniskosmuggling
och stulet metallskrot samt vid utpressning, indrivning och rantebetalning av gra lan.

Om produkten eller tjansten for betalning kan anvandas i vardeomvandlande syfte bér banken beakta
vilka mojligheter banken har att uppmarksamma viardeomvandlande aktiviteter. Banken bor harvid
vara medveten om att garningspersonerna har olika metoder for att undga misstankar, exempelvis
genom att i referenstexten pa kontodverféringen uppge att ersattningen avser kdp av en vara eller en
skattefri ersattning som spelvinst eller gava. Enligt Bra anvander foretag, som avser att délja intékter,
sig ofta av olika typer av fakturor. Detta ar sarskilt vanligt inom ekonomisk brottslighet, men
forekommer dven inom bland annat férsaljning av stulet metallskrot och utpressning dar garnings-
personerna agerar inom féretag.'®

Det férekommer ocksa att gdrningspersoner tar betalt via betalningsformedlingstjanster. Enligt Bra ar
detta rimligtvis inte sa vanligt vid forsaljningar som sker i Sverige, utan forekommer framst da séljaren

9 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 58.
10 Br3, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 59.
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befinner sig i ett annat land.!! Banken bor darfér bl.a. analysera till vilka geografiska omraden 6ver-
foringar ar mojliga att gora for kunden.

Om det finns mojlighet att genomféra valutavaxlingar genom produkten eller tjansten fér betalning
kan detta ocksa uppfattas som attraktivt ur ett penningtvatts- och terrorismfinansieringsperspektiv.
Enligt Brd ar valutavaxlingar ett relativt vanligt férekommande moment vid grénséverskridande
brottslighet som framst utnyttjas av gdrningspersoner i kontantintensiv brottslighet.?

Banken bor dven beakta om produkten eller tjansten for betalning mojliggdr kontant betalning av en
vara eller tjanst. Kontanthantering innebar generellt sett mycket begransad sparbarhet.

Tabell 7, Exempel pd faktorer som kan pdverka risken vid vidrdeomvandlande aktiveter kopplade till produkter
och tjdnster for betalning

Mojlig aktivitet Exempel pa faktorer som kan paverka risken

Vardeomvandlande | God mojlighet att félja Valutavaxling Mojlighet till Gransover-

aktiviteter vardeomvandlande kontant betalning | skridande
aktiviteter genom betalningar

interna system

4.2 Vardeoverforande och vardeforlyttande aktiviteter

Vad avser vardedverforande och vardeforflyttande aktiviteter har Bra konstaterat att risken for
brottsrelaterad penninghantering inom den finansiella sektorn dr som storst vid kontodverforingar och
kontantuttag.!® Faktorer som kan paverka bedémningen av risken harvidlag &r exempelvis om det finns
begrdnsningar gallande belopp och antal betalningar. Vad galler betalningar paverkas dven risken av
vilka typer av betalningar som tillats. Generellt sett bor betalningar till eller fran ett foranmalt konto,
som innehas av kunden, hos ett annat svenskt kreditinstitut anses som mindre riskfyllda an exempelvis
betalningar till eller fran utlandet. Betalningsformedlingstjanster dar kunden sjalv har mojlighet att
gora betalningar till andra personers konton utan begransningar innebar typiskt sett en 6kad majlighet
till stora eller frekventa betalningar, nagot som ocksa kan ses som attraktivt ur ett penningtvatts- eller
terrorismfinansieringsperspektiv.

Vid bedémningen av vilken risk som produkten eller tjansten for betalning medfor boér banken dven
beakta om kunden maste betala eventuella avgifter for betalningen, nagot som majligtvis kan gora
produkten nagot mindre attraktiv ur ett penningtvatts- eller terrorismfinansieringsperspektiv.

| forhallande till produkter och tjanster for betalning ar vidare medlens ursprung en riskfaktor.
Garningspersonerna kan anvanda tackmantlar for att maskera brottsvinster. Av en rapport fran Bra
framgar att den lamnade férklaringen ofta anges vara arv, gavor och 1&dn.'* | vissa fall kan underlag fér
forklaringen visas upp. Underlagen ar da inte séllan fran andra lander, vilket kan medfora svarigheter

11 Br3, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 59.

12 Br3, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 70, 92, 95, 102, 103, 116, 194.

13 Br3, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 10.

14 Br3, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 74.
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att verifiera den aktuella dokumentationen. Enligt Bra &r en annan férekommande forklaring att
betalningen avser kdp eller forséljning av en vara, eller en annan skattefri ersattning som en spelvinst.?®

Banken bor ocksa fundera 6ver om produkten eller tjansten for betalning ar knuten till en viss typ av
produkt och hur detta kan paverka risken. Detsamma géller om det finns andra férutsattningar eller
krav som maste vara uppfyllda for att kunden ska fa tillgang till produkten eller tjansten for betalning.

Aven sattet produkten eller tjansten for betalning distribueras pa kan paverka den inneboende risken.

Tabell 8, Exempel pa faktorer som kan paverka risken vid virdeomvandlande aktiveter kopplade till produkter
och tjdnster fér betalning

Mojlig aktivitet Exempel pa faktorer som kan paverka risken
Mojlighet till Betalningar till/fran Betalningstjanster | Utlands-
kontant betalning | féranmalt konto till andra betalningar
personers konton
V?rdeqyerforande och Belopps- Begransningar Kundavgifter Medlens
vardeforflyttande begransningar gdllande antal ursprung
aktiviteter transaktioner tydligt
Riskpaverkande Tjansten/produkten | S&rskilda foérut-
distributionskanal | knuten till en viss sattningar eller
produkt krav for att
utnyttja tjansten/
produkten

4.3 Vardebevarande aktiviteter
Produkter och tjanster for betalning kan vanligtvis inte anvandas i vardebevarande syfte

4.4 Vardegenererande aktiviteter

Produkter och tjanster for betalning kan ofta anvandas i vardegenererande syfte, exempelvis i syfte
att samla in pengar. | den nationella riskbedémningen gallande finansiering av terrorism pekas vissa
hogriskomraden for terrorismfinansiering ut bl.a. insamlingsverksamhet fér vidarebefordran till
utlandet och remitteringar och bistand till omraden som kontrolleras av terroristgrupper.’® | den
nationella riskbedémningen beddms vidare stiftelser och ideella féreningar ha en viktig roll som
majliga mottagare av donationer, men insamling kan dven bedrivas av enskilda. Sarskilda sarbarheter
ar harvid att fa tillrdcklig information om insamlings- eller mottagarorganisationerna. Givaren, eller
insamlaren, ar inte heller alltid medveten om att medlen gar till att stodja terrorism, da mottagaren i
utlandet kan ha misslett insamlingsorganisationen i Sverige genom en falsk beskrivning av
verksamheten. Det kan dven forekomma att personer och organisationer pa mottagarsidan blandar
nagon form av legitimt arbete, till exempel humanitart stéd, med terrorism.

15 Br3, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22, s 58.
16 Finansiering av terrorism, En nationell riskbedémning, 28 mars 2014.
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Tabell 9, Exempel pa faktorer som kan paverka risken vid virdegenererande aktiviteter kopplade till
laneprodukter

Moijlig aktivitet Exempel pa faktorer som kan paverka risken
Vardegenererande | Mdjlighet till Mojlighet till betalningar | Tillrdacklig kdnnedom om
aktiviteter insamlingsverksamhet till omraden som insamlings- eller
for vidarebefordran till kontrolleras av mottagarorganisation
utland terroristgrupper

4.5 Specifika omraden for produkter och tjanster for betalning

Under detta avsnitt lyfts ndgra exempel fram. Avsikten dr att éver tid utéka vdgledningen med
ytterligare produkter och tjéinster.

4.5.1 Uttags- och insattningsautomater (kontanthantering)

4.5.1.1 Allmdén beskrivning av uttags- och insdttningsautomat (kontanthantering)

Uttags- och insattningsautomater utgér for manga i samhallet den mest tillgangliga formen for
hantering av och tillgang till kontanter. Malgruppen ar darfor generellt sett bred, dven om det finns
grupper i samhallet som i hogre grad dn andra anvadnder sig av uttags- och insattningsautomater (t.ex.
dldre personer, funktionshindrade eller andra personer som av olika skal inte kan eller vill anvanda
betalkort i t.ex. handeln).

Uttags- och insattningsautomater fyller en viktig funktion vad galler hantering och tillgang till kontanter
i regioner dar bankkontor inte ar lokaliserade.

Eftersom uttags- och insattningsautomater inte innebar nagot personligt mote medger tjanstetypen
en hog grad av anonymitet. Dartill innebar kontanthantering generellt sett mycket begransad
sparbarhet.

4.5.1.2 Sérskilt relevanta hotaktiviteter

Vardedverférande och vardeforflyttande aktiviteter: Det huvudsakliga penningtvattshotet i forhallande
till uttags- och insattningsautomater ar kopplat till olika typer av aktiviteter som syftar till att 6verfora
eller forflytta ett varde.

”Svarta” pengar kan foras in i det finansiella systemet for att pabdrja penningtvatt genom
kontantinsattningar i insattningsautomat.

Kontantuttag kan goras for att anvdndas for att betala svarta I6ner eller géra vinstuttag (skatte- och
avgiftsundandragande).
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Insadttningar kan foljas av en mangd snabba 6verforingar, vilket gor att tillgdngarna fort kan flyttas till
andra konton i andra institut och lander, vilket forsvarar utredningarna. Uttag kan ofta foregas av
overfoéringar mellan olika konton.

Det huvudsakliga hotet relaterat till finansiering av terrorism i forhallande till uttags- och
insdttningsautomater bestar i att personer tar ut kontanter genom kontantuttag i uttagsautomat
utomlands innan de tar sig 6ver gransen till oroslandet alternativt tillfalligt aker tillbaka till en lugnare
gransstad for uttag for att anvdanda dem i terroristverksamhet. Det forekommer ocksa att kontanter
smugglas med kurirer fran Sverige till oroshardar.

Kontanthantering innebér generellt sett mycket begransad sparbarhet.

4.5.1.3 Sérskilt relevanta sarbarheter

o Uttags- och insattningsautomater medger anonymitet eftersom det inte sker ndgot personligt mote
dar kompletterande fragor kan stéallas. Anonymitet kan vara attraktivt for ”ljusskygga” individer.

¢ Hanteringen av kontanter innebéar en begransad grad av sparbarhet, vilket kan utnyttjas for olika
syften. Lag sparbarhet kan vara attraktivt for ”ljusskygga” individer.

e Gransoverskridande mojligheter.

e Uttag kan ofta goras globalt genom uttagsautomater som dr méarkta med Visa/MasterCard. Ett kort
som ger mojligheter till kontantuttag kan da anvandas i manga olika lander och ge tillgang till kontanter
i manga olika valutor.

* Hog grad av rorlighet och flexibilitet relaterat till anvdndande

¢ Kortet och tillhérande koder ar latta att flytta och kan [amnas till en annan person som darmed kan
gobra bade insattningar och uttag. (dvs. avtal om kort och konto kan innehas av en malvakt och kortet
kan sedan anvandas till insattningar eller uttag av andra personer).

e Uttagskortet kan vara kopplat till ett kreditutrymme.

4.5.1.4 Sérskilt relevanta avvikande kundbeteenden

Nar det galler uttags- och insattningsautomater finns det manga relevanta avvikande kundbeteenden
som typiskt sett kan vara intressanta att reagera pa och eventuellt utreda ytterligare:

e Manga uttag/insattningar som genomférs vid flera olika automater.
* Ovanligt stora uttag/insattningar.
¢ Tidigare inaktivt konto som plotsligt blir aktivt, t.ex. genom ett stort kontouttag eller insattning.

¢ Internationella kontantuttag och — nar det géller finansiering av terrorism — sarskilt uttag som gors i
gransomraden till konfliktomraden

¢ |nsattning i inhemsk valuta och uttag i utlandsk valuta.
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4.5.2 Swish

4.5.2.1 Allmdén beskrivning av Swish

Swish ar en bankgemensam tjanst for att enkelt skicka pengar via kundens mobilnummer.
Privatpersoner kan bade skicka och ta emot betalningar mellan varandra, férutsatt att deras bank
deltar i Swish-samarbetet.

Privatpersoner kan betala till féretag, foreningar eller organisationer som har anslutit sig till Swish
Foretag. Foretag, foreningar eller organisationer kan enbart ta emot betalningar.

Kunden maste ha ett konto i en svensk bank och maste anmala till banken vilket mobilnummer som
denne vill ansluta till Swish. Detta kan kunden gora sjalv pa Internetbanken och sedan ladda ned
SwishAppen.

Vid en overforing kommer pengarna in pa mottagarens konto inom nagra sekunder. Betalning kan
goras dygnet runt, alla dagar i veckan. Det finns beloppsgranser, men de beslutas av respektive bank.

Kunden mé&ste ha en Smartphone, men det ar inget krav att kunden har ett svenskt abonnemang. Aven
ett kontantkort eller ett utlandskt abonnemang fungerar bra. Kunden kan byta mobilnummer hur
manga ganger som helst.

4.5.2.2 Sérskilt relevanta hotaktiviteter

Nar det géaller Swish torde riskerna att banken utnyttjas for penningtvatt respektive finansiering av
terrorism inte skilja sig sa mycket at.

Virdedverférande aktiviteter: Tjansten kan anvdndas i vardedverforande syfte och dar skiljer sig inte
risken at mellan penningtvétt eller finansiering av terrorism. Pengar kan flyttas mellan egna konton i
olika banker, pengar kan flyttas mellan olika personer bade inom samma bank men ocksa mellan
banker.

Det huvudsakliga penningtvattshotet i relation till Swish ar att det ar en aktivitet som majliggor
vardedverforing. Pengar kommer in pa ett konto och férdelas snabbt pa flera andra konton i Sverige i
syfte att forsvara sparbarheten.

Det huvudsakliga terrorismfinansieringshotet i relation till Swish &r aktiviteter som mojliggor varde-
overforing. Pengarna kan latt skickas till en mottagare som befinner sig i ett annat land. Det enda
kravet ar att mottagaren har ett konto i Sverige. Mottagaren kan sedan sjalv vdlja om han eller hon vill
ta ut beloppet i kontanter eller skicka dem vidare genom olika typer av transaktioner.

Da mottagaren inte behdver befinna sig i Sverige ar Swish anvandbar for att ge personer utomlands
tillgang till likvida medel. Mottagaren kan befinna sig utanfor Sverige och disponera pengarna med
hjalp av ett bank-/kreditkort antingen genom att ta ut kontanter i en uttagsautomat eller for betalning
i exempelvis affarer eller hotell.
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4.5.2.3 Sdrskilt relevanta sdrbarheter

En person som har Swish kan sjalv pa Internetbank eller i mobil APP hoja de av banken satta
beloppsgranserna. Det o©kar risken da bankens medarbetare inte har mojlighet att stilla
kompletterande kundkannedomsfragor eller fragor om den specifika transaktionen.

En juridisk person kan anvanda sig av Swish avsett for fysiska personer och kan pa sa satt bade skicka
och ta emot betalningar trots att produkten inte ar tankt for detta. Detta i kombination med att en
kund sjalv kan hoja beloppsbegransningarna dkar den inneboende risken med produkten.

Ytterligare en riskhdjande faktor kan exempelvis vara ar hur tjansten erbjuds, i vilka kanaler en person
kan teckna tjansten. Kan det till exempel ske utan personlig kontakt 6kar risken. En person som vill
ansluta sig till Swish kan sjdlv gora det pa sin Internetbank eller via APP i mobiltelefonen. Bankens
medarbetare har da inte maojlighet att stalla kompletterande kundkdnnedomsfragor

Avgorande for bankens sarbarhet och exponering for att utnyttjas for penningtvatt och finansiering av
terrorism &r bankens férmaga att folja upp Swish-transaktioner. Det ar viktigt att banken kan
identifiera transaktioner som avviker bade fran det som anses vara ett normalt beteende och det som
avviker fran den kdnnedom banken har om kunden och kundens férvdntade beteende, men dven
transaktioner dar en juridisk person anvander Swish avsett for fysiska personer

4.5.2.4 Sérskilt relevanta avvikande kundbeteenden

Exempel pa riskforhojande faktorer:

¢ En kund som upprepade ganger byter mobilnummer.

¢ En kund som upprepade ganger byter anslutet konto.

¢ En kund som upprepade ganger hojer de av banken satta beloppsgranserna.
® En kund som gor eller tar emot manga transaktioner.

* Pengar kommer in pa ett konto och flyttas skyndsamt vidare till nagon annans konto eller till eget
konto i en annan bank. Detta ar ett avvikande beteende aven vid andra typer av éverféringar, men
Swish torde, pa grund av sin utformning, vara en mer attraktiv produkt fér detta andamal.Banken
maste utga fran vad som kan anses normalt och sedan utifran sina egna erfarenheter och vad som
framkommer i olika rapporter bestdmma var gransen for onormalt gar. En kund som till exempel
byter mobilnummer varje manad eller en kund som varje vecka sjélv hojer beloppsbegransningarna
som dr satta av banken torde vara avvikande.
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4.5.3 Utlandsbetalningar

4.5.3.1 Allmdn beskrivning av utlandsbetalningar

Banker, men dven andra aktorer, tillhandahaller tjansten utlandsbetalningar. En kund kan viélja olika
typer av utlandsbetalningar beroende pa hur snabbt pengarna ska nd mottagaren och till vilket land
de ska skickas. Betalningar kan goras till och fran de allra flesta ldander och banker. Det belopp som
skickas satts in pa ett konto i den mottagande banken. Bankernas kunder kan dven ta emot betalningar
pa sina konton i banken. Bankerna kan som regel inte vdgra att ta emot en betalning.

Bade fysiska och juridiska personer kan bade skicka och ta emot utlandsbetalningar.

Normalt kan kunden sjalv utfora utlandsbetalningar via Internetbanken, i bland via bankens APP eller
genom att besdka ett av bankens/betalningsférmedlarens kontor.

Utlandsbetalningar kan anvandas for att sanda och ta emot pengar till och fran lander som har sémre
lagstiftning och kontroller och darmed har en hogre risk for penningtvatt och finansiering av terrorism

4.5.3.2 Sdrskilt relevanta hotaktiviteter

Personer som vill tvatta pengar eller finansiera terrorism ar i regel intresserade av produkter och
tjanster som snabbt forflyttar pengar. Utlandsbetalningar uppfyller det kriteriet.

Vidrdeéverférande aktiviteter, penningtviitt: Det huvudsakliga penningtvattshotet i relation till
utlandsbetalningar &r att det &r en aktivitet som mojliggér vardedverforing. Enligt bl.a. BRA (BRA
2015:22 s 34 f) ar utlandsbetalningar viktiga for penninghanteringen néar det géller att délja pengarnas
”svarta” ursprung. Pengar kommer in pa ett konto och fordelas pa flera andra konton bade i Sverige
och utomlands i syfte att forsvara sparbarheten. En annan vardedverférande aktivitet ar nar pengar
flyttas snabbt mellan olika konton i olika lander

Vidrdeéverférande aktiviteter, finansiering av terrorism: Det huvudsakliga terrorismfinansieringshotet
i relation till utlandsbetalningar &r aktiviteter som mojliggor vardedverforing. Till skillnad fran penning-
tvatt finansieras ofta terrorism med "vita” pengar. Det kan avse 16n, sparande eller pengar som lanats
upp av olika finansiella institut. Pengarna kan sedan latt skickas till en mottagare i ett annat land som
sjalv valjer om denne vill ta ut beloppet i kontanter eller skicka dem vidare till en slutmottagare.

Vidrdeomvandlande aktiviteter: En betalning kan goras i exempelvis SEK och utbetalningen goras i USD

De hot som tjansten utgdr for banker och andra ar lika oavsett om det ror sig om finansiering av
terrorism eller penningtvatt.

4.5.3.3 Sdrskilt relevanta sarbarheter

Utlandsbetalningar kan anvdndas i syfte att bryta kopplingen till pengarnas olagliga ursprung sa att de
kan disponeras och framsta som legalt intjanade, for att forsvara sparbarheten eller for att fora 6ver
medel i syfte att finansiera terrorism.
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Kunden kan anvanda flera kanaler och kan goéra transaktionerna pa distans vilket medfor att bankens
medarbetare inte har mojlighet att stalla kompletterande kundkannedomsfragor och fragor om
transaktionen. Avgorande for sarbarheten &r bankens mojlighet att upptacka transaktioner som
avviker fran det normala och som avviker fran den kunskap banken har om kundens forvdantade
beteende.

Utlandsbetalningar kan anvandas for att sdnda och ta emot pengar till och fran lander som har sémre
lagstiftning och kontroller, lander som har en hogre risk for penningtvatt och finansiering av terrorism.
Avgorande ar hur banken hanterar den risken och vad det finns for mojlighet att bygga in sparrar, t.ex.
beloppsbegransningar i systemen.

Banken saknar mojlighet att kontrollera riktigheten i kundens uppgifter om mottagaren vilket medfor
en risk att banken formedlar pengar till en person, organisation eller ett féretag som finns pa en
sanktionslista.

4.5.3.4 Sérskilt relevanta avvikande kundbeteenden

Banken maste utga fran vad som kan anses normalt och sedan utifran sina egna erfarenheter och vad
som framkommer i olika rapporter bestdmma var gransen for onormalt gar. En fysisk person som till
exempel gor flera utlandsbetalningar varje vecka till olika lander eller en kund som trots lag inkomst
skickar och/eller tar emot stora belopp regelbundet torde vara avvikande.

Exempel pa riskforhojande faktorer:
¢ En kund som inte bryr sig om kostnaderna for tjansten.

e En kund som betalar till lander som banken anser utgdr hogre risk for penningtvatt och/eller
finansiering av terrorism.

e En kund som utfér och/eller tar emot manga transaktioner och dar det inte stimmer med den
kunskap som finns om kunden och kundens verksamhet och familjesituation.

4.5.4 Kontanthantering

4.5.4.1 Allmdn beskrivning av kontanthantering

Manuell kontanthantering mojliggdr insattningar och uttag av kontanter 6ver disk. Numera ar ocksa
hantering via automater vanligt. Tjansten riktar sig framfor allt till privatpersoner da féretag kan ha
behov som badst mots av vardetransportbolag. Manuell hantering sker pa bankens kontor och
automatisk hantering sker dar anslutna automater finns.

Bankkontorets geografiska placering kan paverka antalet anvandare av tjansten och dven ha viss
inverkan pa efterfragan pa utlandsk valuta i de fall sadan tillhandahalls. Eftersom kontanters ursprung
ar mycket svart att verifiera samt att kontanter kan anvidndas forhallandevis anonymt, bor extra
forsiktighet iakttas vid erbjudandet av denna tjanst.
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4.5.4.2 Sdrskilt relevanta hotaktiviteter

Vidrdeomvandlande aktiviteter: Vid insattningar och uttag omvandlas kontanter till kontomedel som
kan foras vidare inom det finansiella systemet.

Viérdeforflyttande aktiviteter: Brottsligt eller legitimt intjanade pengar kan forflyttas och byta dgare
utan upptéackt av kontrollatgarder sdsom transaktionsmonitorering.

Virdebevarande aktiviteter: Kontanter kan anvandas for att bevara vinning fran brott utan nagon
annans vetskap.

4.5.4.3 Sdrskilt relevanta sdrbarheter

Insdttningar och uttag utgor en sarbarhet, eftersom de kan innebéra ett brott i ledet av sparbarhet av
en viss summa pengar. Transaktioner mellan konton kan oftast harledas och féljas, men kontanter som
fors in och ut ur det finansiella systemet utgor ett hinder nar det gédller detta. Kontanters
anonymiserande egenskaper gor verksamheter sarskilt sarbara vid kontanthantering.

En pahittad affar med forfalskade handlingar kan racka for att brottsligt intjanade kontanter ska kunna
byta dgare pa ett till synes legitimt satt. Verkar affaren och de tillhérande handlingarna riktiga kan det
racka for att en insattning ska godkdannas. Dessutom kan kontanter forflyttas geografiskt och 6ver
landgrénser pa ett satt som annars skulle ha upptéackts. Det kan réra sig om brottsliga medel eller helt
legitimt intjanade medel som ar avsedda att finansiera terrorism. Kontanters ursprung ar svart att
sakerstalla och forhallandevis enkelt att forfalska.

4.5.4.4 Sérskilt relevanta avvikande kundbeteenden

Kunder som regelbundet hanterar storre belopp i kontanter bor uppmarksammas. Gar det att avgora
om beloppen inte ar rimliga i forhallande till kundens 6vriga ekonomi, finns det ytterligare skal att
agera.

Vad galler terrorismfinansiering kan beloppen vara mycket sma men hanteringen vara mer frekvent.
Det forekommer att kontanter smugglas med kurirer fran Sverige till oroshardar.

4.5.5 Forbetalda kort

4.5.5.1 Allmdén beskrivning av férbetalda kort

Forbetalda eller férladdade kort, s.k. prepaid cards, ar en produkt som kan erbjudas som ett led i
stravan efter minskad kontanthantering, bade pa kontor och i samhallet som helhet. Kortet har oftast
samma gangbarhet som ett vanligt bankkort. Gjorda kdp och uttag dras direkt mot kortets saldo och
fungerar enbart i s.k. online-miljoer.
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Produkten férbetalda kort faller under bendmningen “ny teknologi” (se Fatfs rekommendation 15 och
Fatfs Guidance for a Risk-Based Approach to Prepaid Cards, Mobile Payments and Internet-Based
Payment Services, Juni 2013). Produkten erbjuds normalt till kommuner, landsting, myndigheter och
offentligdgda foretag.

Det finns bl.a. kort fér utbetalning av ekonomiskt stod. Sddana kort anvands ofta av ensamkommande
flyktingbarn, asylsokande, HVB-hem och vardhem. Det finns ocksa kort for handkassa, som kan
anvandas for inkdp &8 kommuners vagnar, exempelvis av forskolor vid skolutflykter.

Atgarder for kundkdnnedom genomférs pa kunden, inte pa kortbrukaren. Genom kundkinnedoms-
atgarderna kan banken fa vetskap om ursprunget pa de medel som laddas pa korten. Korten har oftast
beloppsbegransningar. Transaktionerna pa korten kan monitoreras bade manuellt och via olika typer
av system, pa samma satt som Gvriga betalkort.

Forbetalda kort som ges ut i samarbete med varumarken som VISA och Mastercard ar till sin natur
internationellt gdngbara eftersom de normalt sett godtas som betalmedel i vildigt manga lander. Aven
om ett kort ges ut i Sverige for ett visst syfte kan det vara svart att hindra att kort missbrukas utan att
begransningar i produkten tillampas.

Forbetalda kort kan se valdigt olika ut. Allt fran att vara ett presentkort pa ett litet belopp som bara
kan anvandas vid ett tillfalle i ett begransat antal butiker till att kunna vara omladdningsbart med
mojlighet att géra overforingar globalt via internet, andra kort och kontantuttag pa bankomat. Korten
ar i forhallande till traditionella betalkort inte kopplade till en persons konto och har darmed en grad
av anonymitet inbyggd.

4.5.5.2 Sérskilt relevanta hotaktiviteter

Korten kan laddas i ett syfte men hamna i oratta hander och anvandas i ett annat, felaktigt syfte.

Korten kan i varsta fall anvandas for att stélla tillgangar eller ekonomiska resurser till forfogande eller
utnyttjas till gagn for personer som ar fortecknade i sanktionsférordningar. Genom att tillhandahalla
produkten kan banken, direkt eller indirekt, anses bryta mot forbud mot att stalla tillgangar eller
ekonomiska resurser till férfogande eller utnyttjas till gagn for personer fortecknade i sanktions-
forordningar. | och med att korten kan ges ut till personer som bankerna sjalva inte har majlighet att
screena mot sanktionslistor innebdr produkten en riskexponering mot att personer som ar
sanktionerade kan fa tillgang till tjansterna som produkten innebar.

Korten kan erbjudas till kunder som i sin tur ger ut korten till personer som behéver dem for att komma
at exempelvis olika typer av bidrag eller ersattningar. Kundkontroll och granskning kan goéras pa
exempelvis den myndighet som ger ut korten men inte pa de personer som de facto utnyttjar kortet,
vilket darmed kan leda till en riskexponering eftersom utgivaren av korten inte har full kontroll 6ver de
som i slutdndan anvander sig av produkten. Kundernas kunder utgor alltsa en forhojd riskexponering i
och med att de inte kan kontrolleras.

Forbetalda kort distribueras oftast via de vanliga kanalerna. Korten kan dock distribueras vidare av
kunderna och riskerar darmed att hamna i oradtta hander och missbrukas, utan att det upptacks.
Forsvarande for upptackten ar att kunderna som koper in korten ger ut en stor méangd kort och kan
sakna Overblick. Distributionen mellan bankerna och deras motparter behover saledes inte innebéra
en forhojd riskexponering men eftersom korten distribueras vidare av kunden kvarstar ett hot.
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Produkten erbjuds normalt till kunder som ar situerade inom bankernas hemmamarknader. Korten ar
dock till sin natur latta att forflytta och internationellt gangbara och kan darfér anvandas utomlands
och underlatta for kriminell verksamhet eller betalning av varor avsedda for att stodja terrorism.
Produktens internationella pragel utgor saledes en riskexponering i och med att varden latt kan
forflyttas 6ver granser och till hégriskomraden.

Exempel pa riskhdjande faktorer:
Vidrdeomvandlande aktiviteter: Uttag av utlandsk valuta i annat land.

Virdebverférande och vdrdeforflyttande aktiviteter: Betalningar till hégriskomraden. Korten kan
underlatta for att pa ett anonymt satt éverféra penningvarden mellan olika parter.

Vidrdebevarande aktiviteter: Produkt som medger placeringar i produkter eller lander med begransad
transparens.

Vidrdegenererande aktiviteter: Blancolan och osékra krediter

4.5.5.3 Sérskilt relevanta sarbarheter

Produkten férbetalda kort ar relativt ny pa marknaden och darmed &r erfarenheter och kunskaper om
de risker som ar forknippade med produkten mindre jamfort med andra produkter.

Forbetalda kort ar svara att 6vervaka och folja upp och darmed behévs ytterligare atgarder for att
kunna hantera den riskexponering som korten innebar.

Det ar viktigt att kontrollfunktioner finns pa plats for att dvervaka anvandningen av forbetalda kort.
Med monitoreringsscenarier i transaktionsgranskningen som ar anpassade for att upptacka produkts-
pecifika beteenden kopplade till férbetalda kort, kan 6vervakningen underlattas.

* Anonymitet

Pa grund av anonymitet finns en forhojd risk med férbetalda kort som normalt sett inte existerar i
kortprodukter. De anonyma inslag som finns i produkten kan vara svara att helt kontrollera och
hantera.

¢ Svart att kontrollera anvandaren.

Det &r svart att kontrollera kundens kontroller och vilka som far tillgang till kortet. De forsamrade
mojligheterna att kontrollera de kunder som anvander sig av korten innebar en forhojd risk.

¢ Kortet kan missbrukas.

Med monitoreringsscenarier i transaktionsgranskningen som ar anpassade for att upptdcka
produktspecifika beteende kopplade till férbetalda kort kan 6vervakningen dock underlattas. Kortet
kan precis som privata kort hamna i oratta hander och risken att det inte upptécks ar storre for dessa
kort trots kontroller.
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4.5.5.4 Sérskilt relevanta avvikande kundbeteenden

De avvikande beteenden som ar sarskilt relevanta att kdnna till och folja upp angaende férbetalda kort
ar framforallt sddana som ar kopplade till transaktioner som inte passar med det syfte som kortet har
getts ut for. Om korten distribueras for att kunna anvandas till uttag av olika typer av bidrag eller
dagskassor, ar det viktigt att uttag i andra lander kan upptackas. Eftersom korten kan hamna i oratta
hander eller medvetet forflyttas till exempelvis ett hogriskland, kan avvikande beteenden ske snabbt
och ovantat.

Avvikande beteenden kan ske I6pande under hela affarsforbindelsen och ar inte alltid kopplade till den
inledande fasen av den.
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